


NIS2, som i Sverige kommer dopas till Cybersakerhetslagen, ar ett direktiv for
att framtidssakra samhallsviktiga och digitala tjanster. Syftet med det ar att
starka och harmonisera medlemslandernas krav vad galler cybersakerheten
inom EU. For tillfallet rader saval forsening av ikrafttradandet (som tidigast
kommer ske efter sommaren 2025) som forvirring over vad som galler.

Med den hér checklistan ar var férhoppning att kunna sprida lite ljus 6ver det som gar,
och i brist pa information atminstone kunna skicka med en skopa lugn. Vi sitter alla i
samma bat, och den béista forberedelsen ar att gora nagot. Allt ar battre an inget for att
forbereda sig, for en sak ar saker — informationssakerhetskraven kommer 6ka, och ett
lugnt och strukturerat forhallningssatt ar det basta 6ver tid.

Vi ar flera som sitter i samma bat just nu och undrar vad man behéver gora.
Bland vara kunder har vi sparat upp nagra funderingar som ar genomgaende och hittas
hos manga. Kénner du igen dig i nagot av nedan ar du med andra ord inte ensam.

Det rader stor osdkerhet kring om man
alls omfattas av direktivet eller e;j.

Maste man folja ett direktiv? Vad ar
status pa den svenska lagen? Vad galler
tills den ar pa plats?

Manga upplever det svart att tolka
kraven i direktivet och vad man ska gora
at dem.

De som upplever sig lugnast med att
omhanderta kraven har gjort det inom
ramen for ett ledningssystem for
informationssakerhet.

Flera kanner sig stressade Over att
organisationen sag efterlevnad av NIS1
som en engangsinsats och nu behdver
testa och uppgradera sin efterlevnad.

Manga har svart att se och motivera
nyttan med tanken bakom direktivet,
dvs att se varfor man ska jobba med
fragorna utover att uppfylla lagen.

Manga har svart att tolka NIS2 i relation
till andra regelverk. Hur hor de ihop? Gor
de ens det? Hur jobbar man med flera
samtidigt?



For dig som tror, antar, eller vet att du faller under NIS2 f6ljer har vara basta rad for att hantera
direktivet —idag, och efter ikrafttradandet.

For samtliga organisationer, oavsett storlek

Hantering av risker i leverantorskedjan
Satt i system att gora leverantorsbedomningar och se dver informationssakerhetskrav i avtal.
FOlj upp befintliga leverantorer och tillse en effektiv incidenthantering.

Utbildning och medvetenhet

Medvetenheten internt ar viktig och gar att gora pa flera satt, bl.a. genom ett
utbildningsprogram anpassat efter roller och ansvarsomraden (fér ledning saval som for
anstallda). Lopande utbildningar inom bl.a. phishing, cybersakerhet, dataskydd (GDPR) och hur
man rapporterar incidenter ar klokt for alla anstallda, och mer avancerade utbildningar for
ledning och IT-personal. Phishingtester ar ett bra satt att testa medvetenheten.

Ledningens ansvar och fokus

De som far ledning och styrelse med sig har ett forsprang, for att tala klarsprak. Det kravs
engagemang och styrning, med tydligt agandeskap for sakerhetsstrategin. Ledningen behover
ansvara for resurser och budget, samt att tydliga policyer och ramverk finns pa plats och
kommuniceras. Styrelsen behdver dessutom forsta att en stor skillnad i NIS2 ar det personliga
ansvaret som faller pa personerna i styrelsen och engagera sig i grunden.



For de mindre organisationerna

Grundlaggande sakerhetsrutiner
Tillse nagra grundldggande rutiner sasom patchning av mjukvara och drivrutiner, VPN och

kryptering, samt behaorighetsstyrning.

Utbildning och medvetenhet

Satt en rutin for aterkommande utbildning, pa nagon niva i nagot format, for ledning och
anstallda. Forsok att bygga en sdkerhetskultur som ex. uppmuntrar till att vaga anmala
misstankta phishing-forsok eller liknande incidenter.

Incidentrapportering

Ta fram en enkel checklista for incidentrapportering, for att hjalpa kollegorna vara beredda
nar en incident intraffar.

Secify &



For de medelstora organisationerna

Riskbaserat sakerhetsarbete

Arbeta i enlighet med nagon typ av ramverk, ex. ISO27001. Det maste inte innebéara att man gar
hela vagen till certifiering om det inte kdnns nédvandigt. Genomfor ocksa riskanalyser for

att identifiera risker och prioritera sdkerhetsatgarder baserat pa aktuella hotbilder.

GRC och identifiering av hot och sarbarheter

Governance, risk & compliance (GRC) kan hanteras pa olika satt men det viktiga ar att man
omsatter strategi i praktisk handling, och tillser efterlevnad av lagar och regler. Det finns
tekniska plattformar for att forenkla efterlevnaden. Att utfora I6pande sarbarhetsskanningar for
att identifiera och klassificera sarbarheter i IT-miljéer och webbsidor rekommenderas.

Incidenthantering och kontinuitetshantering

Satt upp en intern process for incidenthantering och gor kontinuitetsdvningar som hjalper
personal att veta hur de ska agera vid en storning i verksamheten.
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For de storre organisationerna

Heltackande sakerhetsorganisation
Se till att fa strukturer pa plats som sdkerstéller att ni haller fokus pa saval tekniska,
organisatoriska som legala sakerhetsatgarder.

Internationella standarder och certifieringar

Ni kommer férmodligen tjana pa att inféra och arbeta enligt nagon typ av internationell
standard, som ex. ISO27001 eller NIST Cybersecurity Framework. Vilken ni ska vélja beror p3
ambition, forutsattningar, och var nagonstans ni bedriver era affarer. Tillse sen regelbundna
intern- och externrevisioner for att sakerstalla maluppfyllelse med ert sdkerhetsarbete.

Standiga forbattringar

Satt upp en centraliserad sakerhetsfunktion som kontinuerligt arbetar for att forbattra och
anpassa sidkerhetsarbetet. Att undvika engangsinsatser och fa rull pa I6pande insatser och
standiga forbattringar ar inte sallan skillnaden mellan ett framgangsrikt sdkerhetsarbete och
ett kostsamt och ineffektivt.

Secify &



Hjalp, Jag ar underleverantor till NIS2-
aktorer — hur ska jag tanka?

Just NIS2 lagger stor vikt vid sdkerheten i hela leveranskedjan, men kraven pa
leverantorer okar oaktat om just NIS2 foreligger eller ej. Som leverantor som
ar en del av kritiska system och tjanster kommer man indirekt att omfattas av
hogre sakerhetskrav for att garantera att man inte utgor en svag lank. Nedan
foljer en enkel checklista over de krav och forvantningar rorande
informationssdkerhet som man bor vanta sig fran sina kunder framgent.

Som underleverantor till en NIS2-aktor kan du rakna med:

Hogre sakerhetskrav Avtal & kontraktskrav — mer
omfattande dokumentation
Krav pa riskhantering
Sanktioner & ansvarsskyldighet
Rapportering av incidenter
Utbildning & sakerhetsmedvetenhet
Okad transparens & dokumentation
Certifieringar och standarder

Sammantaget finns det en hel del man kan gora for att forbereda sig for kraven,
oavsett om man tror sig behova efterleva direktivet sjalv, eller levererar till nagon
som behover efterleva det.

Oaktat vilka atgarder ni viljer att ta rekommenderar vi att noggrant notera vilka steg
ni tar och vilka avvaganden ni gor. Skulle ni granskas eller pa nagot vis avkravas att
bevisa er sdkerhetsniva sa dr dessa noteringar viktig information for att kunna
hanvisa till era tankegangar och beslut.

Lycka till!
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