CER-direktivet

Checklista for bakgrundskontroller

Fér HR- och sékerhetsansvariga i organisationer som kan komma att
klassas som kritiska verksamhetsutévare och omfattas av kraven pa
bakgrundskontroller.

Bakgrund: Utredningen om genomférande av NIS2- och CER-direktiven,
SOU 2024:64
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https://www.regeringen.se/contentassets/4df0dffc35e4488d8366ef25da09527a/motstandskraft-i-samhallsviktiga-tjanster-sou-202464.pdf

Vad ar CER-direktivet?

Syfte: Att starka motstandskraften hos kritiska verksamhetsutovare for att
sakerstéalla samhallsviktiga tjdnster dven vid kriser, attacker eller stérningar.

Ersatter tidigare ECI-direktivet (2008/114/EG).

Kompletterar NIS2 (cybersakerhet) men fokuserar pa fysisk och organisatorisk
resiliens.

Blir lag i Sverige genom Lagen om motstandskraft hos kritiska
verksamhetsutovare (LOM)

Kritisk verksamhetsutovare ar en aktor som:

1. Tillhandahaller samhallsviktig tjanst inom nagon av de elva utpekade
sektorerna.

Har kritisk infrastruktur i Sverige.

Dar en incident kan fa betydande stérande effekt.

Viktiga datum

. Arsskiftet 2025/2026:

Lagen om motstandskraft hos kritiska verksamhetsutévare (LOM) foreslas trada i
kraft.

Sommaren 2026:
Tillsynsmyndigheter ska ha identifierat kritiska verksamhetsutévare.

10 manader efter identifiering:
Organisationer ska ha implementerat rutiner, inklusive bakgrundskontroller.




Tillsynsmyndigheter

MSB:s roll: Samordnande myndighet for CER i Sverige, ansvarar for vagledning,
nationell strategi och rapportering till EU.

Tillsynsmyndigheter: Varje sektor far en egen tillsynsmyndighet (t.ex.
Energimyndigheten for energisektorn).

Sanktionsavgifter: Foreslas harmoniseras med sékerhetsskyddslagen (upp till 120
miljoner kronor, eller 2 % av global drsomsattning).

Vilka sektorer omfattas?

CER-direktivet géller 11 kritiska sektorer:

* Energi * Dricksvattenforsorjning

* Transport * Avloppsvatten

* Bankverksamhet * Digital infrastruktur

* Infrastruktur for finansiella * Offentlig forvaltning
marknader

* Livsmedelsproduktion

» Halso- och sjukvard
S L S * Rymdverksamhet

Verksamhetsutovare av europeisk betydelse: Om organisationen verkar i flera EU-lander
eller har granséverskridande paverkan, bor den bedéma om den kan klassas som
verksamhetsutévare av europeisk betydelse enligt CER-direktivet. Detta kan medféra
ytterligare krav pa rapportering och samordning med EU-kommissionen.



Vilka ska kontrolleras och nar?

Alla med fysisk eller digital tillgang till samhallsviktig tjanst dar deltagandet kan orsaka
mer an ringa skada: Anstallda, konsulter och leverantérer

Frekvens: Nar det finns skal for det, men senast inom tva ar fran senaste kontrollen

Vad ingar i en bakgrundskontroll enligt CER?

Sakerstalld identitet:

Kontroll av godkand och giltig ID-handling. Om giltighetsdatumet har passerat
anses kontrollen ogiltig. ID-kontrollen ar grundlaggande — utan detta steg saknar
ovriga kontroller trovardighet.

Utdrag ur belastningsregistret:

Den enskilde tar med ett sarskilt utdrag fran belastningsregistret (max 1 ar
gammalt) som uppvisas i samband med ID-kontrollen vid ett fysiskt méte. En
anteckning om att kontrollen ar gjord ska genomféras (ingen kopia eller annan
information sparas).

Kompletterande bedomning:
Referenser, anstallningshistorik, bedémning av lojalitet och palitlighet, god
personkannedom.

Ny kontroll:
Nar det finns skal for det, men minst vartannat ar.




Risker med falska identiteter

Falska ID-handlingar forekommer frekvent pa arbetsmarknaden och utgér en
betydande sakerhetsrisk.

For att en ID-kontroll ska anses som saker bor den alltid inkludera en akthetsanalys
av utbildad personal — enbart visuell kontroll racker inte.

Om ID-handlingen ar falsk eller ogiltig saknar 6vriga bakgrundskontroller
trovardighet.

Exempel pa risker

Sabotage

Spionage

Infiltration av kriminella
Penningmalvakter som anstallda
Mojliggorare

Arbetslivskriminalitet




Implementering — Steg 1

Rutiner och processer

Arbetsgivare maste dokumentera personalsakerhetsarbetet noggrant for att mote kraven
fran CER. Det innebér bland annat:

« Utse ansvarig funktion: Utse en ansvarig for personalsakerhet (HR-chef,
sakerhetschef eller motsv.) som sakerstaller att kontroller utférs enligt regelverket och
att inga personer missas. Denne ar ocksa kontaktperson gentemot
tillsynsmyndigheten i fragor om bakgrundskontroller.

- Tidslinje for efterlevnad: Nar organisationen har identifierats som kritisk
verksamhetsutdvare av tillsynsmyndigheten, har den 10 manader pa sig att implementera
rutiner for personalsdkerhet, inklusive bakgrundskontroller. Sakerstall att checklistan ar
kopplad till denna tidsfrist och att en intern projektplan finns for att mota kraven i tid.

« Policy och rutiner: Det ska finnas nedskrivna interna rutiner for hur
bakgrundskontroller genomfors, hur ofta, avvem, och hur resultaten hanteras. Dessa
dokument kan efterfragas av tillsynsmyndigheten vid behov och ar bra att ha klara for
att utbilda chefer och HR-personal internt.

- Register 6ver kontrollerade personer: En forteckning bér foras over vilka befattningar
som identifierats som kritiska och vilka individer som innehar dem. Vidare ska man
anteckna datum for utférd bakgrundskontroll per individ samt planerat datum for
nasta kontroll.. Endast behorig personal ska ha atkomst till listan.

+ Hantering av kontrollresultat: Om en bakgrundskontroll inte ger nagra ”"réda flaggor”
racker det oftast att notera att personen ar godkand utan anmarkning. Om det
daremot framkommer nagot avvikande - t.ex. att registerutdraget visar en relevant
dom - behdver arbetsgivaren dokumentera hur detta har hanterats. Det kan innefatta
en sarskild riskbeddomning, beslut om eventuell omplacering eller andra atgarder,
samt att den anstallde informerats och fatt chans att ge sin forklaring. Aven dessa steg
bor journalfdras.

» Forbered for tillsyn och sanktionsrisk: Tillsynsmyndigheter har ratt att granska rutiner,
dokumentation och efterlevnad av personalsdkerhetskraven. Brister kan leda
till sanktionsavgifter upp till 120 miljoner kronor eller 2 % av global drsomsattning.
Sakerstall att checklistan innehaller en punkt om intern revision och att ansvariga ar
medvetna om tillsynsprocessen.



Implementering — Steg 2

Genomforande

+ Genomfor verksamhetsbaserad riskanalys: Innan befattningar identifieras som
kritiska bor organisationen genomfdra en riskbeddmning av sin verksamhet. Syftet ar
att forsta vilka funktioner, system och roller som ar mest sarbara vid incidenter. Denna
analys ska dokumenteras och ligga till grund for vilka befattningar som omfattas av
bakgrundskontroller.

- Identifiera kritiska befattningar: Genomfor en befattningsanalys som klargor vilka
tjanster i organisationen som ar sa betydelsefulla att en olamplig person dar skulle
kunna orsaka mer an ringa skada pa den samhallsviktiga tjansten. Det handlar om
positioner som har stor paverkan pa drift och sdkerhet - t.ex. driftchefer,
systemadministratorer, sdkerhetsansvariga, nyckelpersonal i kontrollrum. Detta galler
aven extern personal.

+ Kravstall externt: Genomfor en befattningsanalys av extern personal med tillgang till
den samhallsviktiga tjansten och kravstall att aven denna personal ska kontrolleras.
Externa aktorer ska dven pa begaran kunna uppvisa dokumentation som visar vilka
kontroller som har blivit genomfdérda, nar och hur.

« Genomfoérande: Utfor bakgrundskontroll pa personer i dessa befattningar fore
tillsattning (d.v.s. vid nyanstallning eller intern omplacering till en sddan roll), samt
lopande under anstallningen. Regeringens utredningen av CER foreslar att redan
anstallda i kritiska roller ska kontrolleras periodiskt — minst vartannat ar —for att
uppmarksamma om nagon tidigare palitlig person far andrade forhallanden som kan
utgora en risk

- Dokumentera kontrollerna: Ha ordnade rutiner och for register som visar att
bakgrundskontroll ar genomford for varje person i de utpekade befattningarna, nar den
gjordes och av vem. Materialet ska kunna uppvisas vid tillsyn men i 6évrigt hanteras
under sekretess

+ Uppfoljning och paminnelse: Implementera rutiner for notiser eller paminnelser till
ansvariga for att bakgrundskontroller genomfors, som skickas i god tid innan det har gatt 24
manader sedan den senaste bakgrundskontrollen for en anstalld. Syftet ar att sakerstalla att
uppfoljning sker i tid och att inga kontroller missas.



Identifiera om din organisation omfattas av CER/LOM

Utse ansvarig for personalsakerhetsarbetet

Genomfor riskanalys

Kartlagg vilka roller som kraver bakgrundskontroll

Sakerstall process for identitetsvalidering

Uppratta register for kontroller, dokumentation och uppfoljning

Implementera digitalt stod

Uppdatera interna policydokument

Utbilda personal i nya rutiner och riskmedvetenhet

Planera for regelbundna revisioner

Implementera rutin fér intern revision

Genomfor bakgrundskontroller

Fo6lj upp varje kontroll vartannat ar
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Best practice och rekommendationer

For att hantera individkontroller som innefattar identitetsvalidering, dokumentation
och uppfoljning, kravs struktur och systemstod. Bade for att sakerstalla att
kontrollerna genomfor korrekt och for att hanteringen ska ske i enlighet med gallande
lagar och regler.

Sistec tjanst Right to Work erbjuder en digital plattform med automatiserade processer for
att mota CER-direktivets krav pa bakgrundkontroller. Sedan starten 2019 har Sistec traffat
och kontrollerat 6ver 300 000 individer pa den svenska arbetsmarknaden.

Right to Work

Akthetsanalys av ID-handlingar

Sakerstalld identitet och nationalitet

Kontroll av belastningsregisterutdrag i samband med ID-kontroll
Saker dokumentation av genomforda kontroller

Automatiserade paminnelser om uppfoljning

Mojlighet till integration med HR-system

Kundportal for att bjuda in tredjepart (t.ex. uppdragsgivare) som behover verifiera
att leverantorens personal ar kontrollerad.

Las mer har eller kontakta oss via rtw@sistec.se
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https://sistec.se/services/bakgrundskontroll?section=info
mailto:rtw@sistec.se
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