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Forord

Forestall dig en karta dver Sveriges digitala landskap. P& den kartan ser vi inte
bara vara styrkor, utan ocksa de sprickor som kan bli avgérande vid en kris.
Den har rapporten &r just en sadan karta, en unik inblick i hur vi tillsammans

lyckas, misslyckas och framfor allt lar oss i arbetet med cybersakerhet.

Nar vi sammanstéllde resultatet slogs vi av nagot hoppfullt: Sverige har kommit
langre dn vad manga tror. Men vi ser ocksa en sanning som inte gar att blunda
for: Sveriges motstandskraft, kontinuitet och grundliggande cyberhygien &r

inte sjalvklar. Det kraver uppmarksamhet och allas gemensamma ansvar.

"Cybersidkerhet Mognadsrapport 2025” baseras pa data fran o6ver 750
verksamheter och ger en av de mest omfattande lagesbilderna hittills i Sverige.
Mognadsrapporten visar med tydlighet att cybersidkerhet inte bara handlar om
teknik, det ar i lika hog grad en ledningsfraga, en kulturfraga och en fraga om
fortroende mellan affarspartners. Cybersidkerhet &r en fraga fér hela

verksamheten.
Styrkor och utmaningar

Det finns mycket att bygga vidare pa utifran den kunskap rapporten ger. Vi ser
férhallandevis hég mognadsgrad i incidentrapportering och policyarbete.
Samtidigt visar resultaten att viktiga grundatgiarder siasom logghantering,
multifaktorautentisering och siker konfiguration fortfarande saknas i manga
verksamheter. Atgiarder som enligt NIS2, GDPR och ENISA:s rekommendationer

borde vara sjalvklara.

Annu mer talande &r kunskapsbristen vi ser pd ledningsniva vad giller
cybersidkerhet. Nar det inte finns péa styrelsens eller ledningsgruppens agenda

blir arbetet latt splittrat och otillrackligt.



Sjalvskattning och mognadsgrad

Vi ar medvetna om att rapporten har begransningar. Sjalvskattningar kan
snedvrida bilden, och vissa sektorer ar underrepresenterade. Resultaten i
rapporten visar dock att manga inte skénmalar sina utmaningar. Detta ar ett

tecken pa att medvetenheten 6kar.
Ett nytt regelverkslandskap

Med EU:s NIS2, DORA och Cyber Resilience Act férdandras spelplanen. Sikerhet
ar en skyldighet juridiskt, organisatoriskt och etiskt. Genom att satta resultaten
i relation till dessa krav kan rapporten hjilpa verksamheter att se
gemensamma brister och utmaningar samt ge en bild av hur vi framdéver bygger

ett motstandskraftigt samhalle.

Med denna rapport vill vi pa OneMore Secure erbjuda en bild &6ver
mognadsgraden gillande cybersidkerhet i Sverige och mdéjligheten att férandra
den. Inte bara for att uppfylla direktiv, utan fér att bygga motstandskraft mot

cyberhot i enskilda verksamheter, leveranskedjor och samhillet i stort.

Robert Willborg

Cybersidkerhetsexpert, radgivare och sakkunnig



Om OneMore Secure och dess data

| OneMore Secures (OMS) saas-tjanst for sdkerhet i leveranskedjan visualiseras
risker och sarbarheter i leveranskedjan. Bade kunder och leverantorer svarar
pa en digital deklaration for att askadliggéra verksamhetens mognadsgrad nar
det gialler cybersidkerhet. Verksamheten far ett sikerhetsindex (mellan 0-5),
ett Key Performance Indicator (KPI), som &ar jamfdrbart mellan verksamheter.
Uppfdljningen ar automatiserad under hela avtalsperioden. Har en leverantor
tidigare svarat pa sidkerhetsdeklarationen fér en kund, sa behéver de inte svara
igen for en annan kund, de accepterar bara relationsférfradgan och den nya

kunden far da tillgang till leverantérens resultat.

Grunddeklarationen innehaller kontroller som ticker sikerhetskultur,
informationssakerhet, IT-sdkerhet och Integritetsskydd (GDPR). Det finns dven
tillAggskontroller for efterlevnad av NIS2, DORA, Siaker utveckling, Al-
Férordningen. | denna rapport redovisar vi endast data for NIS2, da &vriga
tillaggskontroller for ndrvarande innehaller for fa data for att vi ska kunna dra
nagra tillforlitliga slutsatser. Kontrollerna i tjinstens sikerhetsdeklaration
bygger pa, och 4r mappade mot, bland annat de stora ramverken 1SO27000,
NIST, CIS18. Kontrollerna &r formulerade pa ett mer anvandarvinligt,

pedagogiskt och begripligt sprak.

All data bygger pa sjalvskattningar fran leverantérer och kunder.
Tredjepartsvalidering dr dock nagot som kommer att bli krav med NIS2 och

DORA, och kommer troligtvis att 6ka i omfattning framdver.



Oversikt dver cyberlandskapet

Hotbilden mot vart digitala samhille fortsatter att utvecklas snabbt, drivet av
alltmer sofistikerade cyberhot, geopolitiska spanningar och utbredda svagheter

inom de globala leveranskedjorna.

Verksamheter i samtliga sektorer star i dag infér ett flertal samtidiga och

overlappande hot:

o Utpressningstrojaner (ransomware) fortsatter vara det mest
kostsamma hotet globalt, med en genomsnittlig driftstérning for
drabbade verksamheter pa 6ver 21 dagar och genomsnittliga kostnader
som stiger ar for ar (ENISA, 2023 Covewave 2020).

« Nitfiske (phishing) utgér porten till manga incidenter och riktar sig
framst mot manskliga sarbarheter — sarskilt i tider av organisatorisk
stress eller forandring (ENISA, 2022).

o Distributed denail of service, s.k. DDoS-attacker anviands bade som
storning och som distraktion vid mer komplexa angrepp.

o Supply chain-attacker (SolarWinds, Kaseya, MOVEit) visar att
sarbarheter hos tredje part ofta fungerar som sprangbrida in i skyddade
miljoer (ENISA, 2021).

o Avancerade ihallande hot, s.k. APT-aktérer och statligt stédd
cyberkrigforing har okat kraftigt i omfattning efter invasionen av
Ukraina, dar kritisk infrastruktur, media och finanssektorer utgor
prioriterade mal (MSB & NCSC, 2024).

Samtidigt har geopolitiska spanningar o&kat de statligt sponsrade
cyberattackerna som riktar sig mot kritisk infrastruktur och kansliga sektorer,
vilket forstarker behovet av robusta cybersidkerhetsramar och proaktiva

forsvarsmekanismer.

Sammantaget kan vi konstatera att cybersakerhet inte langre ar en teknisk
stodfunktion eller en kostnadspost, utan en strategisk férutsattning och
investering for stabil verksamhetskontinuitet. Den 6kade kopplingen mellan
hotaktdrer och nationella intressen innebdr dessutom att hoten ar

samhallspolitiska och inte bara ekonomiska.



Attacker mot leveranskedjan

Attacker mot leveranskedjan ar en realitet dar angriparen utnyttjar asymmetrin
mellan sma leverantérers svaga skydd och stérre kunders beroende av dem.
Angripare riktar sig strategiskt mot tredjepartsaktérer med bristfélliga

cybersidkerhetsrutiner, for att komma at deras kunders data.

Incidenter som SolarWinds (2020), Kaseya (2021) och MOVEit (2023) visar hur
en enskild sarbar leverantér kan bli systemhotande. | Solarwinds-fallet
paverkades 18 000 kunder, inklusive amerikanska federala myndigheter och
Fortune 500-féretag. Kaseya incidenten ar i Sverige mer kdnd som Coop-
attacken. MOVEit-incidenten under 2023 drabbade &ver 2600 verksamheter
globalt, inklusive flera svenska kommuner och statliga aktérer och 6ver 93

miljoner individer (NCSC Sverige, 2024, Emisoft 2024).

| en alltmer sammankopplad varld racker det att en aktdr i ekosystemet ar
oskyddad fér att hela kedjan ska bli sarbar. Enligt ENISA (2021) kan 66 % av
cyberattacker som drabbar stérre verksamheter harledas till tredje part. Det
sker genom  bristande segmentering, svaga autentiserings- och
uppdateringsrutiner eller datadverféring med bristande och/eller utan korrekt
kryptering mellan partner. Denna siffra stéds nationellt av MSBs rapport fran
2021.

EU:s NIS2-direktiv (artiklarna 21-23) och Cyber Resilience Act stéller explicita
krav pa att verksamheter tar ansvar fér sikerheten i sin leveranskedja, bade
juridiskt och operativt. Det innebér att proaktiva atgarder som riskklassificering
av leverantorer, tydliga sakerhetskrav i avtal (t.ex. MFA, incidentrapportering,

sidker logghantering) och lopande uppfdljning inte langre ar frivilliga.

Det betyder ocksa att varje verksamhet méaste betrakta sina leverantérer som

en forlangning av sin egen digitala infrastruktur och diarmed sin egen attackyta.



Overgripande Insikter

Cybersakerhetsmognad efter bransch

N&r vi tittar pa mognadsgraden hos olika branscher s& ser vi ganska stora
skillnader. Mognadsgraden spanner mellan 2,6 och 4,1 pa en femgradig skala.
Genomsnittlig mognadsgrad &ar 3,5. En viktig aspekt &r att manga av
verksamheterna i rapporten ar IT & Telekomféretag. Dessa har en mognadsgrad
pa 3,8 i genomsnitt. Det drar upp snittet for alla. Skulle vi exkludera IT &

Telekom hamnar den genomsnittliga mognadsgraden pa 3,3.

Mognadsniva Sverige per bransch
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1. IT & Telekom prioriterar regelbundna sakerhetsbeddmningar,

omfattande incidenthanteringsplaner och proaktiv hotinformation. Trots
starka overgripande resultat med ett genomsnitt pa 3,8 maste IT och
telekom fortsitta att vara vaksamma mot snabbt férdnderliga hot pa
grund av deras centrala roll i infrastrukturer.

2. Bygg & Fastighetsbranschen presenterar 6ver lag laga mognadsnivaer for
cybersikerhet med ett genomsnitt pa 2,6. Trots att fastighetsbranschen
hanterar omfattande finansiella och personliga data uppvisar den
anmarkningsvarda luckor nar det giller robusta cybersikerhetsatgarder,
inklusive begransad anvandning av avancerade sdkerhetsrutiner som

kontinuerlig dvervakning och detaljerade leverantérsutvarderingar. Bygg-



och fastighet ar tva ganska skilda branscher men &4r i rapporten
hopslagna déa de visar i stort sett samma mognadsgrad.

Bank och férsakring uppvisar hogst cybersikerhetsmognad pa 4,1 tack
vare stranga regulatoriska krav och det héga vardet hos de data som
hanteras. Branschen lyder ockséa i stérre utstrackning under DORA som
varit i kraft sedan januari 2025.

Hilso- och sjukvard uppvisar mattlig cybersikerhetsmognad pa 3,0,
vilket kan ha att géra med betydande sarbarheter pa grund av
komplexiteten och kdnsligheten hos hilso- och sjukvardsdata. Sektorn
bor prioritera att sakra elektroniska patientjournaler (EHR), sdkerstalla
efterlevhad av bestammelser om skydd av hilsodata och stdrka
forsvaret mot utpressningstrojaner.

Tillverkningsindustrin visar mattlig cybersikerhetsmognad med ett
genomsnitt pa 3,2 med utrymme for férbattringar, sarskilt nar det galler
att sdkra ICS- (Industrial Control Systems) och loT-enheter (Internet of
Things). Det ar viktigt att forbattra ramverken for cybersidkerhet och
incidenthanteringsplaner som ar skraddarsydda specifikt for
tillverkningsmiljoer.

Energi och allmannyttiga foretag har en mattlig mognadsgrad pa 3,2
vilket gor det lite problematiskt utifran att de levererar kritisk
infrastruktur i samhéllet. Just deras roll gér dem till attraktiva maltavlor
och de star infér kritiska cybersidkerhetsutmaningar. Att starka
cybersakerhetspraxis, anta avancerade &vervakningsverktyg och
regelbundna sdkerhetsdvningar &r avgorande for att skydda
driftskontinuitet och infrastrukturstabilitet.

Transport och logistik har en mattlig mognadsniva péa 3,3 med betydande
sarbarheter relaterade till stérningar i leveranskedjan, loT-sékerhet och
navigationssystem. Forbattrade cybersdkerhetsprotokoll, grundliga
leverantérsbedémningar och fokuserade utbildningsinitiativ boér pragla

initiativ for att minska dessa risker.



Cybersikerhetsmognad efter omrade

Tittar vi pa enskilda omraden i deklarationen sa ser vi att medelvardet 4r nagot
varierande dar svenska verksamheter visar hdgst mognad inom IT-sdkerhet 3,7
och Dataskydd (GDPR) 3,6. Strax under kommer sakerhetskultur och

informationssikerhet pa 3,5.

Mognadsgrad per omrade
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Cybersikerhetsmognad efter bransch och omrade

| ndsta steg gar vi 4n langre och bryter vi ner data pa bransch och omrade.
Tittar vi ndrmare péa sektionen kring sidkerhetskultur ser vi att kommuner, bygg-
och fastighetsbranschen samt Hilso- och sjukvard sticker ut negativt. Vissa
branscher har dven en lag mognadsgrad kring dataskydd. Detta kan anses

anmarkningsvart eftersom GDPR varit i laga kraft sedan 2015.

Mognadsgrad per omrdde och bransch
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NIS2

NIS2 (Direktivet for sdkerhet i Natverk och informationssystem) genomférs i
Sverige via en ny Cybersikerhetslag som enligt lagradsremissen foreslas gilla
fran 15 januari 2026. Rapporten visar tydligt att svenska verksamheter har
mycket att gora for att efterleva lagen nar den kommer. Av de som berérs
direkt (berdrda branscher) och indirekt (leverantérer), uppfyller inte 78% av

verksamheterna kraven i NIS2.
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Mognadsnivan for alla gallande NIS2 &r 3,2 vilket far anses vara medel och
foljer mognadsgraden kring dvriga omraden (3,5). De branscher som sticker ut
negativt 4r kommuner (2,1) och hilso- och sjukvard (2,3). Aterigen visar IT &

Telekom en hog mognad (3,5).

Samtidigt ser vi pa svaren under

NIS2

NIS2 att det ar en skillnad mellan e
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uppvisar en hogre mognadsgrad.



Leverantorer vs kunder

Om vi fordjupar oss lite i skillnaderna mellan leverantérer och kunder sa ser
vi ett par intressanta saker. Kunder har en genomsnittlig mognadsgrad om 3,1
medans leverantoérer har en mognadsgrad pa 3,6. Att leverantdrerna har en
hégre mognadsgrad kan ater igen férklaras med att manga leverantdrer ar IT-
foretag vilka allmant har en hdgre mognadsgrad. Kunderna aterfinns i alla

branscher. Skillnaden mellan kunder och leverantérer ar minst under IT-

sakerhet.
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Forandringar over tid

Hos leverantorer sa ser vi ingen stdrre dkning av mognadsgrad mellan 2024
och 2025. Kundernas mognadsgrad o6kar dock nagot fran 2,9 till 3,1 i

genomsnitt.

Forandring dver tid
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Insikter om specifika kontroller

Vi ger i denna rapport ett urval av kontroller fér att visa pa mognadsgraden fér

nagra specifika fragor.

Sakra leveranskedjan

Kontrollen for sdkra leveranskedjor sticker ut. Hela 42 % av verksamheterna
uppvisar en lag mognadsgrad kring sikra leveranskedjor. Det placerar denna
kontroll bland de absolut svagaste i hela rapporten. Att skillnaden mellan
branscher ar liten tyder pa att detta 4r en genomgaende nationell svaghet, inte

ett nischproblem.

SHkra leveranskedlan Detta ar sarskilt allvarligt i ett lage dar
cybersidkerheten blivit ett geopolitiskt
verktyg. Statliga och statsstdédda

42%

aktorer riktar sig i allt hégre grad mot

leverantdrer i vast for att na in i

20%

samhallskritisk infrastruktur, en trend

e e e bekraftad i bade ENISA:s och MSB:s
hotbildsanalyser. Angrepp via tredjepart har, efter Rysslands invasion av
Ukraina 2022, okat med oOver 100 % enligt flera internationella

underrattelserapporter.

| en sadan omvarld kan Sveriges laga mognad vad giller sikerhet i
leveranskedjan inte férsvaras. Det handlar inte langre bara om regelefterlevnad
enligt NIS2 och DORA, utan om nationell motstandskraft. Att vi i ett digitalt
integrerat samhille inte har battre koll pa vilka vi 4r beroende av, och hur

sarbara de &r, utgor en risk for hela samhallet.

Den strategiska fragan ar alltsa inte langre om vi behdéver stirka kontrollen i
leveranskedjan, utan hur snabbt vi kan etablera grundlaggande kontroller,

kravstallning och uppfoéljning.



Utbildning for chefer

Att chefer forstar cybersidkerhetsrisker kopplade till sina roller ar avgérande.
Detta for att beslutsfattande under tidspress eller osdkerhet ofta ar den
svagaste ladnken vid incidenter. Ett strukturerat utbildningsprogram for ledare
skapar inte bara 6kad medvetenhet, utan ocksa formaga att leda med sikerhet

i fokus.

Utbildning fér chefer Att 66 % av verksamheterna har hoég
mognadsgrad inom chefsutbildningar,
och 71 % nar det galler utbildning for
anstallda, &ar positiva siffror i

sammanhanget. Men det finns en risk

for feltolkning: héga nivaer av generell

Lag = Medel mHog

utbildning betyder inte att
verksamheterna ar tillrackligt forberedda fér den psykologiska belastning och
desinformation som ofta férekommer i moderna cyberincidenter, sarskilt fran
statliga aktdrer. Narmare en tredjedel av alla har en lag mognadsgrad nar det

giller desinformation och informationspaverkan.

Sverige befinner sig just nu i ett skdrpt siakerhetsldge, dar paverkan och
kognitiv manipulation blivit ett allt vanligare inslag vid cyberoperationer. | detta
ldge maste ledarskapets sikerhetsmedvetande omvandlas fran medvetenhet
till operativ formaga. Det racker inte med att "ha utbildat", det krévs att ledare
kontinuerligt tranas i att fatta beslut under tryck, tolka tekniska risker och

agera samlat vid kriser.

| NIS2 betonas behovet av ledningsansvar och personlig ansvarsskyldighet vid
sdkerhetsbrister. Det betyder att chefsutbildningar ar ett konkret ansvar enligt
EU-ratt.



Arliga sakerhetsgranskningar

Att mer an var fjarde verksamhet inte genomfér nagon sikerhetsgranskning
under ett ar &ar ett allvarligt tecken pa bristande processmognad.
Sakerhetsgranskningar ar inte en formalitet. De ar navet i det kontinuerliga
forbattringsarbetet. Utan dem saknas bade lagesbild och kontroll éver om

identifierade brister faktiskt atgardats.

Arlig sikerhetsgranskning Fran ett riskperspektiv &ar detta
sarskilt oroande eftersom hotbilden
foradndras snabbt, bade tekniskt och
geopolitiskt. Pa senare tid har

hotaktorer skiftat taktik mer frekvent,

bland annat genom att kombinera

Lag »Medel mHog

cyberangrepp med paverkans-
kampanjer. En verksamhet som inte har aterkommande kontroller riskerar att

fokusera pa en gammal hotbild eller i varsta fall, ingen hotbild alls.

Bade NIS2 och kinda ramverk stiller krav pa lopande intern kontroll,
dokumentation och uppfdljning. Men fran rapportens data framgar att detta
fortfarande inte ar en sjalvklar del av den operativa kulturen i manga svenska
verksamheter. Det tyder pa att sikerhetsarbetet fortfarande i manga

avseenden ar reaktivt snarare an férebyggande.

Att etablera en arlig, halvarsvis eller helst kvartalsvis, granskning ar inte bara
ett efterlevnadskrav. Det ar en forutsattning fér robusthet. Utan det star

verksamheter simre rustade bade att std emot nista incident.



Penetrationstester

Att 38 procent av verksamheterna har lag mognadsgrad avseende
penetrationstester 4r oroande, sirskilt med tanke pa vilken central roll dessa
siakerhetstester spelar for att uppticka sarbarheter innan en angripare gor det.
Aven om majoriteten har ndgon form av testning pa plats, visar siffran att det
fortfarande finns en blind flack i svensk cybersdkerhetskultur i offensiv

sakerhetsvalidering.

Penetrationstester Penetrationstester &ar en etablerad
metod for att simulera verkliga
" attacker och validera forsvars-

formagan i praktiken. Det racker inte

att ha sdkerhetssystem pa plats,

viktigt &r ocksa att testa om de

faktiskt haller.

Lag = Medel mHig

De senaste aren har flera incidenter visat att brister ofta uppticks férst efter
att skadan ar skedd. Manga av dessa hade kunnat férhindras med regelbundna

tester och atgarder mot sarbarheter.

NIS2 och dven Cyber Resilience Act understryker vikten av att sarbarheter
hanteras proaktivt. Att vara férberedd &r i dag inte bara en teknisk fraga. Det
ar en ledningsfraga, ett ansvar, och en direkt indikator pa verksamhetens

motstandskraft.



Klassificering av information

Dataklassificering ar grunden for att kunna skydda information pa ratt satt.
Utan den vet man inte vilka tillgdngar som ar mest skyddsvéarda, vilket gér det
omojligt att prioritera insatser. Trots detta saknar 39 procent av
verksamheterna helt policy, process och/eller utbildning kopplat till

dataklassificering.

Klassificering av information Det innebar att nastan halften av
verksamheterna riskerar att behandla
kdnslig information som vilken data

som helst. Detta okar risken for

lackor, felaktig atkomst och bristande

20%

efterlevnad av regelverk som GDPR
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och NIS2 men 4&ven ramverk,

standarder och normer.

| en miljé dar informationslackor utnyttjas inte bara fér ekonomisk vinning utan
ocksd som paverkansmedel i hybridkonflikter ar det sarskilt allvarligt. Det
senaste aret har flera incidenter visat hur interna dokument, felaktigt
hanterade, har lackt ut och anvants i informationsoperationer riktade mot bade

myndigheter och foretag.

Regelverk som GDPR stiller krav pa att kansliga personuppgifter hanteras med
sarskild forsiktighet, men utan dataklassificering blir sddan kontroll svar att
genomfdéra i praktiken. Aven DORA och Cyber Resilience Act férutsitter att

verksamheter vet vilka data som kraver sarskilt skydd.

Har kridvs en snabb uppvaxling da vara data indikerar att grundliggande

siakerhetsférmaga fortsatt saknas hos en stor andel av verksamheterna.



Kryptering av kansliga data

Kryptering ar en av de mest grundlaggande teknikerna for att skydda kanslig
information, bade i vila och under 6verféring. Trots det visar resultaten att dver
var fjarde verksamhet inte krypterar sina kdnsliga data. Det ar en oroande
siffra, sarskilt med tanke pé att det inte bara 4r en rekommendation, utan ett

krav enligt bade GDPR och NIS2.

Kryptering av kinslig data Att lamna data okrypterad innebar att
ett intrang snabbt kan leda till full
o exponering av personuppgifter,
affarshemligheter eller system-

% information. | ett forhojt geopolitiskt

lage, dar cyberoperationer ofta syftar
Lig = Medel mHog

till  just stéld av data och

informationspaverkan, blir konsekvenserna dnnu mer allvarliga.

Under senare ar har flera incidenter, bland annat inom offentlig sektor i
Norden, visat hur bristande kryptering lett till att stora mangder data snabbt
kunnat lasas, spridas och utnyttjas i utpressningssyfte. | vissa fall har

angriparna inte ens behdvt dekryptera, data var redan i klartext.

Krav enligt artikel 32 i GDPR och artikel 21 i NIS2 ar tydliga: kansliga uppgifter

ska skyddas med starka tekniska och organisatoriska atgarder.

Att s& manga verksamheter fortfarande inte krypterar kansliga data visar pa
ett glapp mellan lagstiftning och praktisk implementering som behdver

stéangas, snabbt.



Tredjelandsoverforingar

Mer an var tredje verksamhet genomfor inte en Transfer Impact Assessment
(TIA) vid overforing av personuppgifter till tredjeland. Det innebar att en
betydande andel saknar strukturerad bedémning av om éverféringen uppfyller

kraven enligt GDPR, sarskilt artiklarna 45, 46 och 49.

Tredjelandsdverforingat En TIA ar avgérande for att identifiera
om den mottagande staten har lagar
o eller praxis som undergraver skyddet
av personuppgifter. Att sdkerstéalla att

sa inte ar fallet ar centralt efter EU-

domstolens  vagledande dom i
R Schrems II. Brister verksamheter har
kan det snabbt leda till olaglig behandling, &vertradelser av individers

rattigheter och fa kdnnbara sanktioner.

| ett omvirldslage dar persondata allt oftare anvands som réavara i geopolitiska
intressen, inklusive massévervakning, profilering och paverkan, blir
bedémningen av tredjelandsrisk inte bara en juridisk fraga, utan &dven en

strategisk.

EDPB:s rekommendationer 01/2020 stéller tydliga krav pa dokumentation,
tekniska skyddsatgidrder och 6vervakning av tredjelands lagstiftning.
Verksamheter som inte genomfor TIA riskerar att std sig slatt om

tillsynsmyndigheter staller dem till svars eller om incidenter intraffar.

vVara data kan lidsas som en tydlig signal: efterlevhaden inom
tredjelandsoverforing maste forbattras. Det racker inte att lita pa
standardavtal eller tredjepartsforsdkringar. Riskerna maéaste analyseras och

hanteras konkret.



Ledningens agarskap

NIS2 tydliggor att det inte langre racker att delegera sdkerhetsansvar nedat i
verksamheten. Ledningen maste enligt direktivet aktivt uppfylla kraven och kan
hallas personligen ansvarig enligt nationell ratt. Det handlar inte bara om
formellt ansvar, utan om faktisk delaktighet i konsekvensbeddmningar,

riskanalyser och GAP-analyser kopplade till sikerhet och efterlevnad.

Ledningens Sgarskap Rapportens data visar att manga
verksamheter har boérjat utbilda
ledningsnivan i NIS2 och involverar

dem i strategiska processer. Det ar

positivt. Men i praktiken ar det
Lég " Medel =Hog fortfarande vanligt att cybersidkerhet
betraktas som ett tekniskt specialistomrade, inte som en integrerad del av

affarsstyrningen.

| ett osdkert geopolitiskt lage, dar kritisk infrastruktur ar ett strategiskt mal
for statsstodda cyberangrepp, ar detta en farlig instéllning. Felbedémningar i
ledningsrummet kan fa lika allvarliga konsekvenser som tekniska sarbarheter.
NIS2 tydliggdor detta genom att lagga ansvaret direkt pa styrelse- och

ledningsniva.

Ledningens formaga att forsta, vaga och agera pa cybersikerhetsrisker dr nu
en forutsittning foér regelefterlevnad, men ocksa for affarskritisk

motstandskraft.



Riskhantering

Enligt NIS2 ska verksamheter ha formella policyer och rutiner for att
identifiera, hantera och félja upp risker. Inte bara inom IT, utan ur ett
helhetsperspektiv for hela verksamheten. Det innebar ett allriskangreppssatt
dar cyberhot beddéms i relation till affiarsverksamhet, drift, leverantérs-

beroenden och samhallspaverkan.

Riskhantering Trots det saknar narmare en tredjedel
av verksamheterna en process for
% riskhantering. Det ar sarskilt oroande
da det rér sig om en kdrnkomponent i

19% efterlevnaden av NIS2 och en direkt

forutsattning for att kunna hantera
Lag = Medel mHog
risker mot verksamheten.
| dagens lage, dar hybridpaverkan, desinformation och cyberangrepp alltmer
smalter samman kravs en samlad bild for att férsta hur olika hot samverkar

och paverkar verksamheten strategiskt.

Franvaron av helhetsrutiner gor det svart att fanga just dessa kopplingar, och
Okar risken att allvarliga sarbarheter forblir osynliga. | varsta fall innebar det

att risker inte upptacks forran de materialiseras som incidenter.

Tydligt ar att allriskperspektivet inte ar en administrativ detalj i NIS2. Det ar

ramen for hela séakerhetsstyrningen.



Kontinuitetsplan

Cyberhygien och féormaga till motstandskraft och kontinuitet stiller krav pa att
verksamheter har en dokumenterad plan fér att uppratthalla och sikerstélla
kontinuitet vid stdrningar, inklusive backup, krishantering och aterstallning
efter incidenter. Planen ska hallas uppdaterad och innehélla aktuell

information om tillgangar, ansvarsférdelning och kontaktpersoner.

Kontinuitetsplan Trots detta saknar 6ver en fjardedel av
verksamheterna en sadan
% kontinuitetsplan. Det innebar att

manga verksamheter star utan ett

15%

forankrat regelverk for hur de ska
hantera  allvarliga  driftstdrningar,

oavsett om de orsakas av cyber-

attacker, leverantdrsproblem eller samhallskriser.

Det geopolitiska laget kraver férmaga att hantera konsekvenserna av angrepp
och aterga till drift pa ett kontrollerat sitt. Att sakna en plan for detta &r inte

bara ett brott mot NIS2, det &r en strategisk sarbarhet.

Ett exempel &r ransomware-attacker dar franvaron av fungerande
kontinuitetsplaner forlanger tiden hela eller delar av verksamheten ligger nere
med veckor. Samma monster har setts i flertalet attacker, dar osdkerhet kring

aterstéallning férvarrat effekterna av incidenter.

Kontinuitetsplanen ar en kdrnkomponent i verksamhetens motstandskraft och

bor behandlas darefter.



Incidenthantering

Enligt NIS2 ska alla verksamheter ha en dokumenterad incidenthanteringsplan
som omfattar bade tekniska och organisatoriska atgarder. Planen ska testas
och granskas regelbundet, och personalen ska veta exakt vad som férvantas

av dem vid en incident.

Incidenthantering Trots detta saknar nastan var fjarde
verksamhet en sadan plan. Det
innebar att maéanga star utan ett
strukturerat forhallningssatt  vid

sikerhetsincidenter just nar férmagan

att agera snabbt och samordnat ar

L3g = Medel mHag

som mest avgdérande.

| takt med att attackerna blivit mer koordinerade och komplexa har ocksa
kraven pa incidentrespons O6kat. Angripare anvinder sig av taktiker som
dverbelastning, desinformation och samtidig paverkan av flera system. Utan en
fungerande plan 6kar risken fér felbeslut, pa grund av informationsbrist vilket

leder till lAngre aterstallningstider.

Flera incidenter, bade inom offentlig sektor och privat naringsliv, har visat att
franvaron av incidenthanteringsférmaga ofta leder till forvarrade

konsekvenser, aven nar det tekniska skyddet varit relativt starkt.

En incidentplan ar ett verktyg foér att skydda verksamheten nir nagot gar fel. |

dagens lage ar det inte langre en fraga om, utan ndr.



Cybersikerhetsmognad i Norden

Genom en geografisk analys kan vi identifiera signifikanta mognadsskillnader

mellan de nordiska landerna. Datamaterialet for dvriga lander ar begransat,

vilket gor att resultaten boér tolkas med forsiktighet och inte kan

generaliseras.

1.
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Finland: Finland ar ledande nar det géller cybersidkerhetsmognad och
uppvisar avancerade sdkerhetsrutiner, robusta regelverk och en hég niva
av medvetenhet om cybersidkerhet. Verksamheter utnyttjar aktivt
sofistikerade sdkerhetslésningar, har kontinuerlig évervakning och goér
omfattande riskbedémningar, vilket satter en exemplarisk standard for
cybersidkerhetsberedskap.

Sverige: Aterspeglar genomsnittlig mognadsniva, vilket indikerar solida
men varierade cybersikerhetsmetoder. Svenska verksamheter féljer i
allmanhet grundlaggande cybersidkerhetsregler, men boér 6ka takten nar
det galler inforandet av omfattande sakerhetsbedémningar och
proaktiva funktioner fér upptackt av hot.

Danmark: Uppvisar for ndrvarande den lagsta cybersdkerhetsmognaden
i denna jamforande analys. Danska verksamheter bor prioritera att starka
cybersikerhetsatgarderna, foérbattra regelefterlevnaden och avsevirt
6ka medvetenheten for att minska sarbarheter och férbattra den

overgripande cybersiakerhetsmognaden.

Mognadsniva per land

38 38
2B 34 34
I I I | |

Finland United States Sweden Norway Germany Netherlands Denmark

m Mognadsniva 2025
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