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Sammanfattning

Kommissionen presenterade den 20 januari 2026 ett
cybersdkerhetspaket med forslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade &ndringar i NIS
2-direktivet (EU 2022/2555).

| forordningen om &ndringar i cybersakerhetsakten (CSA 2)
foreslas andringar avseende mandatet for EU:s
cybersdkerhetsbyra (Enisa) i syfte att bl.a. klargéra och i vissa fall
utdka Enisas ansvar och uppgifter. Dartill foreslas andringar i
ramverket for europeisk cybersakerhetscertifiering syftandes till
att effektivisera och fortydliga processerna i ramverket. Vidare
finns ocksé forslag om ett nytt ramverk for sakerhet i
leveranskedjor fér informations- och kommunikationsteknik (IKT)
som syftar till att harmonisera och starka EU:s arbete med

sékerhet i IKT-leveranskedjor.

| direktivet foreslas riktade dndringar i NIS 2-direktivet. Férslagen
innebar bl.a. vissa andringar i vilka entiteter som omfattas av NIS
2-direktivet och foljdandringar utifran CSA 2-férslaget. Regeringen
ar preliminart positiv till fértydliganden av Enisas existerande
uppgifter avseende bl.a. policyutveckling, kunskapsbyggnad och
kunskapsspridning, stddjande verksamhet kring standardisering
och ovningar. Regeringen anser dock att mer analys behovs i

frdgan om utvidgningen av Enisas mandat, vilket hanfor sig till att
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Enisa ska inta en mer operativ roll samt att byran ska kunna ta ut

avgifter for viss verksamhet.

Regeringen ar ockséa preliminart positiv till att ramverket for
cybersakerhetscertifiering effektiviseras och fortydligas.
Regeringens ingdngsvarde i forhandlingarna ar att verka for

forandringar som far verkliga effekter.

Regeringen valkomnar att kommissionen undersodker satt att
starka sakerheten i kritiska IKT-leveranskedjor. Hur ramverket ar
tankt att fungera och vilka effekter det kan fa kraver emellertid

ytterligare analys.

Slutligen valkomnar regeringen kommissionens forslag om att
infora andringar i NIS 2-direktivet som syftar till att fortydliga hur

regelverket ska tillampas.

Regeringen avser verka for att regler och processer utformas sé att
konsekvenserna ar proportionerliga och inte medfor storre

begrédnsningar eller kostnader dn vad som ar nédvéandigt.

1. Forslaget

1.1 Arendets bakgrund
Mot bakgrund av bl.a. 6kade hot och sarbarheter i cyberrymden,
kopplat till EU:s inre marknad, har kommissionen under de senaste

aren tagit fram en rad bindande rattsakter och rekommendationer.
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1.1.1 EU:s verktygslada for 5G-sakerhet

Baserat pa bl.a. EU:s samordnade riskanalys av cybersakerheten i
5G-nét publicerade samarbetsgruppen! den 29 januari 2020 EU:s
verktygslada for 5G-sakerhet. Verktygsladan innehéaller
rekommenderade atgarder som kan vidtas for att reducera
identifierade risker. Atgérderna, vilka inte ar bindande for
medlemsstaterna, omfattar bland annat att starka sakerhetskraven
for operatorer av mobilnat, bedoma leverantorers riskprofil och
tillampa relevanta begransningar eller uteslutningar av
leverantdrer som utgor en hog risk samt sadkerstalla att varje
operator har en strategi for att undvika eller begrédnsa beroendet

av en enda leverantor.

1.1.2 Cybersékerhetsakten

Europaparlamentets och radets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersadkerhetsbyra)
och om cybersakerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr
526/2013 (cybersakerhetsakten) innehaller tvd huvudsakliga delar:
(1) ett mandat for EU:s cybersakerhetsbyrd, Enisa, och (2) ett
ramverk for europeisk cybersékerhetscertifiering (ECCF). ECCF
infordes for att ersatta nationella certifieringsordningar med

europeiska ordningar som mojliggér harmoniserade och

1 Samarbetsgruppen for ndt- och informationssékerhet, inrattades genom Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder foér en hég gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen (NIS-direktivet).
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standardiserade bedémningar av cybersédkerhetsnivan for
produkter och tjdnster pa den inre marknaden. Europeiska
certifieringsordningar bedémdes ocksa kunna skapa forenklade
villkor for bade kunder och leverantérer. Enisa fick i
cybersékerhetsakten en central roll i att stotta kommissionen i
certifieringsarbetet, bl.a. att bistd kommissionen i dess roll som
ordférande for den europeiska gruppen for
cybersékerhetscertifiering (ECCG) och uppgiften att ta fram utkast

pa certifieringsordningar som bestélls av kommissionen.

1.1.3 NIS 2-direktivet

Europaparlamentet och radet antog den 14 december 2022 direktiv
(EU) 2022/2555 om atgarder for en hog gemensam
cybersédkerhetsniva i hela unionen, om andring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphéavande av
direktiv (EU) 2016/1148 (NIS 2-direktivet). NIS 2-direktivet, som
ersatte det tidigare NIS-direktivet fran 2016, syftar till att héja den
gemensamma cybersakerhetsnivan inom EU. Direktivet omfattar
18 sektorer och innehaller skarpta cybersédkerhetskrav for bade
privata och offentliga aktorer. | Sverige har NIS 2-direktivet
genomférts i huvudsak genom cybersakerhetslagen (2025:1506)
och cybersakerhetsforordningen (2025:1507).
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1.1.4 Inre sdkerhetsstrategin

Kommissionen presenterade i april 2025 dokumentet ProtectEU:
Europeisk strategi for inre sakerhet? | strategin aviserade
kommissionen delar av det som nu presenteras i CSA 2-forslaget. |
strategin anges bland annat att EU behdver en gemensam strategi
om sakerhet och motstandskraft for IKT-leveranskedjor och IKT-
infrastruktur, i syfte att motverka radande fragmentering pa den
inre marknaden samt for att undvika kritiska beroenden och att
sakra EU:s kritiska infrastruktur. Molntjanster och
telekommunikationstjdnster uppges vara centrala for
leveranskedjorna for kritisk infrastruktur och kommissionen
indikerar att kritiska entiteter bor vélja sddana tjanster utifran en
lamplig cybersakerhetsniva, med beaktande av inte bara tekniska
risker utan ocksa strategiska risker och beroendeférhéallanden. |
strategin framhalls att EU:s verktygsladda for 5G-cybersdkerhet? har
varit en lamplig ram for att skydda 5G-naten men att
medlemsstaterna inte tillampat verktygsladan tillrackligt effektivt.
Allvarliga sdkerhetsbrister beskrivs darfor vara oldsta, sarskilt

avseende utfasning av leverantérer som beddmts utgdra hog risk.

2 Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén om ProtectEU: Europeisk strategi for inre sdkerhet, KOM
2025/148.

3 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt regionkommittén - Saker 5G utbyggnad i EU — Genomférande av EU:s verktygsla,
KOM (2020) 50.
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1.1.5 Fdrslaget om férordning om digitala nat

| samband med CSA 2-forslaget presenterade kommissionen den
21 januari ett forslag till férordning om digitala nat (Digital
Networks Act, DNA).* Forslaget innehaller bland annat villkor som
far férenas med anmélan och radiospektrumtillstand som avser

efterlevnad av de krav som foreslas i CSA 2.

1.2 Forslagets innehall

1.2.1 Andringar i Cybersékerhetsakten

Enisas mandat uppdateras for att reflektera nya uppgifter i EU:s
samlade cyberreglering

Enisas mandat foreslas fortydligas for att inkorporera alla de
uppgifter som tillkommit Enisa i och med nya rattsakter som har
inforts sedan EU:s cybersakerhetsakt tradde i kraft 2019. | vissa
delar utdkas ocksa Enisas roll enligt kommissionens forslag.
Kommissionen uppskattar ocksa att forslaget skulle krdva en
budgetokning for Enisa dar byrans arliga budget fran 2028 blir 49
miljoner EUR.

Forslaget innehaller nya uppgifter for Enisa kopplat till byrans
operativa arbete. Bl.a. foreslas upprattande av en ny stodfunktion
for att bemota utpressningsangrepp, s.k. ransomware, samt
uppgifter att tillhandahalla verktyg for séker kommunikation och

verktyg som kan anvandas vid bedomning av dverenstammelse

4 COM(2026) 16: Proposal Regulation Digital Networks Act (DNA).
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med certifieringsordningar. | forslag pa nya bestdmmelser ska
Enisa kunna ta ut avgifter for vissa tjanster och verktyg som byran
tillhandahaller. Dartill foreslas en 6kad roll och nya funktioner
inom sarbarhetshantering och hotunderrattelser. Vidare foreslas
Enisa ingd som fast medlem i det natverk for enheter for hantering
av it-sdkerhetsincidenter som inrattats enligt artikel 15 i NIS 2-
direktivet (CSIRT-né&tverket) samtidigt som byran behaller sin
sekretariatsroll inom natverket. Enisa foreslas dven fa en tydligare
roll avseende utvecklingen av en europeisk ram for
cybersakerhetskompetenser (ECSF). ECSF &r ett ramverk med
profiler for yrkesroller inom cybersakerhet och utgor enligt
kommissionens meddelande om "Cybersecurity Skills Academy”
(COM(2023) 207) grunden for att bedéma EU:s

kompetensforsorjningsbehov inom cybersakerhet.

Det tidigare natverket for nationella sambandspersoner (NLO-
natverk) finns inte med i det nya férslaget. Medlemsstaterna ska
istallet enligt forslagen utse minst tva nationella
sambandspersoner som ska fungera dels som kontaktyta for
medlemsstaternas forfragningar mot Enisa och dels arbeta med
Enisas ordinarie verksamhet. | fraga om arbetet i Enisas styrelse
foreslas kommissionens godkannande kravas vid storre beslut.
Dartill foreslas att styrelsen primért ska utgdras av chefer, eller i
andra hand hogre beslutsfattare, fran medlemsstaternas

cybersdkerhetsmyndigheter.
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Effektivare och tydligare processer i ramverket for
cybersakerhetscertifiering

Kommissionen foreslar andringar i ramverket for
cybersdkerhetscertifiering som syftar till att effektivisera och
fortydliga processerna for framtagandet av certifieringsordningar.
De foreslagna éandringarna innebér bl.a. nya bestdmmelser om hur
kommissionen ska bestéalla utkast till certifieringsordningar fran
Enisa och vilken information en séddan bestéllning maste innehalla.
Dartill finns nya bestdmmelser om hur ordningar ska tas fram och
hur de ska forvaltas. Nar det géller forvaltning foreslas en tydlig
roll for Enisa att i samverkan med medlemsstater, unionsorgan och
privat sektor besluta om hur ordningar ska férvaltas. Det foreslas
ockséa nya tidsbestdmmelser om de ingdende stegen i framtagande
av certifieringsordningar inklusive att framtagandet av nya
ordningar ska ta hogst 12 manader. Vidare utékas de sdkerhetsmal
som certifieringsordningar ska efterstrava, bl.a. i syfte att
harmonisera ordningarna med nya bestammelser i EU:s
cyberresiliensforordning och NIS 2-direktivet. | forslagen stérks
ocksa Enisas mojlighet att ta fram egna specifikationer som kan
ligga till grund for nya certifieringsordningar, t.ex. om tillampliga
harmoniserade internationella eller europeiska standarder beddéms
saknas. Det framgar &ven tydligare skrivningar vilka premierar
europeiska framfor nationella certifieringsordningar. Bl.a. foreslas
kommissionen kunna be medlemsstater att upphava en nationell
certifieringsordning. Europeiska

cybersédkerhetscertifieringsgruppen (ECCG), dar medlemsstaternas
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certifieringsmyndigheter ingar, skulle dock i vissa fall kunna

foresla for kommissionen att bestélla en ny certifieringsordning.

Dartill finns ett antal nya forslag i forhallande till ramverkets
utformning i EU:s cybersdkerhetsakt av idag. Bland dessa finns att
kommissionen aviserar en ny certifieringsordning for NIS 2-
entiteters cybersédkerhet. Denna ska kunna anvandas for
certifiering mot kraven pa rikshanteringsatgarder i NIS 2-direktivet,
bl.a. for att entiteter med gréansoverskridande verksamhet ska
kunna uppvisa efterlevnad av riskhanteringsatgérderna i NIS 2-
direktivet men ocksé efterlevnad av andra unionsoverskridande
eller sektoriella regelverk med sdkerhetskrav. Den nya
certifieringsordningen gér i linje med att innehav av certifikat
utfardade fran europeiska certifieringsordningar foreslas kunna
innebara presumtion om regelefterlevnad av EU:s cyber- och

digitala reglering i tillampliga delar.

Vidare foreslas ett rad (European Cybersecurity Certification
Assembly) inrattas for att p& minst arlig basis samla relevanta
intressenter for strategiska diskussioner om
cybersakerhetscertifiering inom unionen. Den intressentgrupp for
cybersékerhetscertifiering som etablerades i forsta
cybersédkerhetsakten finns inte heller i det nya forslaget. Istéllet
ska Enisa, utdver ovan ndmnda rad, [6pande samverka med
relevant industri och andra parter inom ramen for ett brett externt

samverkansmandat.

10
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Ett nytt ramverk for EU-harmoniserat tillvigagangssatt avseende starkt
sakerhet i IKT-leveranskedjor

Kommissionen foreslar ett ramverk for att adressera icke-tekniska
risker i IKT-leveranskedjor i hogkritiska sektorer och andra kritiska
sektorer enligt direktiv (EU) 2022/2555. Mekanismen som foreslas
syftar till att identifiera viktiga IKT-tillgdngar i kritiska IKT-
leveranskedjor och foresla lampliga och proportionerliga &tgarder
for de entiteter som framgér av bilaga | och Il till direktiv (EU)

2022/2555.

Ramverket tar sin utgangspunkt i artikel 22 i NIS 2-direktivet om
samordnade sakerhetsriskbeddmningar for kritiska leveranskedjor
och kompletterar denna med ytterligare bestdmmelser om roller
och processer for hur sddana bedémningar ska genomforas.
Inneborden av forslagen &r bl.a. att kommissionen, med
utgadngspunkt i bedémningar genomférda enligt artikel 22 i NIS 2-
direktivet eller utifrdn andra specificerade underlag, bl.a. ska
kunna anta genomférandeakter om utndmning av tredjeldander som
utgor cybersakerhetsrisk och identifiera hogriskleverantorer fran
sadana lander. Innan sddana genomférandeakter tas fram ska
kommissionen ocksa analysera om landet i fraga har lagar eller
bevisad praxis som kraver att foretag rapporterar sarbarheter i
mjuk- och hardvara till nationella myndigheterna innan de
uppmarksammats offentligt, om landet saknar effektiva rattsmedel
och oberoende demokratisk kontroll som kan korrigera

identifierade risker. Vidare ska beddmas huruvida hotaktdrer som

11
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kontrolleras fran landet bedriver skadlig cyberaktivitet samt om
landet saknar formaga eller vilja att samarbeta med kommissionen
eller medlemsstaterna for att hantera identifierade risker.
Ramverket innehaller ocksa en interventionsmekanism for att,
under sarskilda omstandigheter, kunna tillampas pa leverantorer
pa den inre marknaden som star under kontroll av tredjeldnder
eller leverantorer som utgor hog risk eller som kontrolleras av

medborgare fran ett sddant land.

For identifierade hogriskleverantorer foreslas flera begransningar
som ska kunna inforas bl.a. i férhallande till hur NIS 2-entiteter far
nyttja sddana leverantorer, ddr kommissionen via
genomforandeforordningar ska kunna forbjuda respektive krava
utfasning av utrustning fran leverantorerna eller inféra krav pa
riskreducerande atgéarder avseende anvandning av utrustning fran
leverantorerna. Enligt forslaget ska dock atgarder som vidtas
utifran ramverket inte hindra medlemsstater fran att anta eller
bibehalla nationella bestdmmelser for att sdkerstalla ett hogre
skydd. Dartill foreslas begréansningar avseende bl.a.
hogriskleverantorers mojlighet att delta i offentliga upphandlingar
inom EU som ror tillhandahallande av komponenter for viktiga IKT-
tillgdngar, att ta del av EU-finansiering eller inga i europeiskt

standardiseringsarbete.

Av forslaget framgar sérskilda bestdmmelser rérande utfasning av

utrustning fran hogriskleverantérer respektive forbud mot att

12
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installera ny utrustning fran saddana leverantorer i mobilnét,
fibernat och satellitnat for elektroniska kommunikationer. For
mobilnat galler att sddan utfasning ska ske inom 36 manader fran
publicering av en genomforandeakt dar hogriskleverantéren i fraga

definieras.

Leverantorer ska, innan de definieras som hogriskleverantorer,
enligt forslagen kunna horas. Vidare ska det gé att ansdka om
undantag for att ingad i IKT-leveranskedjor hos NIS 2-entiteter eller
for att deltaga i offentlig upphandling av komponenter som ingar i
viktiga IKT-tillgadngar. Dartill finns i forslaget bestdmmelser om
tillsyn och verkstéallighetsatgarder. Sanktioner ska ocksa kunna
utfardas mot NIS 2-entiteter vid dvertradelser av sadana
genomforandeaktorer som forbjuder nyttjande av komponenter
fran hogriskleverantorer inom viktiga IKT-tillgdngar eller av krav pa
riskreducerande atgarder enligt antagna genomforandeakter. Det
foreslas vidare att den nationella myndigheten enligt CSA 2 ska
kunna begara att en regleringsmyndighet enligt DNA-férslaget
aterkallar tillhandahéallares radiospekrumtillstand eller ratt att
tillhandahalla elektroniska kommunikationsnat eller -tjanster.
Detta foreslas gélla vid bristande efterlevnad av sdkerhetskraven i

CSA 2.

13
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1.2.2 Andringar i NIS 2-direktivet

Direktivets tillimpningsomrade

Forslaget innebér bl.a. att tillampningsomradet for NIS 2-direktivet
utdkas da nya aktorer inkluderas som NIS 2-entiteter. Det beror
leverantorer av europeiska digitala identitetsplanbdcker och
europeiska foretagsplanbocker, som féreslas klassificeras som
vasentliga entiteter, oavsett storlek. Vidare foreslas alla operatorer
av undervattensinfrastruktur for elektronisk kommunikation ingd i
direktivets omfattning, savél tillhandahallare av allménna som
icke-allmanna elektroniska kommunikationsnéat. Aven alla entiteter
som ansvarar for strategisk infrastruktur med bade civil och militar
anvéandning (dubbla anvandningsomraden) ska omfattas av

direktivets tillampningsomrade.

Forslaget innebédr ockséa att vissa aktorer inte langre ska omfattas
av direktivet. Endast elproducenter med en produktionskapacitet
pa 6ver en megawatt ska omfattas av direktivet, forutsatt att de i
ovrigt uppfyller storlekskravet i direktivet. Kravet om
produktionskapacitet galler aven elproducenter som driver flera
anlaggningar vars sammanlagda produktionskapacitet dverstiger

en megawatt.

Kommissionen foreslar att en ny storlekskategori av féretag
inkluderas i direktivet, sméa midcapforetag, vilket omfattar foretag
som sysselsatter farre an 750 personer och har en arlig omsattning

som inte 6verstiger 150 miljoner euro eller en arlig

14
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balansomslutning som inte dverstiger 129 miljoner euro.
Kommissionen foreslar vidare att entiteter som overstiger
trosklarna for smé midcap-foretag ska klassificeras som
vasentliga. Kommissionen foreslar dven att den allménna
storleksregeln ska tilldmpas pa leverantdrer av
doménnamnssystemstjanster (DNS-tjansteleverantérer) vilket
medfor att mindre sddana aktorer inte langre kommer att omfattas

av direktivet.

Forslaget innehéller ocksa vissa fortydliganden i direktivets bilagor
| och Il avseende vardgivare, elproducenter, vatgasverksamheter
och aktorer inom kemisektorn, som har till syfte sdkerstalla
rattssakerhet och minska bordan for bade verksamheter och

nationella myndigheter.

Enisas och kommissionens uppgifter

Enisa ska enligt forslaget stodja medlemsstater i tillsynen av
entiteter som tillhandahaller tjanster inom flera medlemsstater.
Det innebar ocksa att nationella tillsynsmyndigheter ska skicka in
information till Enisa om bland annat de cybersédkerhetsrelaterade
riskhanteringsatgarder som den vasentliga eller viktiga entiteten
har vidtagit. Enisa ska ocksa genomfdra analyser av
gransoverskridande cybersakerhetskrav och [damna
rekommendationer om tillsyn i samverkan mellan berdrda
medlemsstater. Vidare féreslas att kommissionen ska utvardera

behovet av genomférandeakter. | det fall kommissionen antar

15
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genomforandeakter far medlemsstaterna inte infora ytterligare
nationella krav avseende de atgarder som avses i artikel 21.2 i NIS

2-direktivet.

| forslaget anges dven att kommissionen bor utveckla riktlinjer for
NIS 2-entiteters krav pa leverantdrer avseende sakerhet i
leveranskedjor. Syftet ar att sakerstélla rattslig tydlighet och
forhindra att skyldigheter pa ett otillborligt satt 6verfors till aktorer

som inte omfattas av NIS 2-direktivet.

Nya krav pa rapportering av utpressningsprogram

Forslaget innehéller krav p& harmoniserad insamling av uppgifter
om utpressningsprogram, s.k. ransomware-angrepp. NIS 2-
entiteter ska enligt forslaget ange information om en incident har
sitt ursprung i ett ransomware-angrepp samt hur entiteten
hanterat incidenten, inklusive om nagot |6senbelopp begarts samt

huruvida entiteten gjort ndgon sadan betalning.

1.3 Gaéllande svenska regler och forslagets effekt pa dessa
Cybersakerhetsakten &r en forordning och darfor direkt tillamplig i
svensk ratt utan att den behdvs genomforas i nationell lagstiftning.
De andringar som enligt forslaget ska goras i forordningen blir
aven de direkt tillampliga. Viss kompletterande svensk lagstiftning
kan eventuellt komma att behova ses 6ver, sasom lag (2021:553)
med kompletterande bestammelser till EU:s cybersakerhetsakt och

forordning (2021:555) med kompletterande bestdmmelser till EU:s

16
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cybersédkerhetsakt. Forslaget bedoms ocksa paverka lagen
(2022:482) om elektronisk kommunikation. Detta bland annat
genom forslag om atgarder mot hogriskleverantorer i mobilnat,

fasta nat och satellitnat for elektroniska kommunikationer.

Direktivforslaget bedoms paverka nationella regler som genomfor
NIS 2-direktivet i svensk ratt. Sverige har genomfort direktivet i
huvudsak genom cybersakerhetslagen (2025:1506) och
cybersakerhetsforordningen (2025:1507). Aven andringar av

myndigheters foreskrifter kan bli aktuella.

Vilka ytterligare andringar i svensk lagstiftning som kan behova

goras ar foremal for fortsatt analys.

1.4 Budgetara konsekvenser och konsekvensanalys

Enligt kommissionen skulle forslaget innebara att Enisas budget
okar med 81,5 procent till cirka 49 miljoner EUR fran ar 2028.
Kommissionen har angett att detta ska finansieras genom
omprioriteringar i den innevarande flerariga budgetramen (MFF)
och till viss del genom att Enisa kan ta ut nya avgifter bl.a. inom
ramen for ECCF och for byrans verktyg for it-sédkerhet. Huruvida
detta traffar primart naringslivets gransytor mot Enisa, eller om det
ocksa kan innebé&ra ekonomiska konsekvenser for offentlig sektor i

Sverige, behover analyseras vidare.

Inrattandet av ett europeiskt ramverk for sakerhet i IKT-

leveranskedjor skulle innebdra budgetmassiga ataganden dé det
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skulle ge nya uppgifter for de myndigheter som utévar tillsyn under
den svenska NIS 2-regleringen da dessa ocksa foreslas utova
tillsyn av bestdmmelserna i det nya ramverket. Krav pa att vidta
riskreducerande atgéarder inom IKT-leveranskedjor eller krav pa
utfasning av, eller férbud mot, anvandning av vissa leverantorers
komponenter inom viktiga IKT-tillgdngar kommer ocksé paverka

svenska NIS 2-entiter.

2. Standpunkter
2.1 Preliminédr svensk standpunkt

2.1.1 Budgetara konsekvenser

Regeringen anser att huruvida det finns utrymme att 6ka Enisas
budget ar ndgot som bor beslutas inom ramen for forhandlingarna
om EU:s langtidsbudget. Regeringen har en budgetrestriktiv
hallning och anser att eventuella utgiftsékningar inom EU:s budget
ska finansieras genom omprioriteringar inom befintliga ramar.
Regeringen varnar dven principen om en sund ekonomisk

forvaltning.

2.1.2 Cybersakerhetsakten

Enisas mandat
Det ar positivt att kommissionen presenterat &ndringar som
omhandertar det faktum att Enisas roll utvecklats organiskt de

senaste aren. Regeringen ser att Enisa i storsta mojliga
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utstrackning bor ha ett renodlat mandat fokuserat pa stéd for
implementering av EU-reglering, expertishjalp och vagledning samt
att byrans roll inte bor 6verlappa med nationella eller andra EU-
myndigheter. Vidare bor Enisas arbete i storsta mdjliga man vara
horisontellt inriktat. Som huvudregel bor inte, utan sarskilda skal,
verksamhet med fokus pa sérskilda sektorer eller andra
verksamhetsmaéssiga delomraden tillféras. Nya uppgifter for byran
bor foljas av tydliga krav pa informationsdelning och samverkan
med nationella myndigheter, samt finansieras inom befintliga

ekonomiska ramar.

Att forslaget utgér fran att Enisa ska ha en sjalvstéandig roll inom
ramen for certifieringsramverket (ECCF), &r ockséa positivt och kan
bidra till 6kad effektivitet i Enisas verksamhet inom ramen for

ECCF.

Nya uppgifter som féreslas for Enisa bor alltid foregas av analys av
byrans kapacitet, befintliga resurser och huruvida Enisa ar bast
lampat att utfora uppgiften. | sammanhanget ar det en
nyckelfaktor att Enisas styrelse involveras i sddana 6vervdganden
och kan vagleda byran genom att bidra till vilka prioriteringar som
gors for byrans verksamhet. Vidare anser regeringen att det ar
centralt att eventuella ambitionshojningar hanteras inom ramen for

befintliga resurser.
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Regeringen stéller sig positiv till att det nuvarande natverket for
nationella sambandspersoner inte finns med i det nya forslaget, da
ett avvecklande av natverket kan frigdra resurser och istéllet
framja anvandning av uppbyggda kanaler for kommunikation
mellan intressenter i medlemsstater och EU-niva (sdsom via
nationella samordningscentrum i NCC-natverket). Regeringen
behover dock ytterligare analysera den féreslagna modellen dar
varje medlemsstat alaggs att bidra med tva sekonderade

nationella experter till Enisa som ska utgéra sambandspersoner.

Regeringen ser att de forslag som innebar att medlemsstaternas
ges en stark, drivande roll via Enisas styrelse ar positiva. CSA 2 bor
inte precisera tjansteniva eller yrkeskategori for medlemsstaternas
delegater i Enisas styrelse. Sddana 6vervaganden skots bast av

medlemsstaterna sjalva.

Regeringen d@mnar sla vakt om att Enisas roll inte blir 6vervagande
operativ i forhéllande till 6vriga uppgifter av stodjande karaktar.
Det &r centralt att EU-nivan inte duplicerar sddant som redan gors
pa nationell niva och att arbetet bedrivs pa ett kostnadseffektivt
satt. | sammanhanget kravs ytterligare analys av Enisas roll att ta
fram vissa verktyg, inklusive sddana som byran ska kunna ta ut
avgifter for, men ocksé forslaget att Enisa ska ingd i CSIRT-
natverket. Upprattandet av ett stddcenter inriktat pa
utpressningsprogram, s.k. ransomware, kan riskera att dels

paverka Enisa i en operativ inriktning och dels forflytta byrans
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tonvikt fran en horisontell ansats till att fokusera péa sarskilda
delomraden. Sverige bor dock stélla sig positivt till att
kompetensramverket ECSF vidareutvecklas enligt forslaget i CSA
2, med beaktande av att ECSF bor utgdra ett efterfragestyrt och
flexibelt verktyg som &r frivilligt for medlemsstaterna. Att
ramverket utokas med ett certifieringsliknande forfarande dar

kompetenser ska attesteras kraver dock ytterligare dvervadganden.

Certifieringsramverket (ECCF)

Regeringen ser positivt pa tydligare och mer transparenta
bestdmmelser rérande framtagande av certifieringsordningar och
att ramverket effektiviseras i syfte att 6ka takten i framtagandet av
certifieringsordningar. Nya tidsgranser behover dock vara
realistiska och far inte innebéra att viktiga sdkerhetsaspekter
missas i framtagandet av ordningar. Regeringen ser positivt pa att
forslagen understryker Enisas sjalvstandiga roll och mandat for
extern intressentsamverkan. Nar Intressentgruppen for certifiering
samtidigt foreslas utga kravs att Enisa agerar sjalvstdndigt inom
ECCF samtidigt som byran sakerstaller adekvat samverkan med
och faktainhamtning fran experter bade frdn medlemsstater och
industri. Har bor det nya radet for certifiering spela en roll
avseende externa intressenters mojlighet till insyn och paverkan i
ECCF. Detta galler ocksa vid férvaltning av certifieringsordningar,

dar bade medlemsstater och industri har nyckelfunktioner.
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Regeringen avser dven varna om att privata certifieringsorgan

fortsatt kan utfarda certifikat enligt ECCF.

Regeringen ser positivt pa forslag syftandes till att
certifieringsordningar ska kunna omhanderta bestdmmelser i
reglering som tillkommit sedan cybersadkerhetsakten tradde i kraft
2019 da det kan forenkla regelefterlevnad. Samtidigt ar det viktigt
att certifiering som grundregel fortsatt ar frivilligt. Regeringen
bedomer att forslag rorande att certifieringsordningar ska kunna
nyttjas som ett instrument for aktorer att uppna och demonstrera
regelefterlevnad kan bidra till minskad administrativ bérda.
Regeringen vill understryka att certifieringar utgor en delméangd i
detta arbete, och att nationella tillsynsmyndigheter alltid har ratt
att inleda tillsyn — och att ytterst finna att ett tillsynsobjekt inte
efterlever tillamplig reglering — trots innehav av certifikat som

utfardats inom ECCF.

Regeringen tillstyrker att europeisk certifiering bor ha foretrade
framfoér nationella certifieringsordningar. Det ar vasentligt att
undvika fragmentering pa den inre marknaden som det kan
innebdra om aktorer behdver forhalla sig till olika nationella

system och tillvdgagangssatt inom certifiering.

Regeringen valkomnar att de sdkerhetsmal som
certifieringsordningar ska ta i beaktande inte inkluderar

geopolitiska, icke-tekniska krav da sddana krav inte bor inga i
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tekniska certifieringsordningar. Samtidigt krdvs mer analys av de
utokade sakerhetsmalen som foreslas i CSA 2. Vidare anser
regeringen att certifieringsordningar primart bor bygga pa

internationell eller europeisk standardisering.

Ramverk for sakerhet i IKT-leveranskedjor

Regeringen ser att nya, unionsdverskridande regler avseende icke-
tekniska risker i IKT-leveranskedjor i hogkritiska och kritiska
sektorer kan ge framatdrift i EU:s samlade sdkerhetsarbete under
forutsattning att dessa ar véal utformade och balanserade.
Regeringen valkomnar darfor kommissionens ambition om att fa
framdrift i och 6kad harmonisering av medlemsstaternas
sakerhetsarbete i forhallande till icke-tekniska faktorer for IKT-
leveranskedjor. Regeringen noterar att forslaget ocksa omfattar
vissa tekniska cybersdkerhetsatgarder och anser dven att det ar
viktigt att dessa harmoniserar med den horisontella regleringen i

NIS 2- och CER-direktiven.

Regeringen noterar vidare att medlemsstaternas nationella
regelverk for att atgérda icke-tekniska risker i mobilnéat &r
fragmenterade, och att rekommendationerna i EU:s verktygslada
for 5G-sakerhet inte genomforts fullt ut i flera EU-1ander.
Regeringen valkomnar darfér kommissionens férslag som syftar till
att sadkerstalla en harmoniserad ansats till icke-tekniska
sarbarheter i 5G-nat. | nu géllande svensk lagstiftning ar fragan om

identifiering av och atgarder mot hogriskleverantorer i mobilnat en
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fraga for bedomning i relation till vilket hot sddana utgdér mot
Sveriges sdkerhet. Malsattningen med den lagstiftningen
Overensstdmmer i stora delar med CSA 2-forslaget. Vidare
konstateras att forslagen om krav pa utfasning av
hogriskleverantorer i fasta nat och satellitnat for elektroniska
kommunikationer ar ldngtgdende och regeringen ser att ndrmare
analys ar nédvandig, i synnerhet i forhallande till vilka inverkningar
de far for svenska foretag. De foreslagna reglerna bedéms
darutdver fa konsekvenser for Sveriges nationella bestdmmelser

pd omradet.

Vidare noterar regeringen att fragor om sékerhet i IKT-
leveranskedjor tangerar fragor om nationell sdkerhet som &r
medlemsstaters eget ansvar enligt fordraget om Europeiska
unionen. Regeringen erinrar darféor om att gemensamma atgarder
aldrig kan hindra medlemsstaterna fran att vidta atgarder for att
sékerstélla ett hogre skydd an vad som kréavs av EU-ratten i de fall

det ar nédvandigt av nationella sdkerhetsskal.

Riskbeddmningar som foreslas ligga till grund for utpekande av
lander och leverantdrer med hog risk bor vara principbaserade och
praglas av gedigen analys som medlemsstaterna deltar eller ges
insyn i. Det &r centralt att ramverket &r proportionerligt och
anvands i linje med EU:s ataganden i handelsavtal samt inte
nyttjas for omotiverad protektionism. Regeringen noterar att

forslagen innehaller mekanismer for hur foretag som pekas ut
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genom ramverket ska kunna horas innan kommissionens beslut
fattas samt mojlighet for foretagen att anséka om undantag, vilket

torde vara ndédvandigt men kraver ytterligare analys.

2.1.3 NIS 2-direktivet

Sverige valkomnar kommissionens forslag till direktiv. Forslaget
innehaller bestdmmelser om andringar i tillampningsomradet for
NIS 2-direktivet som vantas bidra till 6kad regelefterlevnad och

minska den administrativa bordan for berérda aktérer och

tillsynsmyndigheter.

Regeringen stéller sig vidare positiv till att leverantérer av
europeiska digitala identitetsplanbdcker och foretagsplanbocker
omfattas av direktivet, da detta vantas starka unionens samlade
cyberresiliens. Det &r dock viktigt att sarskilja planbdckerna fran
varandra géallande kraven i direktivet, da den dimensionerande
sakerhetsnivan skiljer sig mellan respektive planbok, och detta ar
nagot regeringen kommer att verka for. Mot bakgrund av den
radande hotbilden mot undervattensinfrastruktur anser regeringen
att relevanta operatorer av sddan infrastruktur bér omfattas av

direktivet cyberséakerhetskrav.

Regeringen beddmer vidare att det krdvs en noggrann analys av
vilka aktorer som ar relevanta att inkludera vad géller strategisk
infrastruktur med bade civil och militéar anvéandning (dubbla

anvandningsomraden) for att sédkerstalla en vél avvéagd reglering.
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Vidare beddmer regeringen att en val avvagd reglering dven
behdver dstadkommas vad géller det nationella utrymmet for
ytterligare cybersdkerhetskrav i forhallande till sddana som kan
finnas i genomférandeakter. Kommissionens férslag om Enisas
utdokade stod till nationella myndigheter behdver samtidigt ses i
ljuset av de forslag som presenteras i cybersakerhetsakten
avseende Enisas roll och mandat. Regeringen ar i grunden positiv
till byrans stodjande roll vid genomférande av regelverk. Forslaget
om att fler uppgifter ska overforas till Enisa fran nationella
myndigheter behdver dock vagas noggrant mot risken att detta
leder till onddig hog administrativ belastning, 6kade kostnader och

minskad kostnadseffektivitet.

Regeringen avser verka for att direktivet inte ska medfdéra en hogre
regelborda for offentliga savéal som privata aktorer. Det pagar
beredning inom Regeringskansliet om narmare stdndpunkter for

direktivforslaget.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter gallande forslagen sé som de nu
presenterats ar annu inte kdnda, men flera medlemsstater har
formedlat prelimindra standpunkter i informella
standpunktspapper. Nagra av huvuddragen i dessa redogors for

nedan.
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Flera lander (bl.a. Finland och Frankrike) har valkomnat att EU:s
cybersdkerhetsreglering forenklas och harmoniseras. Samtidigt har
badda medlemsstater betonat att det, innan nya uppgifter tilldelas
Enisa, krdvs noggrann utvardering och motivering av nya uppdrag
samt att Enisas mandat bor vara fokuserat och komplettera (inte
dverlappa med) nationella myndigheters eller andra EU-organs

roller.

Flera lander (bl.a. Tyskland och Tjeckien) har valkomnat en
revidering av EU:s cybersadkerhetsakt men noterar att den borde
foregatts av en utvardering av akten som skulle ha presenterats for
medlemsstaterna redan under 2024. Att istallet publicera
utvarderingen tillsammans med forslaget har darfor beskrivits som

icke-dndamalsenligt.

Flera lander (bl.a. Tyskland, Frankrike och Tjeckien) har lyft att
nya rattsakter sedan 2019 inneburit ett antal nya uppgifter for
Enisa och att detta skett utan att atféljas av en langsiktigt stabil

O0kning av Enisas resurser.

Ett antal medlemsstater (Osterrike, Belgien, Bulgarien, Kroatien,
Tjeckien, Estland, Finland, Frankrike, Tyskland, Ungern, Italien,
Lettland, Litauen, Luxemburg, Malta, Nederlanderna, Polen,
Portugal, Slovakien, Slovenien) har gemensamt framf6rt dnskan
att Enisa far en roll som expertcentrum for cybersdkerhet som

stodjer medlemsstaterna och fungerar som en kunskaps-
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och/informationsspridande, horisontell och tvarsektoriell
myndighet samt en méjliggorare for EU-samarbete utan att bli en
operativ entitet (sdsom en CSIRT). Vidare ndmns starkt
samarbete med europeiska standardiseringsorgan samt att Enisas
styrelse far starkt mandat att ge byran vagledning och

prioriteringar som viktiga fragor.

Flera medlemsstater (bl.a. Spanien, Irland och Belgien) har
framfort att certifieringsramverket behover forandras och att dess
processer behdver fortydligas for att bli effektivt. De har bl.a.
foreslagit andringar i roller, i hur ECCG fungerar och kring hur

certifieringsordningar tas fram och forvaltas.

Polen har argumenterat for att &ndringarna i EU:s
cybersédkerhetsakt bor anvandas for att gora Enisa till
referensmyndighet for all cybersékerhet och att Enisa
bér involveras tidigt i processer som kan leda till

lagstiftningsforslag.

2.3 Institutionernas standpunkter

Inga standpunkter ar kdnda for narvarande.

2.4 Remissinstansernas och andra intressenters standpunkter

Forslagen har inte skickats ut pa remiss.
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3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande

Som rattslig grund har kommissionen angett artikel 114 i Fordraget
om Europeiska unionens funktionssatt (EUF). Beslut fattas enligt
ordinarie lagstiftningsférfarande, dvs. Europaparlamentet och

radet fattar beslut gemensamt.

3.2 Subsidiaritets- och proportionalitetsprinciperna

Eftersom de rattsakter som det foreslas andringar i antogs pa EU-
nivad beddmer kommissionen att de bara kan dndras pa EU-niva.
Kommissionen beddmer aven att forslagen som lagts fram likval

uppréatthaller subsidiaritetsprincipen.

Kommissionen beddmer vidare att initiativet till forslagen inte gar
langre &n vad som ar nddvandigt for att uppnéa syftet med
forenklingsatgarderna utan att minska skyddet for halsa, sédkerhet
och grundlaggande rattigheter, samt att forslagen bevarar och

optimerar de syften som de dndrade rattsakterna bygger pa.

Regeringen delar preliminart kommissionens beddmningar.

4. Ovrigt

4.1 Fortsatt behandling av drendet
Kommissionens forslag presenterades i raddet den 26 januari 2026.

Forslagen forhandlas i radet under varen 2026. Ordférandeskapet i
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radet har kommunicerat en férvdntan om att kunna avsluta
forhandlingarna om Enisas mandat i CSA 2 under varen 2026.
Forslagen vantas huvudsakligen diskuteras och forhandlas i den

horisontella arbetsgruppen for cyberfragor (HWP CI).

4.2 Fackuttryck och termer
CSIRT: enheter for hantering av it-sédkerhetsincidenter (computer

security incident response teams).

Cybersakerhet: all verksamhet som ar nédvandig for att skydda
natverks- och informationssystem, anvandare av dessa system och

andra berdrda personer mot cyberhot.
IKT: Informations- och kommunikationsteknik.

IKT-leveranskedjor: en summa av IKT-tjanster, IKT-produkter och
IKT-processer som omfattar aktiviteter och aktérer som ar
inblandade i alla stadier innan en produkt blir tillgadnglig eller en

tjanst levereras pa marknaden.

Kritiska entiteter: en offentlig eller privat entitet som har
identifierats av en medlemsstat i enlighet med artikel 6 som
tillhorande en av de kategorier som anges i den tredje kolumnen i

tabellen i bilagan i CER-direktivet.

Kritisk infrastruktur: en tillgang, en anldggning, utrustning, ett

natverk eller ett system, eller en del av en tillgang, en anlaggning,
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utrustning, ett natverk eller ett system, som kréavs for

tillhandahallandet av en samhéllsviktig tjanst.

Ransomware: utpressningsvirus och program som krypterar hela
eller delar av en verksamhets information som lagras pa drabbade

informationssystem och goér informationen otillgéanglig.
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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Sedan cybersékerhetsakten antogs 2019 har hotbilden pa cybersékerhetsomradet utvecklats
avsevart! i en alltmer komplex geopolitisk verklighet. Antalet cyberattacker har dkat och de
har blivit mer sofistikerade och inriktade pa kritisk infrastruktur, foretag och allméanheten,
med utpressningsprogram som ett centralt inslag?. Framvixande teknik som artificiell
intelligens (Al) och kvantdatorteknik omformar forsvarsverktygen och fiendens taktik. |
Mario Draghis rapport om EU:s framtida konkurrenskraft fran 2024 framholls behovet av
att 6ka sakerheten och minska beroendet som ett viktigt atgardsomrade i EU®. Bade EU:s
strategi for en beredskapsunion* och den europeiska strategin for inre sikerhet (ProtectEU)®
har satt cybersakerheten i centrum for EU:s agenda for motstandskraft. Inom ramen for dessa
strategier erkanns att bestdende cybersakerhetshot inte bara utgor tekniska utmaningar, utan
aven strategiska risker for var demokrati, ekonomi och livsstil. I meddelandet om att starka
EU:s ekonomiska sakerhet® faststalls &ven som prioriterade mal att forhindra tillgangen till
kanslig information och kénsliga uppgifter som skulle kunna undergrdva unionens
ekonomiska sékerhet samt att forebygga och mildra stérningar av EU:s kritiska infrastruktur
som paverkar unionens ekonomi. | detta sammanhang spelar effektiva cybersakerhetsatgarder
en avgorande roll.

Mot denna bakgrund finns det fyra huvudsakliga problem som denna foreslagna 6versyn av
cybersékerhetsakten syftar till att ta itu med: i) den bristande Gverensstdmmelsen mellan
unionens policyram for cybersakerhet och bertrda parters behov i en alltmer fientlig hotmiljo,
ii) det avstannade genomférandet av det europeiska ramverket for cybersakerhetscertifiering,
iii) komplexiteten och mangfalden hos den cybersakerhetsrelaterade politiken, som paverkar
unionens cybersékerhetsstatus, och iv) 6kade sékerhetsrisker for IKT-leveranskedjor.

Pa grundval av de huvudsakliga problem som konstaterats & de tva allmanna malen for
insatsen att oka kapaciteten och resiliensen pa cybersiakerhetsomradet samt att forhindra
fragmentering pa den inre marknaden genom att

o bidra till att starka unionens styrning av cybersékerheten och hjélpa till att sakerstélla
att de relevanta institutionerna och myndigheterna samt andra berdrda parter &ar battre
rustade for att forebygga, uppticka och reagera pa cybersékerhetshot pa ett
samordnat och effektivt satt, och

o stodja utvecklingen, genomférandet och anvandningen av unionens gemensamma
cybersakerhetsinstrument, sasom  certifieringsordningar, samt tillhandahalla
harmoniserade ramar som skapar fortroende och interoperabilitet mellan
medlemsstaterna.

! Enisas hotbildsrapport 2024, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024.
2 Enisas hotbildsrapport 2025.
3 Europeiska kommissionen, The future of European Competitiveness,

https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-
115228232961 en?filename=The%20future%200f%20European%20competitiveness%20 %20A%20c
ompetitiveness%20strateqy%20for%20Europe.pdf.

4 JOIN(2025) 130 final.
5 COM(2025) 148 final.
6 JOIN(2025) 977 final.
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Dessa allmanna mal motsvarar de centrala utmaningar som konstaterades i
problemformuleringen. De aterspeglar det Overgripande politiska malet att starka
cybersékerhetsstyrningen i unionen och stodja utvecklingen av en séker, resilient och
konkurrenskraftig digital inre marknad.

For att bidra till att uppnd de allmanna mal som anges ovan har denna insats foljande
specifika mal:

o Ta itu med den bristande Overensstimmelsen mellan unionens policyram for
cybersakerhet och bertrda parters behov:

o Specifikt mal nr1: skapa kapacitet att effektivt genomféra unionens
cybersékerhetspolitik och kontinuerliga operativa samarbete som mojliggor ett
mer strukturerat samarbete mellan medlemsstaterna.

o Specifikt mal nr 2: utveckla och genomféra medel och mekanismer for att
effektivt stodja och tillgodose behoven hos medlemsstaterna, naringslivet och
andra berorda parter.

o Ta itu med den begransade anvéndningen av och effektiviteten hos det europeiska
ramverket for cybersékerhetscertifiering:

. Specifikt mal nr 3: skapa forutsattningar for ett snabbare genomférande av
ordningar for cybersékerhetscertifiering som drivs av marknadsbehov genom
att utvidga tillampningsomradet for det europeiska ramverket for
cybersakerhetscertifiering, sékerstalla effektivt underhall och smidiga
forfaranden samt 6ka 6ppenheten.

o Ta itu med det fragmenterade efterlevnadslandskapet och komplexiteten i
dvergripande och sektorsspecifika ramar:

. Specifikt mal nr4: skapa mekanismer och villkor for att underlatta
efterlevnaden av cybersakerhetskraven och dérigenom gora genomfdrandet
mer samstdmmigt och effektivt.

o Ta itu med cybersékerhetsrisker i leveranskedjan:

. Specifikt mal nr5: minska de risker for kritiska IKT-leveranskedjor som
orsakas av entiteter som &r etablerade i eller kontrolleras av entiteter fran
tredjelander som utgdr cybersakerhetsproblem (hogriskleverantérer) och
minska kritiska beroenden genom att utarbeta en samstdmmig och
andamalsenlig ram pa EU-niva for att hantera séakerhetsrisker for IKT-
leveranskedjan.

Oversynen av cybersakerhetsakten omfattas av programmet om lagstiftningens
andamalsenlighet och resultat (Refit-programmet). Den bidrar starkt till att Oka
tydligheten, rada bot pa ineffektivitet och anpassa forfarandena inom de réttsliga ramarna.
Oversynen bidrar dven till att den inre marknaden fungerar val och sékerstéller samtidigt
unionens sékerhet och strategiska oberoende.

Mer konkret foreslas en fullstaindig reform av mandatet for Europeiska unionens
cybersakerhetsbyra (Enisa) som ger effektivt stod for genomforandet av politiken och
mervarde i form av stod till operativt samarbete mellan medlemsstaterna.
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Med tanke pa de 6kande cybersakerhetsrisker och cybersakerhetsutmaningar som unionen star
infor syftar forslaget till att 6ka Enisas ekonomiska resurser och personalresurser for att
aterspegla dess forstarkta roll och uppgifter och dess centrala position nar det galler att
forsvara unionens digitala ekosystem, sa att Enisa effektivt kan utféra de uppgifter som byran
tilldelas genom detta forslag.

Oversynen kommer ocksé att bidra till att undanréja fragmenterade metoder, forbattra
samordningen och samtidigt sanka efterlevnads- och driftskostnaderna pa lang sikt. Genom att
upphéva den nuvarande cybersakerhetsakten och infora ett reformerat europeiskt ramverk for
cybersakerhetscertifiering tillhandahaller forslaget ett mer effektivt och &ndamalsenligt
verktyg som bade framjar fortroendet mellan foretag, allmanheten och offentliga myndigheter
och underlattar efterlevnaden av relevant unionslagstiftning. Foérslaget medfér en
effektivisering genom att styrningsmodellen ses éver och mer forutsagbara, samstdmmiga och
smidiga certifieringsforfaranden stods, sa att ordningarna kan utvecklas och genomféras
snabbare.

De storre synergieffekterna med relevanta befintliga unionsrattsliga ramar kommer att framja
certifiering som ett efterlevnadsverktyg for foretag och minska den administrativa bordan for
organ for beddmning av Overensstimmelse som dr verksamma inom flera delar av
cybersakerhetslagstiftningen. Genom att utvidga tillampningsomradet for det europeiska
ramverket for cybersdkerhetscertifiering och gora det mojligt att utveckla en ordning for
entiteters cybersakerhetsstatus minskar forslaget dessutom efterlevnadskostnaderna for
entiteter som omfattas av relevant unionslagstiftning om cybersakerhet, i forsta hand entiteter
som omfattas av NIS 2-direktivet. Detta tillvagagangssétt kommer att avsevart forenkla
regleringsskyldigheterna for entiteter som omfattas av flera efterlevnadskrav samt sakerstélla
att de nationella myndigheterna anvander sina resurser mer effektivt. Utdver denna éversyn
finns ett forslag till direktiv om inférande av riktade &ndringar av NIS 2-direktivet som syftar
till att forenkla efterlevnaden och sékerstélla ett smidigt och samstdmmigt genomforande av
sarskilda aspekter av cybersakerhetsramen, bland annat i frdga om tillampningsomrade,
definitioner, rapportering om incidenter med utpressningsprogram samt tillsyn av entiteter
som tillhandahaller gransoverskridande tjanster.

Genom den nya forordningen skapas dven en harmoniserad ram for att hantera icke-tekniska
risker som paverkar IKT-leveranskedjor, i syfte att minska den nuvarande fragmenteringen av
strategier i medlemsstaterna. Tillsammans utgor dessa aspekter en betydande foérenkling och
modernisering av unionens rattsliga ram for cybersakerhet, helt i linje med Refit-programmets
principer om tydlighet, effektivitet och digital beredskap.

. Forenlighet med befintliga bestammelser inom omradet

Unionen har utdkat sina réttsliga och politiska verktyg genom att anta ett antal rattsliga
instrument och politiska atgérder: i) NIS 2-direktivet syftar till att starka cybersakerheten for
kritisk infrastruktur. ii) I dess “systerdirektiv’, ndrmare bestimt direktivet om kritiska
entiteters  motstandskraft,  faststalls  fysiska  sakerhetsatgarder. iii)  Genom
cyberresiliensforordningen  héjs  cybersékerheten  for  produkter. iv)  Genom
cybersolidaritetsakten skapas EU-omfattande insatskapacitet. v) EU:s cyberplan’ stoder
krishanteringssamarbete pa EU-niva inom ramen for vilket kommissionen och den hdga

7 COM(2025) 66 final.
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representanten spelar en viktig roll i forberedelserna infér och hanteringen av storskaliga
cybersakerhetsincidenter. vi) Verktygsladan for 5G-cybersékerhet stoder cybersakerhet i 5G-
natverk. vii) Den europeiska handlingsplanen for cybersakerhet for sjukhus och vardgivare®
bidrar till att forbattra deras cybersékerhet. viii) EU-akademin for cyberkompetens® bemater
den vaxande utmaning som kompetensbristen pa cybersakerhetsomradet utgor.

Den ovannamnda rattsliga ramen for cybersdkerhet kompletterades med sektorsspecifik
lagstiftning, dvs. forordningen om digital operativ motstandskraft for finanssektorn,
natforeskrifter om sektorsspecifika regler for cybersakerhetsaspekter av gransoverskridande
elfloden for delsektorn for elektricitet eller informationssikerhetsregler (DEL-1S) for
delsektorn lufttransport.

Oversynen av cybersikerhetsakten ar anpassad till och stirker de bestimmelser i NIS 2-
direktivet som ror Enisas roll nér det géller att stodja genomférandet av NIS 2-direktivet, aven
i fraga om stod for operativt samarbete. Den &r ocksa anpassad till cyberresiliensforordningen,
bland annat vad galler 6versikten och hanteringen av sarbarheter pa den inre marknaden, och
den Okar aven mervardet av gemensam situationsmedvetenhet. Vad betréffar det europeiska
ramverket for cybersakerhetscertifiering ar Oversynen av cybersakerhetsakten anpassad till
cyberresiliensforordningen angaende produktsdkerhetsmalen och hanteringen av sarbarheter,
och till den nya lagstiftningsramen avseende ackreditering. Vidare finns det starka
synergieffekter som harror fran utvecklingen av certifiering av cybersakerhetsstatus for NIS
2-direktivet och potentiellt for att underlatta efterlevnaden av andra relevanta unionsrattsakter
sadsom den allmanna dataskyddsforordningen, utan att det paverkar tillampningen av deras
sérskilda certifieringskrav. Den Overgripande ram som hanterar cybersékerhetsrisker for 1KT-
leveranskedjor stoder dessutom NIS 2-direktivets Overgripande mal att skapa en hdg
gemensam cybersakerhetsniva i hela unionen och bygger pa den riskbaserade metoden i NIS
2-direktivet.

Genom &versynen av cybersékerhetsakten, i kombination med forslaget till direktiv om
inforande av riktade andringar av NIS 2-direktivet i forenklingssyfte, tillhandahalls de
nodvandiga verktygen for att gora denna heltackande ram mer effektiv och dndamalsenlig i
syfte att uppna de forvantade resultaten, tillhandahalla en starkare europeisk dimension och
tappa igen de aterstaende luckorna i lagstiftningen.

. Forenlighet med unionens politik inom andra omraden

Oversynen av cybersikerhetsakten skulle komplettera direktivet om kritiska entiteters
motstandskraft, som omfattar dvervaganden avseende leveranskedjan som en del av kritiska
entiteters atgarder for motstandskraft. Den skulle dessutom komplettera kommande initiativ,
sasom i) EU-rattsakten om moln och Al-utveckling, som bland annat syftar till att atgarda
bristen pa ett konkurrenskraftigt unionsbaserat erbjudande av molntjanster i tillracklig
omfattning for att kunna vara till nytta for mycket kritiska anvandningsfall eller sektorer, ii)
forslaget till rattsakt om digitala nat, iii) den kommande 6versynen av foérordning (EU)
2023/1781%, iv) ramen for offentlig upphandling'?, som for narvarande héller pé att

8 COM(2025) 10 final.

o COM(2023) 207 final.

10 Kommissionens genomforandefdrordning (EU) 2023/203 och kommissionens delegerade foérordning
(EU) 2022/1645.

1 Europaparlamentets och radets forordning (EU) 2023/1781 av den 13 september 2023 om en ram med

atgarder for att starka Europas halvledarekosystem och om é&ndring av férordning (EU) 2021/694
(férordning om halvledare), EUT L 229, 18.9.2023, s. 1.
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utvarderas®, och forslaget till forordning om férenkling av den digitala lagstiftningen (det
digitala omnibuspaketet)!4, dar det faststalls att Enisa ska utveckla en gemensam
kontaktpunkt for rapportering av incidenter genom vilken de olika entiteterna samtidigt kan
fullgora sina skyldigheter att rapportera incidenter inom ramen for flera réttsakter. Oversynen
skulle dessutom starka stallningen for unionens myndigheter och operatorer i samarbetet med
partner i sodra Medelhavsomradet, sarskilt genom att framja sammankoppling genom séker
och tillforlitlig digital infrastruktur i hela Medelhavsomradet, vilket ar ett grundlaggande mal
for pakten for Medelhavsomradet.

Oversynen av cybersakerhetsakten ar ocksd i linje med unionens strategiska dokument,
sarskilt néar det galler ramen for sékerheten i IKT-leveranskedjor. Inom ProtectEU angav
kommissionen vidare att en harmoniserad strategi for sakerheten i IKT-leveranskedjan kan ta
itu med den nuvarande fragmenteringen av den inre marknaden pa grund av olika strategier pa
nationell niva, undvika kritiska beroendeférhallanden och minska de risker for IKT-
leveranskedjor som hogriskleverantérer medfor och pa detta satt sékra den kritiska
infrastrukturen. | strategin fér ekonomisk sakerhet framhdlls dven behovet av att géra EU:s
ekonomi och leveranskedja mer resilienta for att frimja EU:s konkurrenskraft!®, Behovet av
att ta itu med avbrott i leveranskedjor samt cyberattacker betonades ocksa i EU:s strategi for
en beredskapsunion och i vitboken om europeisk forsvarsberedskap®®. Oversynen ar dven
anpassad till Mario Draghis rapport om EU:s framtida konkurrenskraft, vilket betonas ovan.
Sist men inte minst dverensstammer Gversynen av cybersakerhetsakten pa omradet sakerhet i
IKT-leveranskedjan med det nyligen antagna gemensamma meddelandet till
Europaparlamentet och radet om att starka EU:s ekonomiska sékerhet!’.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Den rattsliga grunden for detta forslag ar artikel 114 i fordraget om Europeiska unionens
funktionssatt (EUF-fordraget). Enligt artikel 114 i EUF-fordraget ska sddana atgarder vidtas
som syftar till att uppratta den inre marknaden och fa den att fungera. Forordning (EU)
2019/881 om Enisa och om cybersakerhetscertifiering av informations- och
kommunikationsteknik, allmant kiand som cybersikerhetsakten®®, antogs ursprungligen i
enlighet med denna bestammelse.

Nér det géller cybersékerheten i IKT-leveranskedjan medfor fragmenteringen av de nationella
ramarna for att hantera icke-tekniska riskfaktorer negativa effekter pa den inre marknadens
funktion, eftersom skillnaderna mellan nationella strategier i forlangningen kan gora vissa
medlemsstater mer sarbara, vilket kan fa spridningseffekter i hela unionen och darmed
paverka den 6vergripande motstandskraften och aven tillforlitligheten.

12 I synnerhet direktiven 2014/23/EU, 2014/24/EU och 2014/25/EU.

13 Commission launches call for evidence and public consultation on the evaluation of the Public
Procurement Directives, https://single-market-economy.ec.europa.eu/news/commission-launches-call-
evidence-and-public-consultation-evaluation-public-procurement-directives-2024-12-13 sv.

14 COM(2025) 837 final.

15 JOIN(2023) 20 final.

16 JOIN(2025) 120 final.

17 JOIN(2025) 977 final.

18 Forordning - 2019/881 - SV - EUR-Lex.
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Med tanke pa cybersakerhetshotens foranderliga karaktar och det okande omsesidiga
beroendet mellan medlemsstaternas digitala system utgor artikel 114 i EUF-fordraget fortsatt
den motiverade réattsliga grunden for Oversynen av cybersakerhetsakten. Den foreslagna
forordningen aterspeglar den senaste utvecklingen inom cybersakerhetslagstiftningen, sarskilt
med tanke pa Enisas vaxande ansvar och den utdkade omfattningen av certifieringar och
riskhantering.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Subsidiaritetsprincipen kraver att det gérs en beddmning av nodvandigheten och mervardet av
en atgard pa unionsniva. Overensstammelse med subsidiaritetsprincipen pa detta omrade
erkdndes redan nér den nuvarande cybersakerhetsakten antogs.

Sasom redan analyserats i samband med cybersékerhetsakten ar atgarder pa unionsniva av
avgorande betydelse, eftersom cybersékerhetshoten och de darmed sammanhdangande
utmaningarna stracker sig utanfor de enskilda medlemsstaterna. Fragmenterade nationella
I6sningar har visat sig vara otillrackliga for att uppna marknadsomfattande fortroende och
samordning. Det krdvs en reviderad rattslig ram for unionen for att undanréja hinder,
sékerstélla ett konsekvent genomférande och stddja medlemsstaterna i en alltmer komplex
lagstiftnings- och hotmiljo. Cybersakerhet ar en fraga av gemensamt intresse for unionen.

De atgarder som omfattas av den foreslagna forordningen ger ett tydligt mervarde genom att
stddja harmonisering, rattslig klarhet och samordnade insatser mot cybersékerhetsutmaningar.

Enisas nuvarande uppgifter har utvidgats genom senare lagstiftning utan att det har gjorts
nagon omfattande Gversyn av byrans huvudsakliga ansvarsomraden och resurser. Detta har
skapat ineffektivitet och otillracklig prioritering av centrala uppgifter till stod for
medlemsstaterna. Forslaget till insatser syftar darfor till att renodla och prioritera de
nuvarande uppgifterna for att starka Enisas mandat sa att byran kan fungera som en
gemensam kontaktpunkt for cybersakerhetsexpertis pa unionsniva. Pa denna punkt finns det
ingen betydande skillnad i fraga om subsidiaritet jamfort med cybersékerhetsakten. Dessutom
skapar  skillnaderna i  medlemsstaternas  nationella  certifieringsordningar  och
regleringsmetoder en marknadsfragmentering och ytterligare efterlevnadsbérdor som
undergraver konkurrenskraften.

| det nya forslaget planeras dven nya atgéarder kopplade till politiken for leveranskedjan och
forenklingsinsatser pa unionsniva. Det innebér en ytterligare forstarkning av sakerheten i
leveranskedjan och cybersékerhetssektorn inom unionen och en 6kning av medlemsstaternas
och néringslivets beredskap och motstandskraft.

Beroendet av entiteter som ar etablerade i ett tredjeland som utgor cybersakerhetsproblem
eller som kontrolleras av ett sadant tredjeland, av en entitet som ar etablerad i ett sadant
tredjeland eller av en medborgare i ett sadant tredjeland (hogriskleverantérer) paverkar
entiteter i hela unionen, samtidigt som betydande cybersékerhetsincidenter i leveranskedjan
ofta sprids Over nationsgranserna. Eftersom IKT-leveranskedjorna &r gransoverskridande
skulle fragmenteringen av efterlevnadskraven pa den inre marknaden dessutom undergrava
rattssakerheten for entiteterna. | forslagen till flerarig budgetram foreskrivs vidare att
hogriskleverantorer ska uteslutas for att skydda EU:s budget och sakerhetsintressen. | den ram
for leveranskedjan som ingar i denna férordning foreskrivs en mekanism for att identifiera
lander som utgor cybersékerhetsproblem, en verksamhet som endast kan genomforas effektivt
pa EU-niva. Nar det géller sakerhet i IKT-leveranskedjan ar det endast insatser pa EU-niva
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som kan sakerstilla samma minimisékerhetsniva i hela unionen och den nddvéndiga
harmoniseringen av strategier.

Syftet med cybersakerhetsakten bibehalls och vidareutvecklas i denna éversyn. Detta kan inte
i tillracklig utstrackning uppnas av medlemsstaterna, utan kan béttre uppnas pa unionsniva, i
enlighet med artikel 5 i fordraget om Europeiska unionen.

. Proportionalitetsprincipen

De foreslagna atgarderna gar inte utdver vad som ar nodvandigt for att uppna de politiska
malen i forslaget. Vidare bor rackvidden hos unionens insatser inte hindra ytterligare
nationella atgarder med avseende pa den nationella sikerheten. Insatser pa unionsniva ar
darfor motiverade av subsidiaritetsskél och proportionalitetsskél.

Forslaget syftar till att, ur ett rattsligt perspektiv, battre aterspegla Enisas mandat och
processen for utveckling, antagande och underhdll av europeiska cybersakerhetscertifikat.
Forslaget innehaller vissa nya uppgifter for Enisa, men syftet med dem é&r att stodja
medlemsstaterna pa de omraden dar betydande brister har konstaterats. Enisa kommer inte att
ersatta medlemsstaternas enheter for hantering av it-sakerhetsincidenter (CSIRT-enheter). Nar
det galler det europeiska ramverket for cybersakerhetscertifiering ar certifieringen fortsatt
frivillig och kan hjalpa entiteter att visa att de uppfyller unionens cybersakerhetskrav. Pa sa
satt sakerstélls att proportionalitetsprincipen iakttas.

Betraffande de losningar som foreslas i samband med sakerheten i IKT-leveranskedjan
foreskrivs det i ramen att man ska samla in bevis pa vad som utgér viktiga tillgangar och vilka
atgarder som skulle vara proportionerliga och nédvandiga for att minska riskerna for de
kritiska leveranskedjorna. Innan dessa atgarder faststalls kommer en beddémning av de
ekonomiska konsekvenserna att goéras, dar man bland annat undersoker den ekonomiska
genomforbarheten, de tillgangliga alternativen pa marknaden och de specifika produkternas
livscykel. Denna bedémning kommer att hjalpa till att faststalla vilka riskbaserade atgérder
som behdvs och ar lampligast.

. Val av instrument

Genom detta forslag gors en oversyn av forordning (EU) 2019/881, déar Enisas nuvarande
mandat och  uppgifter faststalls, liksom det europeiska ramverket  for
cybersékerhetscertifiering. Andringarna av Enisas mandat och av det europeiska ramverket
for cybersakerhetscertifiering gors darfor bast i form av samma réttsliga instrument, dvs. en
forordning. Den foreslagna lagstiftningen medfér dven en andamalsenlig ram pa EU-niva for
att hantera sakerhetsrisker for IKT-leveranskedjan, for vilken en forordning pa ett effektivare
satt skulle 16sa de konstaterade problemen och uppna de angivna malen, eftersom endast
insatser pa EU-niva kan sakerstéalla samma sakerhetsniva i hela unionen och den nédvandiga
harmoniseringen av strategier. FOr en sadan atgard skulle ett direktivs inforlivandeprocess
lamna ett alltfor stort utrymme for avgoranden pa nationell niva, vilket kan leda till bristande
enhetlighet for vissa vasentliga cybersakerhetskrav samt till rattsosékerhet, fortsatt
fragmentering och till och med diskriminerande gransoverskridande situationer.
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RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Europeiska kommissionen beddmde, i enlighet med artikel 67 i férordning (EU) 2019/881,
relevansen, effekterna och mervardet av samt &ndamalsenligheten, effektiviteten och
samstammigheten hos Enisa och det europeiska ramverket for cybersékerhetscertifiering, med
hansyn till det foranderliga tekniska och lagstiftningsmassiga landskapet. Denna utvardering,
som slutférdes i december 2024 och omfattade perioden 2017-2023, syftade till att se dver
Enisas mandat och verksamhet samt till att beddma den roll som det europeiska ramverket for
cybersékerhetscertifiering spelar for att fraimja en séker cybermiljé i hela EU. De viktigaste
slutsatserna kan sammanfattas enligt f6ljande:

Relevans: Enisas relevans pa cybersakerhetsomradet framhévs av dess lyhérdhet for
de berérda parternas foranderliga behov och dess formaga att anpassa sig till ett
skiftande landskap. De berorda parterna ar i regel néjda med Enisas insatser, men det
finns utrymme for att 6ka Enisas genomslagskraft. Detta kan uppnas genom att man
forbattrar stodet till och synligheten for olika sektorer, sarskilt sma och medelstora
foretag, som ofta har svart att uppfylla cybersakerhetskraven. En battre planering av
resurser och tydligare samordning med nationella myndigheter spelar en avgorande
roll. Genom en omprioritering av verksamheten och optimering av de befintliga
resurserna kommer Enisa att bli battre anpassat till de dynamiska behoven i det
europeiska cybersékerhetslandskapet.

Vad galler det europeiska ramverket for cybersékerhetscertifiering anses ramverket,
trots dess lovande grundval, fortfarande ha mer potential &n praktiska effekter,
eftersom endast en certifieringsordning nyligen har tagits i bruk. Ramverket &r
utformat for att somlost integreras med andra unionsrattsakter i syfte att effektivisera
forfaranden och underlétta den gréansodverskridande handeln. Dess betydelse framhévs
inom hogriskomraden som molntjanster och 5G-infrastruktur.

Andamalsenlighet: Enisa har framgangsrikt uppfyllt sitt mandat genom att uppna
nastan all planerad output och har visat upp flexibilitet och motstandskraft under
kriser som covid-19-pandemin och Rysslands anfallskrig mot Ukraina. For att 0ka
effektiviteten kréavs dock battre prioritering, ett tydligt fokus och en strategisk
resursfordelning. En mer flexibel strategi for intern styrning ar nddvéndig for att
Enisa ska kunna anpassa sig till nya cybersakerhetskrav och minska férseningarna.

Syftet med det europeiska ramverket for cybersakerhetscertifiering var att
harmonisera cybersakerhetscertifieringen i hela unionen, men man stétte pa
betydande utmaningar, bland annat processuella begransningar och fragmentering,
vilket ledde till forseningar och ineffektivitet, sasom forseningar i antagandet av den
europeiska Common Criteria-baserade ordningen for cybersékerhetscertifiering.
Externa faktorer, sasom geopolitiska spanningar och covid-19-pandemin,
komplicerade ytterligare uppnaendet av malen for det europeiska ramverket for
cybersakerhetscertifiering, vilket visade pa behovet av flexibla atgarder och en
konsekvent  resursfordelning  bland  ber6rda  parter  for att  gora
cybersakerhetscertifieringen enhetlig och andamalsenlig. Trots dessa hinder har man
astadkommit positiva resultat — framfor allt nar det galler att 6ka medlemsstaternas
medvetenhet om vikten av och svarigheterna med cybersakerhetscertifiering.
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Effektivitet: Enisa har arbetat effektivt inom ramen for sin matrisbaserade
organisatoriska ram och har framjat samarbete och prioritering av uppgifter. Enisa
har dock stallts infor utmaningar nar det galler att uppfylla de allt hogre stallda
kraven och tillsatta specialiserade befattningar, en situation som forvarrades av en
global brist pa it-specialister, vilket ledde till forseningar och en stor arbetshorda. For
att atgarda dessa problem skulle Enisa kunna optimera sin interna arbetskraft och
omfordela resurserna pa ett andamalsenligt satt, vilket framgar av strategiska
justeringar sasom 2022 ars forflyttning av resurser till stodatgarden for
cybersakerhet. Byran skulle dessutom kunna oka sin operativa effektivitet ytterligare
genom att forbattra budgetforvaltningen och minska de administrativa utgifterna.

Effektiviteten i det europeiska ramverket for cybersakerhetscertifiering har kritiserats
pa grund av forlangda tidsfrister for antagande av ordningar for
cybersékerhetscertifiering och den darmed sammanhdangande komplexiteten; den
forsta ordningen antogs forst i borjan av 2024, nastan fem ar efter det att
cybersakerhetsakten antogs. Politiska och tekniska utmaningar, sasom debatter om
datasuveranitet och svarigheter med att omvandla utkast till rattsakter, har bidragit
till forseningarna. De politiska utmaningarna och tekniska kraven har hindrat
framstegen,  vilket  framgick i samband med EU-ordningen  for
cybersékerhetscertifiering av molntjénster och EU-ordningen for
cybersékerhetscertifiering av 5G-nédt. Trots denna ineffektivitet har ramverket
medfort flera positiva aspekter. Det kravs dock fortfarande forbattringar nar det
géller deltagandet av berdrda parter och den interna styrningen for att sakerstalla en
optimal funktion och strategiska bidrag.

Samstammighet: Enisas samstdammighet stods av ett omfattande deltagande av
berérda parter och anpassning till den senaste lagstiftningen. For Okad
samstammighet och en battre resursfordelning ar det dock viktigt att forbéattra
synergierna med savél andra unionsorgan, sasom Europeiska kompetenscentrumet
for cybersédkerhet inom naringsliv, teknik och forskning, som de nationella
myndigheterna. Dessutom krévs en renodling av den interna kommunikationen och
resursforvaltningen inom Enisa, kombinerat med en 6ppen samverkan med privata
berérda parter. En tydlig avgransning av Enisas uppgifter, i dverensstammelse med
cyberresiliensforordningen och NIS 2-direktivet, kommer att forbattra bade
effektiviteten och konsekvensen i lagstiftningen.

Nér det galler det europeiska ramverket for cybersakerhetscertifiering &ar en
fullstandig Overensstammelse mellan ramverket och andra
unionslagstiftningsinstrument, daribland NIS 2-direktivet och
cyberresiliensforordningen, avgdrande for att sékerstdlla en enhetlig
cybersékerhetsstrategi. Trots att ramverket visar en teoretisk anpassning till dessa
lagstiftningsatgarder ar den faktiska integreringen fortfarande komplex och kraver
noggrann tillsyn. Genomforandet av den antagna europeiska Common Criteria-
baserade  ordningen  for  cybersé@kerhetscertifiering  inom  ramen  for
cyberresiliensférordningen kommer att vara ett viktigt test i detta avseende.

EU-mervarde: Enisa har bidragit stort till unionens cybersékerhetsekosystem genom
att framja samarbete och anpassa praxis. Byrans roll nar det galler att underlatta de
nationella insatserna och ge insikter om nya hot har varit av avgorande betydelse.
Kritiken fran berorda parter inom den privata sektorn om behovet av ett mer
skraddarsytt stod tyder dock pa att det behdvs ett okat deltagande av intressenter och
ett béattre samarbete med naringslivet. En strategisk omprévning av
resursforvaltningen skulle gora det mojligt for Enisa att battre anpassa sig till nya
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cybersékerhetsutmaningar och mer effektivt stédja olika berérda parter. Det
europeiska ramverket for cybersakerhetscertifiering syftade till att inféra
harmoniserade certifieringsprocesser men stalldes infér utmaningar i samband med
genomférandet pa grund av forlangda tidsfrister och fragmentering. Ramverkets
mervarde har begréansats pa grund av dess brister nar det géller att uppna malen och
dess bristande effektivitet. Trots dessa utmaningar har ramverket forbattrat
harmoniseringen bland medlemsstaterna och medfort battre samarbetsmojligheter,
sarskilt genom att skapa forum fér samarbete med berérda parter sasom den
europeiska gruppen for cybersékerhetscertifiering.

Samrad med berorda parter

Mellan 2023 och 2025 genomfdrdes flera samrad med berorda parter bade i samband med
utvarderingen av cybersékerhetsakten och 6versynen av cybersakerhetsakten enligt nedan.

Under 2023 genomfordes 65 intervjuer (varav 52 var mer inriktade pa Enisa och 13 framst
pa det europeiska ramverket for cybersakerhetscertifiering), ett undersékningsprogram, dar
209 svar inkom (varav 70 gallde ramverket), ett offentligt samrad och tva workshoppar om
swot-analys och rekommendationer, med 26 respektive 70 deltagare. Syftet med dessa
verksamheter var framfor allt att samla in synpunkter fran berorda parter for att utvardera
Enisas effekter, effektivitet och andamalsenlighet. Slutrapporten fran studien (Study to
Support the Evaluation of the European Union Agency for Cybersecurity [ENISA] and the
European Cybersecurity Certification Framework), som utfordes av PwC, Intellera
Consulting och PPMI pa kommissionens uppdrag (2024), fardigstélldes i december 2024.

Ar 2025 utlyste kommissionen en inbjudan att lamna synpunkter. Framfor allt uppmanades
berérda parter att lamna in skriftliga bidrag, inklusive standpunktsdokument, tekniska
rapporter eller kommentarer om specifika reformforslag. Sammanlagt mottogs 184
enskilda bidrag fran en rad olika kategorier av berorda parter, daribland
branschorganisationer, cybersakerhetsforetag, sma och medelstora foretag, akademiska
institutioner och intresseorganisationer.

Mellan april och juni 2025 anordnade kommissionen ett offentligt samrad som en del av
oversynen av cybersékerhetsakten och mottog 193 svar. Samradet bestod av 38 fragor,
bade Oppna och slutna, om Enisas mandat, det europeiska ramverket for
cybersékerhetscertifiering, sakerheten i IKT-leveranskedjan och férenkling.

Riktat samrad (intervjuer): Ett antal halvstrukturerade intervjuer genomfordes med
utvalda berorda parter. Dessa omfattade Enisas foretradare samt nationella myndigheter
som har utvecklat eller forvaltar nationella rapporteringsplattformar. Intervjuerna
inriktades pa Enisas roll och kapacitet, den operativa funktionen hos det europeiska
ramverket for cybersékerhetscertifiering, praktiska utmaningar med att harmonisera
certifieringsforfaranden pa nationell niva och unionsniva samt rapporteringsbdrdor och
genomforandehinder. Dessa diskussioner gav kvalitativa insikter som berikade tolkningen
av resultaten av det offentliga samradet och bidrog till att renodla de politiska alternativen.

Samrad med medlemsstaternas foretradare inom ramen for radets arbetsgrupp!® och
i bilaterala diskussioner, dar medlemsstaterna kunde yttra sig om d&versynen av
cybersékerhetsakten.

Riktat samrad (grupper for det europeiska ramverket for cybersakerhetscertifiering
— den europeiska gruppen for cybersdkerhetscertifiering, intressentgruppen for

Den overgripande arbetsgruppen for cyberfragor.
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cyberséakerhetscertifiering): | egenskap av ordférande for bada grupperna redogjorde
kommissionen for laget i frdga om Oversynen av cybersakerhetsakten vid métena i den
europeiska gruppen for cybersakerhetscertifiering den 12 mars och 3 juli 2025 samt vid
motet 1 intressentgruppen for cybersékerhetscertifiering den 17 mars 2025. Genom
frageformular inhamtades dessutom kompletterande expertutlatanden fran medlemmarna i
den europeiska gruppen for cybersakerhetscertifiering.

Samradet inriktades pa foljande fem huvudomraden som konstaterats vara centrala for att
unionens framtida cybersakerhetsram ska fungera och vara samstammig:

o Enisas mandat och operativa roll, inbegripet stdd till medlemsstaterna och expertis
inom ny teknik.

o Andamalsenligheten hos det europeiska ramverket for
cybersakerhetscertifiering, inklusive styrnings- och utvecklingsprocesser.

o Komplexiteten i och fragmenteringen av cybersakerhetsskyldigheterna, med
fokus pa rapporteringsbordor och potentiell forenkling.

o Proportionaliteten i kraven for sma och medelstora foretag och méjligheten till
differentierade efterlevnadsvégar.

o De samhallsmassiga och ekonomiska konsekvenserna av harmoniserade
cybersakerhetsregler, inbegripet effekter pa konsumenter, rattigheter, innovation och
konkurrenskraft.

. Konsekvensbedémning

Oversynen av cybersakerhetsakten, tillsammans med forslaget till direktiv om inférande av
riktade andringar av NIS 2-direktivet, atfoljdes av en konsekvensbedémning (se
sammanfattningen nedan). Namnden for lagstiftningskontroll avgav ett positivt yttrande med
reservationer om det pa nytt inldamnade utkastet till konsekvensbedémningsrapport om
oversynen av cybersikerhetsakten?. Konsekvensbeddmningen justerades for att ta hansyn till
ndmndens rekommendationer och kommentarer.

Det slutliga politiska forslaget avviker inte fran de bedomda alternativen i
konsekvensbedémningen.

Kommissionen undersokte alternativ pa fyra insatsomraden, mot bakgrund av de sarskilda
mal som skulle uppnas: 1) Enisas mandat (som &ven ar en del av den nuvarande
cybersékerhetsakten), 2) det europeiska ramverket for cybersakerhetscertifiering (som aven ar
en del av den nuvarande cybersékerhetsakten), 3) riktade andringar av NIS 2-direktivet i
forenklingssyfte, men dven i samband med Enisas mandat och det europeiska ramverket for
cybersékerhetscertifiering, och 4) sakerheten i IKT-leveranskedjan, som dven ar av betydelse
for bade NIS 2-ekosystemet och det europeiska ramverket for cybersakerhetscertifiering.
Varje uppséttning alternativ. motsvarar ett insatsomrade, men de & samtidigt
sammankopplade och relevanta sinsemellan.

Alternativ for att ta itu med den bristande Gverensstdmmelsen mellan unionens policyram
for cybersdkerhet och berdrda parters behov i en alltmer fientlig miljo

20 Férordning (EU) 2019/881 (http://data.europa.eu/eli/req/2019/881/0j).
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Alternativ A.1: fortydliga Enisas mandat och underlatta for prioritering — Detta alternativ
skulle ge en tydlig och stabil ram for Enisas uppgifter genom att inforliva de uppgifter som
faststélls i annan lagstiftning.

Alternativ. A.2: reformera Enisas mandat — Detta alternativ skulle leda till att
cybersakerhetsakten upphavs och ersétts och att byrans mandat ses over.

Alternativ A.3: reformera Enisas mandat med ett starkt fokus pa operativt stod — Detta
alternativ skulle bygga vidare pa alternativ A.2. Dessutom skulle Enisa utveckla kapacitet for
att direkt stodja entiteter enligt NIS 2-direktivet nar det géller att reagera pa och aterhamta sig
fran cyberséakerhetsincidenter pa en medlemsstats begaran.

Alternativ for det europeiska ramverket for cybersakerhetscertifiering

Alternativ B.1: fortydliga tillampningsomradet for, inslagen i och malen med det europeiska
ramverket for cybersakerhetscertifiering samt inféra en underhallsmekanism — Genom detta
alternativ skulle en ny underhallsmekanism inforas for de ordningar som Enisa ska
genomfora, efter det att de antagits.

Alternativ B.2: reformera det europeiska ramverket for cyberséakerhetscertifiering genom att
se Over dess forfaranden samt utvidga tillampningsomradet for att underlatta forenkling av
regelefterlevnaden — Detta alternativ skulle upphéva cybersakerhetsakten och ersétta den med
en ny forordning. UtOver alternativ B.1 skulle forfarandena for begaran, utveckling och
antagande av ordningar ses over for att forbattra ansvarsskyldigheten och effektiviteten.

Alternativ B.3: reformera det europeiska ramverket for cyberséakerhetscertifiering i enlighet
med alternativ B.2 och infora obligatorisk certifiering for cybersakerhetsstatus — Detta
alternativ bygger vidare pa alternativ B.2 och syftar till att ytterligare 6ka ramverkets effekter
genom att infora obligatorisk certifiering av vasentliga entiteter med beaktande av sérskilda
riskscenarier, i stallet for att enbart forlita sig pa frivillig certifiering av entiteter.

Alternativ for forenkling

Alternativ C.1: anta en strategi med icke-bindande icke-lagstiftningsinstrument, bland annat
genom att anvanda befintliga befogenheter (anta genomférandeakter enligt artiklarna 21.5
och 23.11 i NIS 2-direktivet) — Inom detta alternativ planeras antagandet av
genomforandeakter genom anvandning av de befintliga befogenheterna enligt NIS 2-
direktivet for att sdkerstdlla en hogre grad av harmonisering av riskhanteringsatgarder for
cybersékerhet, troskelvdrden for incidentrapportering samt typen av information i och
formaten och forfarandet for underrattelser. Inom alternativet planeras dven antagandet av en
uppsattning riktlinjer for 6kad rattssdkerhet och ett mer harmoniserat genomférande.

Alternativ C.2: riktade insatser — ytterligare forenkling av efterlevnaden av den relevanta
unionslagstiftningen for cybersakerhet — Detta alternativ omfattar begrénsade insatser genom
andringar av cybersakerhetsakten och NIS 2-direktivet i syfte att forenkla sarskilda aspekter
av cybersékerhetsramen, inklusive anpassningar av tillampningsomradet, maximal
harmonisering for genomférandeakter, bevis pa efterlevnad genom certifiering och antagande
av den uppsattning riktlinjer som planeras inom alternativ C.1.

Alternativ C.3: harmonisera de cybersakerhetsrelaterade atgarder som faststélls i
unionslagstiftningen — Detta alternativ bygger vidare pa alternativ C.2 och skulle avlagsna alla
de riskhanteringsatgarder for cybersékerhet som ingar i den sektorsspecifika lagstiftningen
samt befogenheter i forhallande till sadana atgarder. | stallet skulle NIS 2-ekosystemet andras
genom att kraven forenklas for alla typer av entiteter, i syfte att fraimja harmonisering.
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Alternativ for sdkerheten i IKT-leveranskedjan

Alternativ D.1: anta en icke-bindande strategi for att hantera cybersakerhetsrisker for IKT-
leveranskedjor — Med detta alternativ skulle inga regleringsatgéarder vidtas pa EU-niva. |
stallet skulle kommissionen ©6ka antalet samordnade riskbeddmningar och frivilliga
verktygslador.

Alternativ D.2: ad hoc-regleringsatgarder for att kodifiera 5G-verktygsladan — Detta
alternativ skulle kodifiera atgarderna i 5G-verktygsladan. Genom alternativet skulle
medlemsstaterna bli skyldiga att se till att komponenter fran hogriskleverantorer inte anvands
i viktiga tillgangar i natet.

Alternativ D.3: utarbeta en heltdckande och overgripande ram for att hantera
cybersakerhetsrisker for IKT-leveranskedjor — Genom detta alternativ skulle en évergripande,
teknik- och sektorsneutral ram inrattas for att hantera icke-tekniska cybersakerhetsrisker for
IKT-leveranskedjor.

Efter en omfattande analys framkom féljande kombination av alternativ som det
rekommenderade policypaketet: alternativ A.2 (reformera Enisas mandat), alternativ B.2
(reformera det europeiska ramverket for cybersakerhetscertifiering genom att se Gver dess
forfaranden samt utvidga tillimpningsomradet for att underldtta forenkling av
regelefterlevnaden), alternativ C.2 (riktade insatser — ytterligare forenkling av efterlevnaden
av den relevanta unionslagstiftningen for cybersakerhet) och alternativ D.3 (inrdtta en
heltdckande och Overgripande ram for att hantera cybersékerhetsrisker for [IKT-
leveranskedjor).

Denna kombination erbjuder ett vélbalanserat svar pa de konstaterade politiska utmaningarna
och medfor en avsevart okad effektivitet, andamalsenlighet och samstammighet i hela
unionen.

Overgéngen till det foreslagna rekommenderade alternativet till ram kommer att medféra
kostnader, bade for Enisa i fullgérandet av sina nya uppgifter (uppskattningsvis upp till 161,3
miljoner EUR under fem ar) och for de offentliga myndigheterna i hela unionen for tillsyn
(uppskattningsvis upp till 80 miljoner EUR under fem ar, med beaktande av relevanta
kostnadsbesparingar). Nar det galler foretagen kan utfasningen av specifik hogriskutrustning
under fem ar leda till arliga kostnader pa 3,4-4,3 miljarder EUR for mobilnétsoperatorer,
medan investeringarna i betrodda leverantorer kan 6ka med upp till 2 miljarder EUR per ér.

Samtidigt forvantas de forenklade och minskade efterlevnadskraven generera
kostnadsbesparingar pa upp till 15,3 miljarder EUR for foretagen under fem ar. En forbéattring
av unionens Overgripande cybersékerhetsstatus och tekniska suverénitet kombinerat med
stimulerad innovation och konkurrenskraft skulle dessutom ge stora fordelar fér allmanheten,
myndigheter och foretag. Detta forvantas till stor del uppvaga de ursprungliga utgifterna pa
lang sikt.

Genom minskad marknadsfragmentering och harmoniserade lagstiftningskrav medfor de
rekommenderade alternativen 0kad konkurrenskraft i hela unionen, vilket forser foretagen
med tydligare végar till efterlevnad och innovation.

De rekommenderade alternativen skulle ocksa bidra till forenkling genom tydlig vagledning
och integrerade system, vilket skulle minska den administrativa bordan. Alternativen &r
forenliga med principen “en in och en ut” genom att det sdkerstdlls att nya skyldigheter
uppvags av minskningar pa annat hall.
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. Lagstiftningens &ndamalsenlighet och forenkling

Oversynen av cybersakerhetsakten, genom de valda politiska alternativen A.2, B.2, C.2 och
D.3, bidrar starkt till att forbattra tydligheten, undanrdja ineffektivitet och anpassa
forfarandena inom de rattsliga ramarna. Mer konkret foreslas i alternativ A.2 en fullstandig
reform av Enisas mandat som effektivt stdder genomférandet av politiken och det operativa
samarbetet mellan medlemsstaterna. Denna konsolidering kommer ocksa att bidra till att
undanrdja fragmenterade metoder, forbattra samordningen och samtidigt sanka efterlevnads-
och driftskostnaderna pa lang sikt. Alternativ B.2, som innebéar att man upphéver den
nuvarande cybersakerhetsakten och infor ett reformerat europeiskt ramverk for
cybersékerhetscertifiering, okar effektiviteten genom en 6versyn av styrningsmodellen och
fraimjande av mer forutsdgbara, samstdimmiga och smidiga certifieringsforfaranden. Detta
kommer att mojliggora ett snabbare antagande av ordningar och béttre anpassning till
overgripande lagstiftning, vilket leder till minskad splittring av lagstiftningen och en minskad
borda for bade offentliga och privata berérda parter. Genom alternativ C.2 sanks
efterlevnadskostnaderna for entiteter som omfattas av relevant unionslagstiftning om
cybersakerhet genom andringar av tillampningsomradet och genom att organisatoriska
ordningar for cybersakerhetscertifiering mojliggérs for entiteter som omfattas av NIS 2-
direktivet och andra rattsakter. Detta tillvagagangssatt kommer att avsevart forenkla
regleringsskyldigheterna for entiteter som omfattas av flera krav samt sékerstélla att de
nationella myndigheterna anvander sina resurser mer effektivt. Genom alternativ D.3 skapas
en harmoniserad ram for att hantera icke-tekniska risker som paverkar IKT-leveranskedjor, i
syfte att minska den nuvarande fragmenteringen av strategier i medlemsstaterna.
Tillsammans utgor dessa alternativ en betydande forenkling och modernisering av unionens
rattsliga ram for cybersékerhet, helt i linje med Refit-programmets principer om tydlighet,
effektivitet och digital beredskap.

Forslaget ar forenligt med den s.k. digitala kontrollen, eftersom dess tonvikt pa forenklade
digitala processer visar pd unionens atagande for en strategi enligt principen “digitalt forst”,
for att sakerstalla ett snabbare och mer tillforlitligt datautbyte och beslutsfattande. Alternativ
D.3 skulle ocksa kunna ha en stor inverkan pa digitaliseringen, eftersom det skulle innebéra
ersattning av komponenter fran entiteter som ar etablerade i eller kontrolleras av entiteter fran
tredjelander som utgor cybersakerhetsproblem (hégriskleverantorer).

. Grundlaggande rattigheter

Lagstiftningsforslaget bedomdes pa grundval av dess potential att stirka eller dventyra
grundldggande rattigheter och framja jamlikhet och fortroende, med sarskilt fokus pa
samhallspaverkan och réttigheter, inbegripet integritet, dataskydd och enskilda personers
formaga att forsta, utdva och havda sina rattigheter.

Utvidgningen av Enisas mandat kommer att bidra till 6kad cyberresiliens i hela ekonomin och
samhéllet i allménhet, vilket kommer att leda till ett battre skydd av ménniskors integritet och
personuppgifter. Forslaget kommer &ven att stoédja cybersékerhetsutbildning, i och med att det
klargor Enisas roll nédr det géller att utveckla kompetensen hos arbetskraften inom
cybersakerhet.

Vidare kommer det europeiska ramverket for cybersakerhetscertifiering att 6ka allménhetens
och foretagens fortroende for certifierade IKT-I6sningar som anvands i vardagen. Att inféra
ytterligare ordningar skulle 6ka denna effekt.

Forslaget bidrar till ménniskors fortroende genom att uppmuntra entiteter i kritiska sektorer
att erhalla cybersékerhetscertifiering och darmed offentligt visa att de haller en hdg
cybersakerhetsniva. Genom att sakerstalla en harmoniserad rapportering om incidenter med
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utpressningsprogram och vidta atgarder for en 6vergang till postkvantkryptografi skulle man
dessutom 6ka allménhetens fortroende for skyddet av kansliga uppgifter i kritiska sektorer.

Bestammelserna om sakerhet i leveranskedjan kommer att ha en viss inverkan pa skyddet av
de grundlaggande rattigheterna genom att antalet utlandska paverkansforsok begransas.
Verksamhet som spionage och Overvakning undergraver kraftigt medborgarnas
grundldggande réattigheter. Denna Overgripande ram skulle kunna forbattra fortroendet,
sékerheten och integriteten inom olika typer av teknik och digitala I6sningar.

4. BUDGETKONSEKVENSER

Enisas berdaknade budget, som kommer att bidra till en betydande 6kning av EU:s sakerhet,
uppskattades till 341 miljoner EUR for sju ar eller en arlig genomsnittlig budget pa 49
miljoner EUR (prognos for 2028-2034). Detta innebar en ¢kning med 81,5 % av byrans
budget jamfort med 2025. Enligt analysen i konsekvensbedémningen kommer det foreslagna
initiativet att generera stora fordelar i form av kostnadsbesparingar pa upp till 14,6 miljarder
EUR for foretag. Aven om de potentiella kostnadsbesparingarna i samband med den
overgripande forbattringen av unionens beredskap mot cybersékerhetsincidenter till sin natur
ar svara att kvantifiera uppskattas de snabbare insatserna och den bromsade spridningen av
cybersakerhetsincidenter kunna leda till kostnadsbesparingar pa mellan 3,7 och 4,4 miljarder
EUR under fem ar. Inom ramen for kommande politiska initiativ kommer kommissionen att
undersdka den 6vergripande fordelningen av resurser for och inom EU:s institutioner, organ
och byrder pa omradet cybersékerhet for att utnyttja kunskap och expertis och for att
identifiera och utveckla synergier.

De ytterligare resurser som foreslas for att starka byran omsétts i 118 heltidsekvivalenter och
ytterligare driftskostnader som kommer att ticka de nuvarande Gverenskommelserna om
medverkan mellan Enisa och kommissionen, sasom underhallet av den gemensamma
rapporteringsplattformen, de heltidsekvivalenter som arbetar med driften och férvaltningen av
EU-cybersakerhetsreserven samt viktiga kommissionsinitiativ sasom utvecklingen av den
gemensamma kontaktpunkten enligt foérslaget om ett digitalt omnibuspaket. Andra
driftskostnader &r kopplade till programmet fér samordnad information om sarbarheter,
insamling och analys av underrattelser om cybersakerhetshot, sdker kommunikation och
uppbyggnad av cybersakerhetsmognad for Enisa. Driftskostnaderna for underhallet av de
europeiska  ordningarna  for  cybersdkerhetscertifiering,  auktoriseringen  avseende
cybersakerhetskompetens och tjansten for testverktyg laggs ocksa till i denna budget, d&ven om
dessa kostnader d&ven omfattar mekanismer for sjalvfinansiering genom avgifter.

En viktig aspekt av forslaget &r inforandet av avgiftsmekanismer som kommer att bidra till
olika politiska mal, inklusive en hallbar ekonomihanteringsprocess inom byran. Den
reviderade cybersakerhetsakten innehaller tre typer av avgifter som kommer att bidra till
Enisas budget, ndrmare bestamt avgifter fran utfardandet av auktorisation for kompetensintyg,
avgifter fran tjansten for testverktyg och avgifter fran stédet till underhallet av de europeiska
ordningarna for cybersakerhetscertifiering. Den forvantade nyttan for EU:s budget uppskattas
till cirka 18,5 miljoner EUR under sjuarsperioden 2028-2034.

Kommissionens budgetbegdran omsétts i ytterligare 50 heltidsekvivalenter, som kommer att
genomfora ramen for leveranskedjan, samt uppgifter i samband med utarbetandet av
genomforandeakter  for  avgiftsmekanismer, underhallet av certifieringsordningar,
standardisering och stod till operativt samarbete m.m. Kommissionens kostnader for att
genomfora ramen for leveranskedjan vantas framfor allt paverkas av de olika beddmningar av
agar- och kontrollforhallanden som kommissionen kommer att genomfora. Resultaten av
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denna uppgift kommer dock i hog grad att bidra till besparingar for medlemsstaterna i deras
overvakning av genomfdérandet av begransningsatgarder och fullgorandet av de skyldigheter
som NIS 2-entiteterna aldaggs genom ramen. Medlemsstaterna kommer att kunna utnyttja
resultaten av bedémningarna av dgar- och kontrollférhallanden direkt, snarare &n att varje
medlemsstat maste lagga resurser pa samma bedomningsbehov.

Se den finansieringsoversikt som atfoljer cyberpaketet for mer detaljerad information.

5. OVRIGA INSLAG

. Genomférandeplaner samt atgarder for overvakning, utvardering och
rapportering

Kommissionen kommer att 6vervaka tillampningen av den féreslagna férordningen och lagga
fram en rapport om utvarderingen for Europaparlamentet och radet vart femte ar. Dessa
rapporter kommer att vara offentliga och redogdra for den praktiska tillampningen och
kontrollen av efterlevnaden nar det géller den féreslagna férordningen.

. Forklarande dokument (for direktiv)
Inte tillampligt eftersom forslaget ar en férordning.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

| forslaget fortydligas Enisas roll och Enisa tilldelas konkreta uppgifter som bestar i att stodja
berdrda parter, i forsta hand medlemsstaterna, sarskilt med genomforandet av unionens politik
och lagstiftning, operativt samarbete, kapacitetsuppbyggnad, cybersakerhetscertifiering och
standardisering samt forbattring av arbetskraften inom cybersékerhet och dess rorlighet i hela
unionen. Forslaget syftar vidare till att gora det europeiska ramverket for
cybersakerhetscertifiering  effektivare och mer dndamalsenligt for att forbattra
cybersékerheten inom unionen och ge kunderna mojlighet att géra vél underbyggda val nér de
upphandlar IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade sékerhetstjanster
pa den inre marknaden. | kombination med forslaget till direktiv om inférande av riktade
andringar av NIS 2-direktivet syftar detta forslag dessutom till att underlatta efterlevnaden av
cybersékerhetsskyldigheter och till att frigéra resurser for att stirka den operativa
cybersékerhetsberedskapen hos entiteter inom unionens Kkritiska sektorer. Slutligen tar
forslaget upp behovet av att gdra unionens ekonomi och IKT-leveranskedja mer
motstandskraftiga for att framja EU:s egen sakerhet och konkurrenskraft. Narmare uppgifter
finns nedan.

AVDELNING I: ALLMANNA BESTAMMELSER

Avdelning | i den foreslagna forordningen innehaller de allménna bestammelserna: syftet
(artikel 1) och definitionerna (artikel 2), inbegripet hanvisningar till relevanta definitioner fran
andra unionsinstrument, sdsom direktiv (EU) 2022/25552! (NIS 2-direktivet), forordning (EG)
nr 765/20082? och férordning (EU) nr 1025/2012%,

AVDELNING II: ENISA (EUROPEISKA UNIONENS CYBERSAKERHETSBYRA)

a http://data.europa.eu/eli/dir/2022/2555/0j.
2 http://data.europa.eu/eli/req/2008/765/0j.
z http://data.europa.eu/eli/req/2012/1025/0j.
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Avdelning Il i den foreslagna forordningen innehaller de viktigaste bestimmelserna om Enisa.
| kapitel | beskrivs Enisas uppdrag (artikel 3) och mal (artikel 4).
| kapitel 11 presenteras byrans uppgifter i tre avsnitt.

Avsnitt 1 innehdller bestammelser om de uppgifter som ror stod till genomférandet av
unionens politik och lagstiftning. Dar anges vilka entiteter och organisationer som ska fa stod
och hur det ska ga till (artikel 5). | artikel 6 beskrivs byrans ansvar vad galler
kapacitetsuppbyggnad; den ska bland annat tillhandahalla medlemsstaterna kunskap och
expertis om forebyggande och hantering av cyberhot, uppdatering av cybersékerhetsstrategier
och uttkande av arbetskraften inom cybersédkerhet. Enisa kommer d&ven att hjalpa
medlemsstaterna med deras medvetandehdjande verksamhet (artikel 7) och kommer att
analysera den viktigaste marknadsutvecklingen inom cybersakerhet samt sprida tekniska rad
och analyser (artikel 8). Enisa kommer ocksa att bidra till och framja internationellt samarbete
i cybersakerhetsfragor, enligt beskrivningen i artikel 9.

| avsnitt 2 faststélls Enisas uppgifter i samband med det operativa samarbetet mellan
medlemsstaterna, unionsentiteter och cybersékerhetstjansten for unionens institutioner, organ
och byraer (CERT-EU), nétverket for enheter for hantering av it-sakerhetsincidenter (CSIRT-
natverket), Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe) och andra berdrda
parter, inbegripet utfardande av riktlinjer och genomférande av sdkra kommunikationsverktyg
(artikel 10). Enisa kommer dven att hjalpa till att forbéttra situationsmedvetenheten om
cyberhot och cyberincidenter genom att (bland annat) utveckla en eller flera databaser med
underrattelser om cyberhot for att utféra analyser och utfarda tidiga varningar (artikel 11).
Reglerna for sadana tidiga varningar (innehall, tidpunkt, tjanst) faststalls i artikel 12. For att
hjalpa vasentliga och viktiga entiteter att forbereda sig infor, svara pa och aterhamta sig fran
incidenter med utpressningsprogram ska Enisa driva EU-cybersékerhetsreserven i enlighet
med artikel 13 och i samarbete med Europol och CSIRT-enheter eller andra behériga
myndigheter, beroende pa vad som é&r tillampligt. Artikel 14 innehaller bestimmelser om
Enisas roll vid cybersékerhetsévningar pd unionsniva, inbegripet sammanstallning av ett arligt
rullande program for cybersakerhetsdvningar pa unionsniva. Ut6ver dessa uppgifter bor Enisa
tillhandahalla verktyg och plattformar, sarskilt den gemensamma rapporteringsplattform som
inrdttades i enlighet med artikel 16.1 i forordning (EU) 2024/2847 (artikel 15). Slutligen ska
byran utveckla en gemensam kapacitet for sarbarhetshanteringstjanster pa unionsniva och
tillhandahalla sarbarhetshanteringstjanster (artikel 16).

| avsnitt 3 om cybersékerhetscertifiering och standardisering anges byrans uppgifter i detta
avseende. | artikel 17 beskrivs Enisas roll i utvecklingen och genomfdrandet av det
europeiska ramverket for cybersakerhetscertifiering, inklusive byrans ledande roll nar det
galler att utarbeta ordningar och sakerstélla deras underhall och kapacitetsuppbyggnad, medan
det i artikel 18 faststélls hur Enisa bor delta i utarbetandet av tekniska specifikationer och
bidra till standardiseringsverksamhet pa europeisk och internationell niva, dven pa omradet
krypteringsalgoritmer.

| avsnitt 4 beskrivs byrans uppgifter i samband med genomférandet av EU-akademin for
cyberkompetens. Artikel 19 innehaller bestammelser om Enisas roll inom den europeiska
kompetensramen for cybersakerhet, och i artikel 20 faststélls byrans uppgifter kopplade till
utvecklingen och underhdllet av ordningar for europeiska individuella intyg om
cybersakerhetskompetens. Kraven for att bli en auktoriserad tillhandahallare av intyg faststalls
i artikel 21, medan kraven kopplade till behandlingen av ansokningar anges i artikel 22. Enisa
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maste tillhandahéalla offentlig information om den europeiska kompetensramen for
cybersékerhet och individuella intyg om cybersakerhetskompetens (artikel 23).

Kapitel 111 géller Enisas organisation. Byrans forvaltnings- och ledningsstruktur omfattar dven
en vice verkstéllande direktor (artikel 24). Bestdammelser om styrelsen, inklusive dess
sammansattning, ordférande, méten, funktioner och omréstningsbestammelser, finns i avsnitt
1 (artiklarna 25-29). Styrelsen ska bistas av direktionen, i enlighet med artikel 30 i avsnitt 2.
Avsnitt 3 innehaller bestammelser om utnamning och avsattning av samt forlangning av
mandatet for den verkstéllande direktoren (artikel 31) och bestdammelser om den verkstéllande
direktorens uppgifter och ansvarsomraden (artikel 32). Styrelsen far besluta att inratta rollen
som vice verkstéllande direktor for att bista den verkstéallande direktoren (avsnitt 4, artiklarna
33 och 34). Styrelsen ska inratta Enisas radgivande grupp, som ska ge Enisa rad i enlighet
med bestammelserna i artikel 35. | avsnitt 6 faststalls bestdmmelser om
overklagandenamndens inrattande och sammanséttning (artikel 36) och dess ledamdoter
(artikel 37). | artikel 38 anges under vilka omsténdigheter 6verklagandendmndens ledaméter
maste avsta fran att delta i 6verklagandeforfarandet och skalen for att invanda mot en ledamot
av. namnden. Enisas beslut eller underlatenhet att agera far Overklagas till
overklagandenamnden (artikel 39). Artikel 40 innehaller bestammelser om vilka personer som
har rétt att overklaga samt tidsfristen och Overklagandeformen. | artiklarna 41-43 faststalls
bestimmelser om omprévning, prévning av beslut om d&verklaganden och talan vid
domstolen. Slutligen foreskrivs i artikel 44 processen for det samlade programdokumentet.

Kapitel 1V ror inrattandet av byrans budget och budgetens struktur, liksom bestammelserna
om dess presentation och genomférande (artiklarna 45-55). Det innehéller dven bestammelser
som underlattar kampen mot bedrégeri, korruption och andra olagliga handlingar (artikel 51).

Kapitel V avser byrans personalstyrka. Det innehaller allmédnna bestammelser om
tjansteforeskrifterna och anstallningsvillkoren for 6vriga anstéllda samt bestammelser om
immunitet och privilegier (artiklarna 56 och 57). I kapitlet infors krav pa att medlemsstaterna
ska utse kontaktpersoner som utstationerade nationella experter vid Enisa och bestammelser
om deras roll vid byran (artikel 58). Det innehaller dven bestammelser om anvandningen av
utstationerade nationella experter och annan personal som inte ar anstalld av byran (artikel
59).

Avslutningsvis innehaller kapitel VI allméanna bestammelser om byran. Har beskrivs byrans
rattsliga stéllning (artikel 60) och dess sate faststélls (artikel 61); dessutom finns
bestammelser om byrans 6verenskommelse om sate och villkor for verksamheten samt om
ombudsmannens administrativa kontroll (artiklarna 62 och 63). Kapitlet innehaller
bestammelser om ansvar, sprakordning och skydd av personuppgifter (artiklarna 64—66) samt
sékerhetsbestdmmelser om skydd av kansliga icke-sékerhetsskyddsklassificerade uppgifter
och sakerhetsskyddsklassificerade uppgifter (artikel 67). Det innehaller bestammelser om
samarbetet med unionsentiteter och nationella myndigheter (artikel 68) och andra berorda
parter (artikel 69). Dessutom beskrivs bestammelserna om byrans samarbete med tredjelander
och internationella organisationer (artikel 70).

AVDELNING i: EUROPEISKT RAMVERK FOR
CYBERSAKERHETSCERTIFIERING

Genom avdelning 11l i den foreslagna forordningen inréttas det europeiska ramverket for
cybersékerhetscertifiering.
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| kapitel | redogdrs for ramverkets mal, tillampningsomrade och forfaranden. Malen (artikel
71) ar bland annat att stirka cybersdkerheten i hela unionen och underlétta en harmoniserad
strategi for certifiering av IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sakerhetstjanster eller entiteters cybersakerhetsstatus. Ramverket bor ocksa framja certifiering
for att forenkla efterlevnaden av tillamplig unionslagstiftning genom presumtion om
overensstammelse och darigenom minska bordan for foretagen (artikel 78). Déarefter beskrivs
forfarandeaspekterna, med utgangspunkt i samraden om strategiska prioriteringar for
europeisk cybersékerhetscertifiering och offentlig information om kommissionens utveckling
av ordningar samt inrattandet av en ny europeisk forsamling for cybersékerhetscertifiering
(artikel 72). Efter en detaljerad begéran fran kommissionen (artikel 73) forvantas Enisa lamna
in ett forslag till certifieringsordning inom tolv manader. | artikel 74 foreskrivs ytterligare
tidsfrister ~ for inlamningen av  yttrandet frdn den europeiska gruppen  for
cybersékerhetscertifiering samt inlamningen av ordningen fér antagande av kommissionen.
Genom artikel 75 infors en tydlig underhallsmekanism for befintliga ordningar, som kan leda
till att sddana ordningar ses over (artikel 76). Oversynen av en ordning kan aven bygga vidare
pa en periodisk utvardering av ordningens &ndamalsenlighet och effekter pa den inre
marknaden. | artikel 77 ges Enisa en grund for att utarbeta tekniska specifikationer till stod for
utvecklingen och underhallet av europeiska ordningar for cybersakerhetscertifiering. Nar
kommissionen antar eller ser dver en ordning far den inkludera hanvisningar till sadana
tekniska specifikationer (artikel 74). Genom de olika forfarandena sékerstélls éppenhet och
kvalitet genom att experter och allménna berdrda parter involveras i olika skeden av
planeringen, utvecklingen, antagandet och underhallet av certifieringsordningar. | artikel 79
foreskrivs att Enisa ska ha en sérskild webbplats om europeiska ordningar for
cybersakerhetscertifiering, med information om antagna ordningar samt europeiska
cybersakerhetscertifikat och EU-forsakringar om Overensstdammelse som utférdats inom
ramen for dessa ordningar.

Kapitel 11 innehaller allmanna regler for innehallet i europeiska ordningar for
cybersakerhetscertifiering.

| artikel 80 faststalls en forteckning Gver sakerhetsmal enligt vilka Enisa ska utforma en
ordning och som sakerstaller anpassning till relevant cybersékerhetslagstiftning. Varje
europeisk ordning for cybersdkerhetscertifiering far innehélla de komponenter som anges i
artikel 81. Dessa komponenter ska vara forenliga med unionslagstiftningen och far
harmoniseras mellan olika ordningar med hjdlp av standardbestaimmelser. Bada
bestammelserna ger den flexibilitet som krdvs for anpassning till olika typer av ordningar.
Dessutom finns ytterligare bestammelser om reglerna for assuransnivaer (artikel 82) och
sjalvbedomning av Gverensstammelse (artikel 83). Kapitlet innehaller dven en forteckning
over kompletterande information (artikel 84) som ska ldmnas av tillverkaren eller
leverantéren av IKT-produkter, IKT-tjanster eller IKT-processer.

Slutligen innehaller kapitel 111 styrningsreglerna for det europeiska ramverket for
cybersékerhetscertifiering, uppdelade i tre olika avsnitt.

Avsnitt 1 avser regler for utfardande av europeiska cybersakerhetscertifikat, inbegripet
certifikat med assuransnivin “hog” (artikel 85). Dar faststdlls dessutom reglerna for
harmonisering av europeiska ordningar for cybersékerhetscertifiering med nationella
ordningar for cybersékerhetscertifiering och cybersakerhetscertifikat (artikel 86), och i samma
avsnitt  foreskrivs dven mojligheten till internationellt erk&nnande av europeiska
cybersakerhetscertifikat, pa grundval av likvardighetsprincipen (artikel 87). Avsnittet
innehaller ocksa en beskrivning av den roll som de nationella myndigheterna for
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cybersékerhetscertifiering spelar och de bestammelser som galler for dem (artikel 88) samt
reglerna for en mekanism for inbordes granskning mellan dessa myndigheter for att
sékerstélla likvardiga standarder i hela unionen (artikel 89) och reglerna for samarbete mellan
dessa myndigheter i den europeiska gruppen for cybersakerhetscertifiering (artikel 90).

| avsnitt 2 foreskrivs i) harmoniserade regler for ackreditering och auktorisering av organ for
beddmning av Overensstammelse (artiklarna 91-92), ii) anmalningsregler, inbegripet en
befogenhet att sékerstélla ytterligare anpassning till relevant unionslagstiftning och den nya
lagstiftningsramen (artikel 93), och iii) ett 6verprovningsforfarande (artikel 94) som
sakerstaller att kraven pa organ for bedomning av 6verensstammelse uppratthalls.

Slutligen foreskrivs i avsnitt 3 rattigheter och rattsmedel i forhallande il
certifieringsrelaterade beslut (artikel 96), och medlemsstaterna alaggs att faststdlla och
verkstélla proportionella sanktioner for regeldvertradelser.

AVDELNING IV

| kapitel I artikel 98 faststalls tillampningsomradet for ramen for en tillforlitlig IKT-
leveranskedja. Ramen kommer att behandla icke-tekniska risker inom hogkritiska sektorer
och andra kritiska sektorer som avses i direktiv (EU) 2022/2555. Mekanismen ska anvéndas
for att identifiera viktiga IKT-tillgangar i kritiska IKT-leveranskedjor och faststalla lampliga
och proportionella begransningsatgarder for den typ av entiteter som avses i bilaga I och
bilaga Il till direktiv (EU) 2022/2555. Ramen kommer att bygga pa samordnade
sakerhetsriskbedomningar pa unionsniva, pa begdran av kommissionen eller minst tre
medlemsstater. | artikel 99 beskrivs hur dessa riskbedémningar kommer att genomforas, och
det anges att man vid riskbeddmningarna dven bor faststalla begransningsatgéarder. Dessa
riskbedomningar bor slutféras inom sex manader fran begaran. Pa begaran av kommissionen
kan samarbetsgruppen for nat- och informationssakerhet ga med pa en kortare period. Inom
ramen foreskrivs en mojlighet till ett nédférfarande om ett omedelbart ingripande ar motiverat
for att bevara en korrekt fungerande inre marknad och om kommissionen har tillrackliga skal
att anse att det foreligger ett betydande cyberhot mot unionens sakerhet i samband med
kritiska IKT-leveranskedjor. | sadana fall ska kommissionen samrada med medlemsstaterna
om behovet av att vidta en eller flera begransningsatgarder och goéra en riskbeddmning. |
artikel 100 foreskrivs att om det till foljd av den riskbeddmning som avses i artikel 99 eller pa
grundval av andra kallor, sdsom ett offentligt uttalande pa unionens eller en medlemsstats
vagnar, visar sig att ett tredjeland utgor en allvarlig och strukturell icke-teknisk risk for IKT-
leveranskedjor ska kommissionen kontrollera det hot som detta land utgér, med beaktande av
de komponenter som anges i artikel 100. Om kommissionen konstaterar att ett tredjeland
utgor en allvarlig och strukturell icke-teknisk risk for IKT-leveranskedjor foreskrivs i artikel
100 ett forfarande enligt vilket kommissionen faststéller ett sddant tredjeland till ett land som
utgér cybersékerhetsproblem for IKT-leveranskedjor. Entiteter som dr etablerade i ett
tredjeland som har faststéllts utgora cybersakerhetsproblem i enlighet med den artikeln, eller
som kontrolleras av ett sadant tredjeland, av en entitet som &r etablerad i ett sadant tredjeland
eller av en medborgare i ett sadant tredjeland, kommer inte att tillatas att utféra ett antal av de
verksamheter som anges i den artikeln. | artikel 101 foreskrivs en allman mekanism for IKT-
leveranskedjan enligt vilken kommissionen far vidta atgarder enligt artiklarna 102 och 103
nar samarbetsgruppen for néat- och informationssékerhet eller kommissionen har slutfort
sékerhetsriskbeddmningen enligt artikel 99.

Kommissionen kan genom genomfoérandeakter identifiera viktiga IKT-tillgangar som anvands
av de typer av entiteter som avses i bilagorna I och Il till direktiv (EU) 2022/2555 for att
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tillverka produkter eller tillhandahalla tjanster. Artikel 102 innehaller en narmare beskrivning
av de komponenter som ska beaktas vid identifieringen av viktiga IKT-tillgangar. | artikel 103
faststélls potentiella begransningsatgarder i IKT-leveranskedjan. Kommissionen kan genom
genomforandeakter besluta att entiteter som ar verksamma inom hogkritiska sektorer och
andra kritiska sektorer maste omfattas av sarskilda begransningsatgarder, vilka beskrivs
nérmare i artikeln.

Kommissionen ska  genom  genomfbrandeakter  upprétta  forteckningar — Gver
hogriskleverantdrer som &r relevanta for forbuden i de genomforandeakter som antagits i
enlighet med artikel 103.1 och 103.7 eller det forbud som avses i artikel 110.1, efter att ha
gjort en bedémning av etablering samt av dgar- och kontrollférhallanden. Kommissionen bor
samrada med berdrda leverantorer och behdriga myndigheter (artikel 104).

En entitet som &r etablerad i eller kontrolleras av entiteter fran ett tredjeland som har
faststallts utgora cybersakerhetsproblem i enlighet med artikel 100 far begara tillatelse att
tillhandahalla IKT-komponenter i viktiga IKT-tillgangar tillhérande entiteter av den typ som
avses i bilagorna | och Il till direktiv (EU) 2022/2555 och att delta i offentlig upphandling i
samband med tillhandahallandet av sadana IKT-komponenter. | artikel 105 anges vad begéaran
ska innehalla och vilket forfarande som galler for ett sddant undantag. | artikel 106 beskrivs
ratten till forsvar for entiteten i fraga. Kommissionen ska fora ett offentligt register over
besluten om undantag (artikel 107). | artiklarna 108 och 109 anges regler om konfidentialitet
samt avgifter i samband med undantagsforfarandet.

| kapitel 11 foreskrivs tillampningen av ramen for en tillforlitlig IKT-leveranskedja pa mobila,
fasta och satellitbaserade elektroniska kommunikationsnat, vilket sékerstaller anpassning till
den foreslagna rattsakten om digitala nét.

De viktigaste IKT-tillgangarna for mobila, fasta och satellitbaserade elektroniska
kommunikationsnat anges i bilaga I1. Overgangsperioden for utfasning av 1KT-komponenter
fran  hogriskleverantérer for viktiga IKT-tillgdngar i det mobila elektroniska
kommunikationsnatet far inte Gverstiga 36 manader fran och med denna forordnings
ikrafttradande.  Overgéngsperioderna  for fasta och satellitbaserade elektroniska
kommunikationsnat ska faststidllas av kommissionen genom genomfdrandeakter.
Kommissionen ges befogenhet att anta delegerade akter for att &ndra de angivna viktiga IKT-
tillgangarna och overgangsperioderna, dven for framtida mobila generationer (artikel 110).
Enligt artikel 111 far leverantérer av mobila, fasta och satellitbaserade -elektroniska
kommunikationsnat inte i nagon form anvénda, installera eller integrera IKT-komponenter
fran hogriskleverantorer, och de kan inte heller beviljas allman eller individuell auktorisation.

Behdriga myndigheter, tillsyn och verkstéllighet, jurisdiktion och ratt till férsvar
(kapitel 111)

| kapitel Ill faststélls regler om behdriga myndigheter, tillsyn och verkstéllighet samt
jurisdiktion.

| artiklarna 112-114 beskrivs medlemsstaternas befogenheter, medel och ansvar nér det géller
att sakerstalla genomfdrandet och verkstélligheten av bestdmmelserna i avdelning IV.
Medlemsstaterna maste utse en eller flera behoriga myndigheter och anméla dessa till
kommissionen. Enligt artikel 113 ska kommissionen inrdtta ett natverk for samarbete mellan
medlemsstaternas behdriga myndigheter och kommissionen i syfte att underlétta
efterlevnaden, och i artikel 114 anges vilka tillsyns- och verkstallighetsatgarder de behériga
myndigheterna har ratt att vidta. | artikel 115 anges vilka sanktioner som galler vid
overtradelse av bestdammelserna i avdelning IV. | artikel 116 beskrivs mojligheten for
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medlemsstaterna att omsesidigt bistd varandra nar entiteter bedriver gransoverskridande
verksamhet eller nar deras viktiga IKT-tillgangar ar belagna i flera medlemsstater. Artikel 117
innehaller regler om jurisdiktion och territorialitet.

AVDELNING VI: SLUTBESTAMMELSER
Avdelning VI i den foreslagna forordningen innehaller slutbestammelser, inklusive reglerna
for antagande av genomforandeakter och delegerade akter, utvarderingsprocessen for den

foreslagna forordningen samt upphavandet av och dvergangen fran forordning (EU)
2019/881. Dar anges &ven dagen for ikrafttradande av den féreslagna forordningen.
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2026/0011 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Europeiska unionens cybersékerhetsbyra (Enisa), om det europeiska ramverket for
cybersdkerhetscertifiering och om sakerhet i IKT-leveranskedjan samt om upphéavande

av forordning (EU) 2019/881 (cybersakerhetsakt 2)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av férdraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

Sedan Europaparlamentets och rédets forordning (EU) 2019/8812° antogs har det
geopolitiska, tekniska och politiska landskapet forandrats pa ett genomgripande sétt.
Antalet cybersakerhetsincidenter, oavsett om de ar orsakade av systemfel, den
manskliga faktorn, fientliga handlingar eller naturfenomen, har 0Okat och
cyberattackerna har blivit mer sofistikerade, vilket paverkar vasentliga entiteter,
foretag och allmanheten. Ekosystemet for cyberbrottslighet har vuxit, med anvandning
av utpressningsprogram som sjalva kérnan. Incidenterna i leveranskedjan har
intensifierats, bade sddana som orsakas av brottslingar for ekonomisk vinning och
sadana som orsakas av statliga aktorer i storningssyfte eller for spionage,
desinformation eller krigforing. Som ett led i en bredare hybridstrategi sprider sig
incidenter orsakade av fientlig cyberverksamhet och systemfel utdt och medfor
storning av vasentliga tjanster, undergraver fortroendet for institutioner och paverkar
unionens samhalleliga beredskap och forsvarsberedskap. Sadana incidenter har visat
sig ha potential att paverka ekonomisk verksamhet, finansiell stabilitet och manniskors
liv. Samtidigt utgor sarbarhet hos kritiska civila infrastrukturer och system en risk for
forsvarsformagorna nar de ar beroende av dessa infrastrukturer och system.

24
25
26

EUTC,,s..

EUTC,,s..

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersakerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphédvande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15, ELLI: http://data.europa.eu/eli/reg/2019/881/0j).
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Samtidigt har ny teknik, sasom artificiell intelligens och kvantdatorteknik, disruptiva
effekter pa cybersakerheten och cyberforsvaret. De omformar forsvarsverktygen och
angriparnas taktik, vilket innebdr hot for cybersakerheten och cyberférsvaret men
ocksa mojligheter for tekniska framsteg. De kan visserligen bidra till cybersakerheten
genom forbattrad detektering av hot eller automatiserad incidenthantering, men de
okar samtidigt den totala attackytan fér organisationer, utgér potentiella mal for
manipulation och kan undergrava den langsiktiga livskraften for sakerhetsatgérder,
som t.ex. kryptering.

For att hantera denna utveckling har unionen starkt sina rattsliga och politiska verktyg.
Europaparlamentets och radets direktiv (EU) 2022/2555%7, som  starker
cybersékerheten for kritisk infrastruktur, kompletteras av Europaparlamentets och
radets direktiv (EU) 2022/2557?8 nar det galler fysisk sikerhet. Europaparlamentets
och rédets forordning (EU) 2024/2847%° stirker cybersédkerheten for produkter med
digitala element. Europaparlamentets och radets forordning (EU) 2025/38% bygger
upp kapaciteten i unionen for hantering av incidenter, och radets rekommendation av
den 6 juni 2025 om en EU-plan for hantering av cyberkriser3 stoder
krishanteringssamarbete p& unionsnivd. Verktygsladan for 5G-cybersikerhet® ar
forsta steget mot en samordnad strategi pa unionsniva for att sakra 5G-naten.
Kommissionens meddelande om EU-akademin for cyberkompetens®® behandlar den
okande kompetensbristen pa cybersékerhetsomradet. Cybersakerhetsramen har ocksa
starkts genom sektorsspecifik lagstiftning, i synnerhet Europaparlamentets och radets
forordning (EU) 2022/2554% for finanssektorn, kommissionens delegerade forordning
(EU) 2024/1366% for delsektorn for elektricitet, kommissionens delegerade férordning
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Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hog gemensam cybersikerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphévande av radets direktiv 2008/114/EG (EUT L 333, 27.12.2022, s. 164,
ELI: http://data.europa.eu/eli/dir/2022/2557/0j).

Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om Gvergripande
cybersékerhetskrav for produkter med digitala element och om &ndring av foérordningarna (EU)
nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen) (EUT L,
2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Europaparlamentets och réadets forordning (EU) 2025/38 av den 19 december 2024 om atgarder for att
stdrka solidariteten och kapaciteten iunionen att uppticka, forbereda sig infor och hantera
cybersdkerhetshot och cybersdkerhetsincidenter och om é&ndring av férordning (EU) 2021/694
(cybersolidaritetsakten) (EUT L, 2025/38, 15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j).
EUT C, C/2025/3445, 20.6.2025. ELLI: http://data.europa.eu/eli/C/2025/3445/0j.

Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures, Samarbetsgruppen for néat-
och informationssakerhet, 1/2020, finns pa: https://digital-
strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures.
Meddelande fran kommissionen till Europaparlamentet och radet, Minska kompetensbristen pa
cybersakerhetsomradet for att framja EU:s konkurrenskraft, tillvaxt och resiliens (EU-akademin for
cyberkompetens), COM(2023) 207 final, 18 april 2023.

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1,
ELI: http://data.europa.eu/eli/reg/2022/2554/0j).

Kommissionens delegerade forordning (EU) 2024/1366 av den 11 mars 2024 om komplettering av
Europaparlamentets och radets férordning (EU) 2019/943 genom inrattandet av en natforeskrift om
sektorsspecifika regler fér cybersdkerhetsaspekter av gransoverskridande elfléden (EUT L, 2024/1366,
24.5.2024, ELLI: http://data.europa.eu/eli/reg_del/2024/1366/0j).
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(EU) 2022/1645%¢ och kommissionens genomforandeforordning (EU) 2023/203%
(Del-1S) samt relevanta luftfartsskyddsregler som faststalls i kommissionens
forordning (EU) 2019/1583% for delsektorn for luftfart, och andra policydokument
sasom kommissionens meddelande om en EU-handlingsplan for cybersékerhet for
sjukhus och vardgivare®. Unionsentiteterna starks ocks& genom Europaparlamentets
och rédets férordning (EU, Euratom) 2023/2841%°, som faststaller atgarder som syftar
till en hog gemensam niva av cybersakerhet inom unionens institutioner, organ och
byrder. Genom denna starkta rattsliga ram for cybersakerhet har Enisas uppgifter
specificerats ytterligare.

| detta sammanhang och i enlighet med ProtectEU: Europeisk strategi for inre
siakerhet*? och EU:s strategi for en beredskapsunion®? krivs stark europeisk
samordning, fortroende och informationsutbyte mellan bertrda parter, robusta ramar
for att sékerstélla sékerheten for IKT-produkter, IKT-tjanster, IKT-processer och
utlokaliserade  sakerhetstjanster, samt utokad och starkt arbetskraft pa
cybersakerhetsomradet, for att sdkerstalla beredskap, sakerhet och resiliens for
unionens samhalle och ekonomi. Detta forutsatter atgarder for att starka IKT-
leveranskedjorna genom sakerstallande av europeisk teknisk suveranitet dver viktiga
tillgangar, vilket skulle 6ka unionens resiliens och gagna cyberforsvarsinsatserna. |
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Kommissionens delegerade forordning (EU) 2022/1645 av den 14 juli 2022 om faststéllande av
tillampningsforeskrifter for Europaparlamentets och radets forordning (EU) 2018/1139 vad géller krav
for hantering av informationssakerhetsrisker med potentiell inverkan pa flygsakerheten for
organisationer som omfattas av kommissionens férordningar (EU) nr 748/2012 och (EU) nr 139/2014,
och om andring av kommissionens férordningar (EU) nr 748/2012 och (EU) nr 139/2014 (EUT L 248,
s. 18, 26.9.2022, ELI: http://data.europa.eu/eli/req_del/2022/1645/0j).

Kommissionens genomférandeférordning (EU) 2023/203 av den 27 oktober 2022 om faststédllande av
tillampningsforeskrifter for Europaparlamentets och radets forordning (EU) 2018/1139 vad galler krav
for hantering av informationssikerhetsrisker med potentiell inverkan pé& flygsikerheten for
organisationer som omfattas av kommissionens férordningar (EU) nr 1321/2014, (EU) nr 965/2012,
(EV) nr 1178/2011, (EU) 2015/340, kommissionens genomforandeférordningar (EU) 2017/373 och
(EV) 2021/664, och for behoriga myndigheter som omfattas av kommissionens forordningar
(EV) nr 748/2012, (EU) nr 1321/2014, (EU) nr 965/2012, (EU) nr1178/2011, (EU) 2015/340 och
(EU) nr 139/2014, kommissionens genomférandeférordningar (EU) 2017/373 och (EU) 2021/664 och
om &ndring av kommissionens férordningar (EU) nr 1178/2011, (EU) nr 748/2012, (EU) nr 965/2012,
(EU) nr 139/2014, (EU) nr 1321/2014, (EU) 2015/340, och kommissionens genomférandeférordningar
(EU) 2017/373 och (EU) 2021/664 (EUT L 31, 2.2.2023, s. 1, ELI:
http://data.europa.eu/eli/reg_impl/2023/203/0j).

Kommissionens genomférandeférordning (EU) 2019/1583 av den 25 september 2019 om &ndring av
genomforandeférordning (EU) 2015/1998 om detaljerade bestdmmelser for genomférande av de
gemensamma grundlaggande standarderna avseende luftfartsskydd, vad géller cyberséikerhetsatgarder
(EUT L 246, 26.9.2019, s. 15, ELI: http://data.europa.eu/eli/req_impl/2019/1583/0j).

Meddelande frdan kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, Europeisk handlingsplan for cybersakerhet for sjukhus och
vardgivare, COM(2025) 10 final, 15 januari 2025.

Europaparlamentets och radets férordning (EU, Euratom) 2023/2841 av den 13 december 2023 om
atgarder for en hog gemensam cybersékerhetsniva vid unionens institutioner, organ och byraer (EUT L,
2023/2841, 18.12.2023, ELLI: http://data.europa.eu/eli/reg/2023/2841/0j).

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén om ProtectEU: Europeisk strategi for inre sékerhet, COM(2025)148
final, 1 april 2025.

Gemensamt meddelande till Europaparlamentet, Europeiska radet, radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén om EU:s strategi fér en beredskapsunion, JOIN(2025) 130
final.
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meddelandet om att stirka EU:s ekonomiska sakerhet*® anges som ett prioriterat mal
att forhindra tillgang till kanslig information och kansliga uppgifter som skulle kunna
undergrdva EU:s ekonomiska sakerhet och att férebygga och mildra stérningar av
EU:s kritiska infrastruktur som paverkar EU:s ekonomi. Det konstateras att
cybersakerhetsatgarder har mycket stor betydelse i det hanseendet.

Storskaliga cybersakerhetsincidenter som paverkar kritisk infrastruktur, digitala
tjanster eller vasentliga samhallsfunktioner kan ha konsekvenser for befolkningen som
gor det nodvandigt med civilskydds- och krishanteringsatgarder som samordnas pa
unionsniva. | linje med allriskstrategin i EU:s strategi for en beredskapsunion och
beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen ska arrangemang for
situationsmedvetenhet, incidenthantering och 6vningar enligt denna forordning ligga
till grund for unionens krishantering, i synnerhet genom Centrumet for samordning av
katastrofberedskap (ERCC).

Detta forslag &r forenligt med och kompletteras av [forslag till direktiv om
komplettering av [0versynen av forordning (EU) 2019/881] och andring av direktiv
(EVU) 2022/2555 vad galler forenkling av genomférandet av atgarder for en hog
gemensam cybersakerhetsniva i hela unionen] och [forslag till férordning om
forenkling av lagstiftningsramen pa det digitala omradet (det digitala
omnibuspaketet)]**, som &lagger Enisa att utveckla en gemensam kontaktpunkt for
incidentrapportering dar entiteter kan fullgéra sina skyldigheter att rapportera
incidenter inom ramen for flera rattsakter samtidigt.

Genom Europaparlamentets och radets forordning (EG) nr 460/2004* inrittades Enisa
med syftet att bidra till malet att sakerstalla en hog och effektiv niva pa natverks- och
informationssdkerheten i unionen och utveckla en kultur av nétverks- och
informationssékerhet till forman for medborgarna, konsumenterna, foretagen och den
offentliga administrationen. Enisas mandat forlangdes tre ganger innan ett permanent
mandat beviljades genom foérordning (EU) 2019/881. For att battre hantera de behov
som uppstar till foljd av den foranderliga hotbilden och teknikutvecklingen, i
synnerhet nar det galler operativt samarbete och det Okade behovet av
cybersékerhetspersonal bor Enisas mandat starkas ytterligare. Av rattssakerhetsskal
bor forordning (EU) 2019/881 erséttas.

Med en forénderlig hotbild som innebdr att cybersékerhetsincidenter blir allt mer
betydande &r det viktigare an nagonsin att se till att individer, offentliga myndigheter
och foretag kan ké&nna fortroende i sin dagliga teknikanvéndning. Ett 0kat fortroende
kan underlattas genom starkt unionsomfattande certifiering inom det europeiska
ramverket for cybersékerhetscertifiering (ECCF) som foreskriver gemensamma
cybersakerhetskrav och utvarderingskriterier for olika nationella marknader och
sektorer. Det nya ramverket bor faststdlla de viktigaste Overgripande kraven for
europeiska ordningar for cybersdkerhetscertifiering och tillata att europeiska
cybersékerhetscertifikat och EU-férsakringar om Overensstimmelse erkanns och
anvands i alla medlemsstater. Den bor darfor inratta en forfarande- och styrningsram
som gor det mojligt att i ratt tid och pa ett forutsebart satt utveckla och underhalla

43

44
45

Gemensamt meddelande till Europaparlamentet och rédet — Stdrka EU:s ekonomiska sékerhet,
JOIN(2025) 977 final.

COM/2025/837 final.

Europaparlamentets och radets férordning (EG) nr 460/2004 av den 10 mars 2004 om inrattandet av den
europeiska byran for nat- och informationssakerhet (EUT L 77, 13.3.2004, s. 1, ELL:
http://data.europa.eu/eli/reg/2004/460/0j).
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europeiska ordningar for cybersékerhetscertifiering. De europeiska ordningarna for
cybersékerhetscertifiering bor tillampas enhetligt i alla medlemsstater for att
sékerstélla ett harmoniserat genomfdrande av cybersakerhetskrav och lika villkor for
alla och forhindra “certifieringsshopping” till foljd av olika kravnivder i olika
medlemsstater. Enisa bor ha en viktig roll i utvecklingen av ordningarna genom
tekniska specifikationer och sakerstallande av att sddana ordningar forblir tekniskt
uppdaterade. For att tillgodose marknadens behov pa ett effektivt satt bor ramverket
omfatta en mojlighet till certifiering av riskhanteringsatgarder for cybersékerhet som
omfattar entiteter och framja Overensstdmmelse med annan tillamplig
unionslagstiftning  pa  cybersdkerhetsomradet. ~ Anpassning  till  befintlig
unionslagstiftning, sasom forordning (EU) 2024/2847 och direktiv (EU) 2022/2555, ar
avgorande for att de europeiska ordningarna for cybersékerhetscertifiering ska kunna
bidra till att minska efterlevnadsbdrdan for foretag, 6ka deras attraktionskraft och
stérka cyberresiliensen i unionen.

Enisas uppdrag bor vara att stodja medlemsstaterna och unionsentiteterna for att uppna
en hog niva av cybersakerhet, resiliens och fortroende i unionen. Darfér bor Enisa
fungera som en referenspunkt for raddgivning och expertis pa cybersakerhetsomradet
och Enisas arbete bor framst kretsa kring fyra nyckelomraden for cybersakerhet pa
unionsniva. For det forsta bor Enisa hjalpa medlemsstaterna att genomfora unionens
politik och lagstiftning pa cybersékerhetsomradet pa ett konsekvent sitt och bista
medlemsstaterna genom kapacitetsuppbyggnadsatgarder for att kontinuerligt forbattra
deras kapacitet for beredskap, resiliens och insatser. For det andra bor Enisa bidra till
operativt samarbete pa unionsnivda mellan medlemsstaterna och till att starka den
gemensamma  situationsmedvetenheten om  cyberhot och incidenter hos
medlemsstaterna  och unionsentiteterna. Det tredje nyckelomradet bor vara
cybersékerhetscertifiering och standardisering, medan det fjarde bor vara
genomforandet av EU-akademin for cyberkompetens, som bér bidra till utvecklingen
av en stark europeisk arbetskraft pa cybersakerhetsomradet med fardigheter som bor
vara gangbara i alla medlemsstater.

| Europaparlamentets och radets forordning (EU, Euratom) 2023/2841 om atgarder for
en hog gemensam cybersakerhetsniva vid unionens institutioner, organ och byraer
faststalls mandatet for CERT-EU, som inréttas som cybersékerhetstjansten for
unionens institutioner, organ och byraer for att bidra till sikerheten i unionsentiteters
icke-sdkerhetsskyddsklassificerade IKT-miljc genom att ge dem rdad om
cybersakerhet, hjélpa dem att forebygga, upptécka, hantera, begrénsa, bemdéta och
aterhamta sig efter incidenter och genom att fungera som deras nav for utbyte av
cybersakerhetsinformation och samordning av incidenthantering. CERT-EU far dven i
uppdrag att erbjuda unionsentiteter relevanta cybersékerhetstjanster. Stod till
unionsentiteter bor ocksa vara en del av Enisas uppdrag. Enisa bor i synnerhet gora
detta genom att bedriva ett strukturerat samarbete med CERT-EU om
kapacitetsuppbyggnad, operativt samarbete och langsiktiga strategiska analyser av
cyberhot. Nér sa ar relevant far Enisa mobilisera det strukturerade samarbetet med
CERT-EU for Enisas cybersékerhetstjanster eller stod som kan innebéra ett mervarde
for unionsentiteter, pa ett samordnat sétt for att sékerstélla synergier for CERT-EU:s
insatser.

En av Enisas centrala uppgifter bor vara att hjalpa medlemsstaterna att genomféra
unionens politik och lagstiftning pa cybersékerhetsomradet pa ett konsekvent satt, i
synnerhet nar det galler direktiv (EU) 2022/2555, forordning (EU) 2024/2847 och
forordning (EU) 2025/38. For att bidra till ett konsekvent och effektivt genomférande
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av unionens cybersakerhetsregelverk bor Enisa utfdrda teknisk vagledning och
rapporter, tillhandahalla radgivning och bésta praxis och framja ett utbyte av basta
praxis mellan behdriga myndigheter i detta syfte. Enisa gér ocksa en bedémning av
cybersakerhetssituationen i unionen och antar en rapport om denna i enlighet med
artikel 18 i direktiv (EU) 2022/2555. Enisa bor aven kunna tillgodose forfragningar
om rad och bistand fran medlemsstaterna och, i tillampliga fall, unionsentiteter om
fragor som omfattas av Enisas mandat.

For att framja samarbete mellan offentlig och privat sektor och inom den privata
sektorn, i synnerhet for att stodja skyddet av kritisk infrastruktur, boér Enisa stodja
informationsutbyte inom och mellan sektorer, i synnerhet de sektorer som fortecknas i
bilagorna I och II till direktiv (EU) 2022/2555, och information om produkter med
digitala element som omfattas av forordning (EU) 2024/2847. Sadant stod kan ha
formen av tillhandahallande av basta praxis och vagledning om tillgangliga verktyg
och forfaranden samt végledning om hanteringen av regleringsfragor som ror
informationsutbyte, t.ex. genom att frdmja inrattandet av sektorsbaserade
informations- och analyscentraler (ISAC).

For att stodja och framja strategiskt samarbete och informationsutbyte bér Enisa bidra
till arbetet i den samarbetsgrupp som inrdttats genom direktiv (EU) 2022/2555
(samarbetsgruppen for nat- och informationssakerhet), i synnerhet genom att
tillhandahalla expertis och rad och genom att framja ett utbyte av bésta praxis, bland
annat nér det galler gransoverskridande beroenden, risker och incidenter. Enisa bor
ocksa bidra till arbetet i den europeiska samarbetsgruppen for digital identitet, som
inrattades genom Europaparlamentets och radets forordning (EU) nr 910/2014%, den
europeiska gruppen for cybersdkerhetscertifiering och den administrativa
samarbetsgrupp (Adco-gruppen) som inrattades genom férordning (EU) 2024/2847.

Den offentliga kdrnan av det 6ppna internet, namligen dess huvudsakliga protokoll och
infrastruktur, utgor globala allmanna nyttigheter, tillhandahaller de grundlaggande
funktionerna for internet som helhet och underbygger dess normala funktion. Inom
ramen for sitt mandat bor Enisa stdodja sékerheten och resiliensen for den offentliga
karnan av det Oppna internet och stabiliteten i dess funktionssatt, inbegripet men inte
begransat till ett sakert ibruktagande och saker drift av viktiga protokoll (i synnerhet
domannamnssystem, BGP — Border Gateway Protocol och IPv6 — Internet Protocol
version 6) och driften av domannamnssystemet (sasom driften av alla toppdomaner),
genom att frdmja bésta praxis, vagledning och samarbete, i enlighet med etablerade
globala flerpartsarrangemang for internetstyrning och relevanta internationella
tekniska och operativa organs respektive roller och ansvarsomraden.

Enisa fungerar som referenspunkt for radgivning och expertis pa
cybersakerhetsomradet. Darfor bor Enisa pa kommissionens begéran bista
kommissionen med expertis, teknisk radgivning, information och analyser, inbegripet
genomforbarhetsstudier, yttranden och forberedande arbete i specifika fragor som ror
cybersakerhet, som kan anvéndas som underlag for kommissionens beslutsfattande
och underldtta kommissionens Overvakning av genomfdrandet av unionens
cybersakerhetslagstiftning.
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Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73, ELI:
http://data.europa.eu/eli/reg/2014/910/0j).
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Mot bakgrund av dess expertis bor Enisa bistd medlemsstaterna i deras arbete med att
bygga upp och forbattra kapaciteten och beredskapen for att forebygga, upptécka och
reagera pa cyberhot och cyberincidenter samt i fraga om sakerheten i natverks- och
informationssystem. Enisa bor sarskilt stodja utvecklingen och stérkandet av enheterna
for hantering av it-sakerhetsincidenter (Computer Security Incident Response Teams,
CSIRT-enheter) enligt direktiv (EU) 2022/2555, i syfte att uppna en hog gemensam
mognadsniva for dem i unionen.

Enisa har stott och bor fortsitta att stodja medlemsstaterna i utarbetandet och
genomforandet av riktlinjer for deras nationella cybersékerhetsstrategier och bidra till
antagandet och genomférandet av cybersakerhetsstrategier i alla medlemsstater. Enisa
bor framja spridningen av sadana strategier genom den interaktiva kartan Over
nationella cybersakerhetsstrategier (den interaktiva NCSS-kartan) och bor vidare folja
hur genomforandet av dem fortloper, daribland genom att tillhandahalla stod for
utvecklingen av centrala resultatindikatorer i detta sammanhang.

Genom  forordning (EU, Euratom) 2023/2841 fick interinstitutionella
cybersékerhetsstyrelsen i wuppdrag att hjélpa unionsentiteter att héja sin
cybersékerhetsstatus och CERT-EU i uppdrag att bidra till sakerheten i
unionsentiteters icke-sakerhetsskyddsklassificerade IKT-miljo. Enisa bor, pa grundval
av sin cybersakerhetserfarenhet, stodja den interinstitutionella cybersakerhetsstyrelsen
och CERT-EU i deras uppgifter i enlighet med forordning (EU, Euratom) 2023/2841,
bland annat genom att bidra till analys av cyberhot, situationsmedvetenhet,
cybersékerhetsévningar, samordning av incidenthantering och utbyte av kunnande och
bésta praxis.

Pa grundval av Enisas expertis och for att komplettera formagorna hos offentliga
myndigheter pa nationell nivd och unionsniva bor Enisa tillhandahalla utbildning
baserad pa den europeiska kompetensramen for cybersakerhet (ECSF), sarskilt for att
stodja ett effektivt genomférande av politiken, operativt samarbete och
medvetandehdjande atgarder.

For att sakerstdlla synergier med Europeiska kompetenscentrumet for cybersékerhet
inom ndringsliv, teknik och forskning (ECCC) och nétverket av nationella
samordningscentrum, som inrattats i enlighet med Europaparlamentets och radets
forordning (EU) 2021/887%7, bor Enisa stodja dessa genom att formedla information
om befintliga och framvéxande risker och cyberhot, inbegripet risker och hot som ror
informations- och kommunikationsteknik.

EU:s strategi for en beredskapsunion belyser att digital kompetens, som bygger pa
forvarvandet av grundldggande digitala fardigheter, &r nodvandig for att gora
medborgarna mer resilienta infor potentiella kriser. Som lyfts fram i kommissionens
meddelande om kompetensunionen®® saknar emellertid nastan halva den vuxna
befolkningen grundldggande digitala fardigheter, trots att mer an 90 % av
arbetstillfallena kraver sadana. For att sakerstalla att den nuvarande och potentiella
framtida arbetskraften har de fardigheter som krdvs i den snabbt foranderliga digitala
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Europaparlamentets och radets forordning (EU) 2021/887 av den 20 maj 2021 om inrattande av
Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och forskning och av
natverket av  nationella  samordningscentrum  (EUT L 202, 8.6.2021, s.1, ELL
http://data.europa.eu/eli/reg/2021/887/0j).

Meddelande fran kommissionen till Europaparlamentet, Europeiska radet, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén, Kompetensunionen, COM(2025) 90 final
av den 5 mars 2025.
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miljon, och for att bidra till utvecklingen av den europeiska talangreserven pa
cybersakerhetsomradet, bor Enisa stddja medvetandehdjande atgarder pa
cybersakerhetsomradet som syftar till att locka begdvningar och hjalpa till med att
informera om vilken uthildning och vilka fardigheter som behdvs pa
cybersakerhetsomradet, sasom EU:s cybersakerhetsutmaning. Enisa bor darfor
samordna cybersdkerhetstavlingar, CTF-evenemang (capture-the-flag) och liknande
praktiska Ovningar, som ett sétt att utveckla cybersékerhetsfardigheter och framja
kapacitetsuppbyggnad i hela unionen. Vid genomforandet av medvetandehdjande
atgarder bor Enisa sakerstélla att dessa atgarder tillgodoser de nationella offentliga
myndigheternas och unionsentiteternas behov, liksom foretagens (i synnerhet sma och
medelstora foretag) och utbildningsinstitutionernas behov, genom att uppratthalla
praktiska ramar och utbildningsétgérder, sdsom “awareness-raising-in-a-box”. Enisa
bor fortsatta att utarbeta praktisk och tillampbar véagledning foér att stddja
genomforandet av unionens politik och lagstiftning pa cybersakerhetsomradet. Enisa
bor &ven strava efter att tillhandahalla relevant information om géllande
certifieringsordningar, t.ex. genom att tillhandahalla riktlinjer och rekommendationer.

For att stodja foretag med verksamhet inom cybersakerhetssektorn och anvéndare av
cybersékerhetslosningar, samt for att sdkerstdlla ett effektivt genomfdrande av
avdelning 1l i denna forordning, bor Enisa utveckla och uppratthalla en
marknadsobservationsgrupp, genom att gora regelbundna analyser och sprida
information om de viktigaste trenderna pa cybersékerhetsmarknaden, pa bade
efterfrage- och utbudssidan. For att stodja anvandarna av den EU-cybersékerhetsreserv
som inréattats i enlighet med forordning (EU) 2025/38 bor Enisa ocksa forbereda en
kartlaggning av de tjanster som sadana anvandare behéver och av tillgangen till sadana
tjanster, i enlighet med den férordningen.

Cyberhot ar en global fraga. Det behovs ett narmare internationellt samarbete for att
forbattra cybersakerheten, inbegripet for att faststdlla gemensamma beteendenormer
och tillvagagangssatt. Darfor bor Enisa stodja unionens samarbete med tredjelander,
med fokus pd lander som é&r kandidatlander for anslutning till unionen, och
internationella organisationer, som Nato, genom att tillhandahalla den expertis och
analys som kommissionen och berdrda unionsentiteter behover, nar sa ar lampligt.
Enisas verksamhet pa internationell niva bor alltid vara i linje med unionens
prioriteringar.

For att bidra till en hog cybersdkerhetsniva i unionen bor Enisa stodja operativt
samarbete mellan medlemsstater, i samarbete med CERT-EU, samt mellan
unionsentiteter och mellan berérda parter. Darfor bor Enisas roll stirkas. Enisa bor bli
medlem i CSIRT-natverket och bidra till ndtverkets informationsutbyte och analys.
Enisa bor dven frdmja och stodja samarbete mellan berdrda CSIRT-enheter i handelse
av incidenter, attacker mot eller storningar i de nét eller den infrastruktur som forvaltas
eller skyddas av dem. Enisas aktiva stod till arbetet i CSIRT-nétverket och det
europeiska kontaktnatverket for cyberkriser (EU-CyCLONe) bor gora det mojligt for
dessa natverk att fortsatta starka sin mognadsniva. Enisas roll i stodet till detta
samarbete inbegriper bekdmpande av hot mot sékerheten och integriteten nar det géller
demokratiska institutioner, val och andra processer samt den Kkritiska infrastruktur som
de &r beroende av, i linje med Europeiskt demokratiforsvar: att framja starka och
motstandskraftiga demokratier®.
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For att stodja kapacitetsuppbyggnad, operativt samarbete och langsiktiga strategiska
analyser av cyberhot bor Enisa utnyttja tillganglig teknisk och operativ expertis hos
CERT-EU genom strukturerat samarbete, t.ex. genom sarskilda arrangemang.

For att starka cybersékerheten i unionen och sékerstalla snabba och effektiva insatser
mot cyberhot bor Enisa stodja medlemsstaterna pa deras begaran, t.ex. genom att ge
rad om forbattringar av deras formaga att forebygga, upptacka, hantera och aterhamta
sig fran incidenter, genom att underlatta den tekniska hanteringen av betydande
incidenter i den mening som avses i direktiv (EU) 2022/2555, i synnerhet genom att
stodja ett frivilligt utbyte av tekniska I6sningar mellan medlemsstater, eller genom att
sakerstalla att cyberhot och incidenter analyseras. Enisa bor ocksa bista EU-CyCLONe
i utarbetandet av rapporter till unionen och medlemsstaterna pa politisk niva.

FoOr att minska exponeringen for utlandsk inblandning, manipulering av leveranskedjan
och strategisk dataexfiltrering bor Enisa inom CSIRT-natverket och EU-CyCLONe
anvanda sakra kommunikationsverktyg. Sadana verktyg bor bygga pa
rekommendationen om en EU-plan for hantering av cyberkriser och bor tillhandahallas
av juridiska enheter som &r etablerade eller bedéms vara etablerade i unionen och som
kontrolleras av medlemsstater eller av medborgare i medlemsstater.

For att bidra till beredskapen och insatserna pa unionsniva i samband med storskaliga
cybersakerhetsincidenter och cybersakerhetskriser bor Enisa genomfdra atgarder
avseende situationsmedvetenheten pa cybersakerhetsomradet.

Tillgang i realtid till verifierad, tillforlitlig underrattelseinformation om cyberhot ar
avgorande for att bygga upp en gemensam situationsmedvetenhet i unionen. Enisa,
kommissionen, CERT-EU och Europeiska it-brottscentrumet (EC3) vid Europol har
redan utvecklat databaser med underréttelseinformation om cyberhot som &r anpassade
till deras sérskilda behov. Enisa och andra berérda unionsentiteter bor samarbeta,
frivilligt, for att utveckla databaser med verifierad och tillforlitlig
underrattelseinformation om cyberhot i realtid och strava efter synergier for att
sékerstélla stordriftsfordelar och stdarka en sund ekonomisk forvaltning. Detta arbete
bor dven inbegripa sektorshaserade unionsentiteter, sassom EU:s rymdprogrambyra. De
bor endast utbyta analyser, trender, taktik, tekniker och férfaranden som hérletts ur
materialet, inte obearbetade kallor, och bor respektera entiteternas oberoende nar det
géller hanteringen av deras egen livscykel for underrattelseinformation om cyberhot i
linje med deras uppdrag och regler om behorighet.

FOr att bidra till samordnade insatser i rétt tid bor Enisa kunna utfarda tidiga varningar
om en potentiell eller pagaende betydande eller storskalig incident, eller om ett
cyberhot av potentiellt gransdverskridande art. till den eller de CSIRT-enheter som
berors och, nar sa ar lampligt, till CSIRT-natverket och EU-CyCLONe, i synnerhet i
samband med entiteter som fortecknas i bilagorna | och Il till direktiv (EU)
2022/2555. Informationen i sadana tidiga varningar far innefatta allméant kéanda
sarbarheter och om de paverkar produkter med digitala element som omfattas av
forordning (EU) 2024/2847, samt tekniker och forfaranden, angreppsindikatorer,
fientlig taktik, specifik information om fientliga aktdrer och rekommendationer om
begransningsatgarder.

For att uppratthalla fortroendet och inte dventyra informationsutbytet ar det viktigt att
Enisa anvander synliga mérkningar som anger i vilken utstrackning som dokument
eller information som producerats eller tagits emot av Enisa far formedlas vidare. P&
samma sétt bor Enisa anvanda dokument eller information som inkommer till Enisa
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for att utfora sin verksamhet, med forbehall for eventuella begransningar genom en
synlig méarkning som anger villkor for vidareférmedling.

For att bidra till att Oka medvetenheten om indikatorer pa cyberhot och
rekommendationer om begransningsatgarder bor Enisa gora en tjanst for tidig varning
tillganglig for entiteter som &r verksamma inom sektorer som fortecknas i bilagorna |
och 11 till direktiv (EU) 2022/2555. Sadana generiska, frivilliga tidiga varningar bor
sarskilt gagna sma och medelstora foretag och bor tillhandahallas i ett maskinlasbart
format som gors allmant tillgangligt. Denna frivilliga tjanst bor alltid vara separat fran
och inte relaterad till eventuella offentlig-privata partnerskap som Enisa kan komma
att inratta eller redan har inrattat.

For att stodja en gemensam situationsmedvetenhet pa cybersékerhetsomradet i
unionen bor Enisa, i ndra samarbete med medlemsstaterna, utarbeta en regelbunden
djupgaende teknisk lagesrapport om cybersakerheten i EU som behandlar incidenter
och cyberhot pa grundval av allmant tillganglig information, egna analyser och
rapporter som delats av den fatt frdn medlemsstaternas CSIRT-enheter eller de
nationella gemensamma  kontaktpunkter for sékerheten i natverks- och
informationssystem (gemensamma kontaktpunkter) som foreskrivs i direktiv (EU)
2022/2555, bada pa frivillig grund, samt Europol och CERT-EU. Rapporten bor goras
tillganglig for radet, Europeiska utrikestjansten, EU-CyCLONe, CSIRT-natverket,
kommissionen och Europol.

FOr att starka berdrda parters gemensamma situationsmedvetenhet om cyberhot- och
incidentbilden bor Enisa analysera trender i fraga om cyberhot och incidenter. Detta
bor inbegripa en regelbunden analys som omfattar hdgkritiska sektorer och andra
kritiska sektorer som fortecknas i bilagorna | och 11 till direktiv (EU) 2022/2555,
inbegripet hélso- och sjukvard, energi och transport. Denna analys bor omfatta
sektorernas mognadsgrad och bland annat kartldgga ténkbara utmaningar som ar
specifika for enskilda sektorer. Nar sa ar lampligt, och for att identifiera konsekvenser
i leveranskedjan, bor analysen omfatta faktaunderlag om cyberhot och trender som ror
produktkategorier som omfattas av forordning (EU) 2024/2847. Enisa bor utveckla
expertis avseende infrastrukturers cybersakerhet och deras kritiska beroenden i
leveranskedjan, i synnerhet for att stodja de sektorer som fortecknas i bilagorna | och
Il till direktiv (EU) 2022/2555 och genomfdrandet av forordning (EU) 2024/2847.
Darfor bor Enisa ocksd samarbeta med andra relevanta unionsentiteter, nar sa ar
lampligt.

For att battre forsta utmaningarna pa cybersakerhetsomradet behover Enisa vidare
analysera nuvarande och framvéxande teknik och tillhandahalla &@mnesspecifika
beddmningar om tekniska innovationers forvantade samhalleliga, rattsliga,
ekonomiska och regleringsrelaterade konsekvenser for cybersékerheten. For att
sakerstalla att allmanheten enklare far tillgang till information om cybersékerhetsrisker
och tankbara atgarder kan Enisa tillhandahalla relevant information pa sin webbplats,
pa ett anvandarvanligt och valstrukturerat satt.

Enisas starkta roll nar det géaller att framja situationsmedvetenhet, analysera hot och
tillhandahdlla tekniska rad kommer att bidra till att forbattra de kollektiva
cybersékerhetsinsatserna avseende produkter med digitala element och stddja
genomforandet av forordning (EU) 2024/2847. 1 enlighet med forordning (EU)
2024/2847 far Enisa foresla marknadskontrollmyndigheter gemensamma atgarder for
att kontrollera Overensstammelsen for produkter med digitala element och identifiera
kategorier av produkter med digitala element for vilka samordnade tillsynsatgarder
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kan organiseras. Information som harror fran analys av cyberhot och tidiga varningar
bor starka det stéd som Enisa tillhandahaller dessa myndigheter och bidra till en
effektiv kontroll av genomférandet av férordning (EU) 2024/2847 for att forhindra att
cyberattacker medfér leveranskedjeeffekter pa den inre marknaden och for att forbattra
unionens dvergripande beredskap.

Angrepp med utpressningsprogram utgor ett betydande cybersékerhetshot mot
unionen. For att starka unionens cybersakerhet och bekdmpa utpressningsprogram bor
Enisa utveckla kapacitet for situationsmedvetenhet och stod for incidenthantering och
aterstallning. Nar Enisa hjalper enskilda vasentliga och viktiga entiteter med insatser
for hantering av och aterstallande fran ett angrepp med utpressningsprogram bér denna
byra gora det i nara samarbete med Europol och med CSIRT-enheter eller behdriga
myndigheter, sasom tillampligt, och da utnyttja Europols beprévade erfarenhet av att
bekampa brottslighet baserad pa utpressningsprogram. Sadan hjalp bor komplettera
CSIRT-enheternas verksamhet till stod for incidenthantering. For att uppna synergier i
sitt arbete mot utpressningsprogram bor Enisa inrétta en helpdesk och skulle for detta
syfte kunna sammanféra relevanta formagor och tjanster for att motverka
utpressningsprogram och sékra enkel tillgang till information, vagledning och verktyg
som kan hjdlpa vasentliga och viktiga entiteter i deras incidenthantering och
aterstallning efter incidenter forbundna med utpressningsprogram.

Enisa bor tillnandahalla kommissionen teknisk expertis och stod vid utarbetandet av
ett I6pande arligt program med cybersékerhetsévningar pa unionsniva i enlighet med
rekommendationen om en EU-plan for hantering av cyberkriser, for att testa
cybersakerhetsnivan hos de entiteter som deltar i dessa dvningar och for att minimera
dubbelarbetet. Enisa bor exempelvis ge rad om ldampliga typer av évningar, sdsom
skrivbordsdvningar, hybridévningar eller fullskaliga operativa 6vningar, samt om mal,
scenarier och deltagande.

Snabb tillgdng till korrekt information om sarbarheter och en robust
sarbarhetshantering &r en forutsattning for att sakerstalla en hog cybersakerhetsniva pa
den inre marknaden. Dérfor bor Enisa uppratthalla en europeisk sarbarhetsdatabas i
enlighet med direktiv (EU) 2022/2555 och skapa en gemensam unionskapacitet for
sarbarhetshanteringstjanster, som sékerstaller en resilient och hallbar tjansteniva och
minskar risken for storningar. | detta syfte bor Enisa undersoka mojligheterna att
fordjupa det strukturerade samarbetet med program, register eller databaser som liknar
den europeiska sarbarhetsdatabasen, for att motverka dubbelarbete och strava efter
komplementaritet pa internationell niva, nar sa ar lampligt. Enisa bor ocksa stodja
samordnad sarbarhetsinformation med flerpartsdeltagande pa unionsniva och
tillhandahalla mervardestjanster, sasom sarbarhetsradgivning, klassificering av
allvarlighetsgrad och produktférteckningar, samt tillhandahalla en forbattrad europeisk
katalog Over kanda utnyttjade sarbarheter som kan hjalpa entiteterna i deras
sarbarhetshantering.

Enisas roll i utvecklingen av det europeiska ramverket for cybersékerhetscertifiering
bor ocksa vara en central aspekt av dess mandat. Enisa bor tillhandahalla sin tekniska
expertis under hela livscykeln for europeiska ordningar for cybersakerhetscertifiering.
Med sikte pa en framtida ordning bor Enisa identifiera befintliga standarder eller
tekniska specifikationer som kan ligga till grund for en sadan och, nér sa ar relevant,
sjalv utarbeta tekniska specifikationer som det kan hanvisas till i en sadan ordning.
Enisa bor ansvara for att utarbeta forslag till certifieringsordningar pa begéaran av
kommissionen. Enisa bor ansvara for underhallet av de ordningar som redan finns.
Enisa bor da bidra till uppbyggnaden och utvecklingen av ett ekosystem for
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certifiering, dar aterkoppling fran medlemsstater och privata intressenter efterfragas
och deras certifieringskapacitet starks. Detta bor ocksa inbegripa en sarskild webbplats
for certifiering dar relevant information om antagna ordningar, daribland certifikat och
forsakringar om dverensstammelse, kostnadsfritt gors allmant tillgangliga.

For att stodja genomfdrandet av relevant unionslagstiftning bor Enisa forma
utvecklingen pa cybersakerhetsomradet genom att ta fram tekniska specifikationer till
stod for genomfoérandet av relevant unionslagstiftning, inbegripet med sikte pa deras
anvandning som  potentiell  referens  for  europeiska  ordningar  for
cybersakerhetscertifiering. Enisa bor ocksa dvervaka berdrda standardiseringsorgans
framtagande och utveckling av standarder for att folja standardiseringstrenderna pa
europeisk och global niva, och bor vid behov paverka utformningen av sadana
standarder genom att delta i standardiseringsorganisationernas verksamhet, exempelvis
genom att utarbeta bidrag och leda detta arbete. | detta sammanhang bér Enisa vara
opartiskt. Det kan exempelvis finnas situationer dar Enisa bor dra sig tillbaka fran
relevant verksamhet hos standardiseringsorgan, om Enisa ombeds att beddma
europeiska standarder som begarts av kommissionen till std for unionslagstiftning.
Enisa bor inte bidra till utarbetandet av standarder i de fall da Enisa ansvarar for
beddmningen av de berdrda standarderna.

For att stddja genomférandet av unionens politik och forbereda potentiell
standardiseringsverksamhet bor Enisa bidra till utvecklingen och utvarderingen av
krypteringsalgoritmer, i synnerhet pa omradet postkvantkryptografi. | detta
sammanhang kan Enisa, pa begdran av kommissionen och i enlighet med en
dverenskommelse om medverkan enligt definitionen i Europaparlamentets och radets
forordning (EU, Euratom) 2024/2509%, inrétta en process for att begéra och utvardera
algoritmer for krypteringsalgoritmer av berdrda parter, i synnerhet sddana som ar
verksamma inom kryptografi, den akademiska varlden och forskning, men dven
tillverkare, CSIRT-enheter, nationella myndigheter for cybersakerhetscertifiering och
behdriga myndigheter enligt direktiv (EU) 2022/2555. | de fall da Enisa bidrar till
inrattandet av sadana processer bor byran framja samverkan mellan relevanta ber6rda
parter och genomféra de organisatoriska aspekterna. Processen bor vara formell,
oppen, transparent och inkluderande, inbegripet samrad med berdrda parter om
utkasten till minimikrav och utvarderingsprocessen och utvérderingskriterierna, i
synnerhet med tanke pa utvarderingarnas sékerhet och genomférande.

For att stddja genomfdrandet av verksamhet avseende beddémning av
Overensstammelse inom ramen for europeiska ordningar for cybersakerhetscertifiering
och annan relevant unionslagstiftning kan Enisa tillhandahalla relevanta tekniska
testverktyg for att stodja medlemsstaterna, foretagen och organen for beddmning av
overensstammelse i deras utvarderingsverksamhet. Sadana verktyg bor syfta till att
skapa synergier pa unionsniva och effektivt fungerande forfaranden for bedomning av
overensstammelse, for att tillgodose medlemsstaternas och marknadens behov. Sadana
behov kan uppsta exempelvis pa omradet inbyggd sakerhet (security by design) for att
stodja foretag, inbegripet sma och medelstora foretag, i deras genomférandeinsatser i
samband med forordning (EU) 2024/2847. | detta sammanhang bor Enisa ta ut avgifter
for att tdcka relevanta kostnader i samband med faststéllande, utformning, utveckling,
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Europaparlamentets och radets forordning (EU, Euratom) 2024/2509 av den 23 september 2024 om
finansiella regler for wunionens allménna budget (EUT L, 2024/2509, 26.9.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).
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underhall och uppdatering av nddvéandig programvaru- och hardvarukapacitet for
sadana testverktyg.

For att stodja medlemsstaterna i deras anstrangningar att atgarda bristen pa
cybersékerhetspersonal och det véxande behovet av en kvalificerad, diversifierad
(aven i fraga om konsfordelning) och flexibel arbetskraft och for att framja
arbetstagarnas rorlighet och beredskapen i medlemsstaterna bor Enisa bygga vidare pa
de principer och det arbete som inletts inom EU-akademin for cyberkompetens. Enisa
bor i1 synnerhet etablera den europeiska kompetensramen for cybersakerhet (ECSF)
som en gemensam ram for yrkesprofiler pa cybersakerhetsomradet. Enisa bor dven
hjalpa medlemsstaterna att uppna en jamnare konsfordelning i cybersakerhetsroller.
Detta tillvagagangssatt dverensstammer med den vision som beskrivs i kommissionens
meddelande om kompetensunionen och skulle bidra till dess mal. En
kvalitetsméarkning for europeiska individuella intyg om cybersakerhetskompetens bor
ocksa Gvervagas.

Den europeiska kompetensramen for cybersékerhet bor vara ett praktiskt och flexibelt
verktyg att anvanda pa frivillig grund som skapar en gemensam forstaelse och
terminologi for berdrda roller och arbetsuppgifter, fardigheter och kunskaper som
vanligtvis kravs i cybersakerhetsroller, med sikte pa att stodja en kartlaggning av
kritiska fardigheter, inbegripet generella fardigheter, som arbetskraften behdver, och
bor gora det mojligt for utbildningsanordnare, sasom foretag, hogre
utbildningsanstalter eller yrkesutbildningsaktorer, att utforma program och hjélpa
beslutsfattare att utveckla initiativ och atgarda kompetensbrister. Med potential att
anvandas som en referensram for erkdnnande av fardigheter bor den ocksa vara
kompatibel med den europeiska klassificeringen av fardigheter, kvalifikationer och
yrken (Esco) for att hjélpa personalavdelningar att forsta kraven for resursplanering,
rekrytering och karridrutveckling till stod for cybersakerhetsbehov. Medan DigComp
3.0 beskriver kunskaper, fardigheter och attityder som ménniskor behdver for att vara
digitalt kompetenta i vardagsliv, deltagande i samhallslivet, arbete och l&arande och kan
anvandas av bade vuxna och barn erbjuder den europeiska kompetensramen for
cybersdkerhet en enkel ram for identifiering av cybersdkerhetsroller och dérmed
forbundna uppgifter samt de kunskaper och féardigheter som behdvs for att utfora
dessa. | detta hadnseende riktar den sig till en specialiserad grupp inom
cybersakerheten, alltifran  faktiska eller potentiella  yrkesverksamma pa
cybersakerhetsomradet till utbildningsinstitutioner och arbetsgivare. Den europeiska
kompetensramen for cybersakerhet bor ocksa stodja utvecklingen av europeiska
individuella intyg om cybersdkerhetskompetens genom att vara det centrala instrument
som anvands for att utveckla ordningarna, som mojliggor nya aktorers intrade pa
marknaden och stoder marknadskonkurrens inom en gemensam ram. Den europeiska
kompetensramen for cybersakerhet bor regelbundet utvarderas och uppdateras sa att
det sakerstalls att den pa lampligt sétt aterspeglar cybersékerhetsarbetsmarknadens
behov och den tekniska och politiska utvecklingen. Enisa bor stddja anvandningen av
den europeiska kompetensramen for cybersakerhet hos och inom medlemsstaterna och
unionsentiteterna och bor tillhandahalla andamalsenligt stod nar sadant bistand
behovs.

Cybersakerhetskompetens och -kvalifikationer bor goras jamforbara, transparenta och
tillforlitliga pa hela den inre marknaden. Darfor bor europeiska individuella intyg om
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cybersikerhetskompetens® hjalpa arbetsgivare, inbegripet smé och medelstora foretag
och startupforetag, att pa ett effektivt satt rekrytera faktiska eller potentiella
yrkesverksamma pa cybersakerhetsomradet inom och mellan medlemsstater, i linje
med de mal som anges i meddelandet om kompetensunionen. For att sakerstélla ett
konsekvent genomfdrande i alla medlemsstater bor de europeiska individuella intygen
om cybersékerhetskompetens baseras pa en gemensam forstaelse pa unionsniva av de
fardigheter som behdvs for att uppnd dessa mal, och de bor tillhandahallas av
leverantdrer som auktoriserats av Enisa i enlighet med en gemensam uppséttning
kriterier. Detta tillvagagangssatt bor vara forenligt med och bidra till malen i det
framtida initiativet for kompetensportabilitet.

Utvecklingen av  ordningarna  for  europeiska individuella intyg om
cybersakerhetskompetens bor syfta till att komplettera medlemsstaternas atgarder
genom att erbjuda offentliga myndigheter och ekonomiska aktdrer mojligheten att
utnyttja en europeisk intygsmekanism, i linje med unionens stédjande befogenhet nar
det galler utbildning och yrkesutbildning, i enlighet med artikel 6 e och artiklarna
165.1 och 166.1 i EUF-fordraget. Ordningarna kan ocksa, tillsammans med EU-
akademin for cyberkompetens, ligga till grund for program for hogre utbildning,
sasom  sektorsbaserade europeiska examina, och for utvecklingen av
mikromeriter. Darfér bor ordningarna for europeiska individuella intyg om
cybersékerhetskompetens inte syfta till att harmonisera medlemsstaternas lagar och
andra forfattningar, utan snarare ses som en mojliggérande faktor och en mojlighet
som medlemsstater och ekonomiska aktorer kan vilja anamma och framja.

Enisa bor alltid sékerstélla att ordningarna for europeiska individuella intyg om
cybersakerhetskompetens forblir anpassade till marknadens behov och bygger pa
erfarenheter fran bade offentliga och privata leverantorer av individuell certifiering,
inbegripet medlemsstater, hogre utbildningsanstalter, yrkesutbildningsinstitutioner och
foretag. Enisa bor konsultera kommissionen om prioriteringar i fraga om ordningarna
for europeiska individuella intyg om cybersékerhetskompetens, med vederborlig
héansyn till genomforandet av politiken och marknadens behov.

For att sékerstélla att den europeiska kompetensramen for cybersékerhet och dessa
ordningar ar anpassade till varandra bor &ndringar av en ECSF-yrkesprofil automatiskt
utlésa en utvéardering av andamalsenligheten for berdrda ordningar for europeiska
individuella intyg om cybersakerhetskompetens, vilken kan leda till en Gversyn av
dessa.

Med beaktande av mangfalden av yrkesprofiler pa cybersakerhetsomradet och de
darmed forbundna arbetsuppgifterna, fardigheterna och kunskaperna kan bedémningen
av individer och bedémningsmetoderna behdva anpassas i de enskilda ordningarna for
europeiska individuella intyg om cybersédkerhetskompetens. Varje ordning bor
sdkerstalla att bedomningen av de fardigheter som en individ behdver nér det géller
laranderesultat, nar sa &r relevant inbegripet utvéarderingen av kompetensnivan,
systematiskt utvarderas mot en ECSF-yrkesprofil eller undergrupp av dessa.
Bedomningsmetoderna kan innefatta sddana aspekter som test av teoretiska kunskaper,

51

De europeiska individuella intygen om cybersakerhetskompetens bor anses ha ett liknande upplagg som
det som marknaden erkdnner som “cybersdkerhetscertifieringar”. For att undvika forvirring i
forhallande till det europeiska ramverket for cybersakerhetscertifiering foredras emellertid begreppet
”intyg” (pd engelska anvénds “attestation” i enlighet med meddelandet om EU-akademin for
cyberkompetens).
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praktisk examination, forhandskrav och inbdrdes bedémning. Individers erfarenheter
bor vederborligen beaktas.

For att sakerstdlla ett konsekvent genomfdrande av ordningar for europeiska
individuella intyg om cybersékerhetskompetens, i synnerhet nar det galler beddmning
av individer, bor Enisa tillhandahalla obligatorisk utbildning av den personal som utfor
bedémningen av individer. Sadan personal bér ha erfarenhet  fran
cybersakerhetsomradet som kan pavisas genom innehav av ett europeiskt individuellt
intyg om cybersékerhetskompetens for den yrkesprofil som den utfér beddmningen av,
pa en kompetensniva som minst motsvarar kompetensnivan hos den individ som de
bedOmer.

Auktoriserade tillhandahallare av intyg har uppgiften att intyga att en individ har den
kunskap och kompetens som behovs for att kunna utfora det som ingar i en av ECSF-
yrkesprofilerna och tillhandahalla en kvalitetssakring for arbetsgivarna i unionen. |
och med att &ven arbetsgivare som driver kritisk infrastruktur i unionen tittar pa
kvalitetssakringen av féardigheter och kompetenser hos de individer som forvarvar
europeiska individuella intyg om cybersakerhetskompetens boér de auktoriserade
tillhandahallare som intygar nivan pa fardigheter och kompetenser vara tillforlitliga ur
cybersakerhetssynpunkt och inte vara féremal for otillborlig paverkan fran
tredjelander som kan utgdra cybersékerhetsproblem. Darfor bor entiteter som &r
etablerade i ett tredjeland som utgor cybersékerhetsproblem och som har utpekats i
enlighet med denna férordning, eller som kontrolleras av ett sddant land, av en entitet
som é&r etablerad i ett sadant tredjeland eller av en medborgare i ett sddant tredjeland
(hogriskleverantdrer) i enlighet med denna férordning bor inte ha ratt att bli
auktoriserad tillhandahallare av intyg for nagra europeiska individuella intyg om
cybersékerhetskompetens enligt avdelning Il avsnitt 4.

For att sakerstdlla att individer som innehar ett europeiskt intyg om
cybersakerhetskompetens enkelt kan anvanda och uppvisa detta och att sadana intyg
kan anvandas i alla medlemsstater bor auktoriserade tillhandahéllare av intyg
sékerstalla att elektroniska intyg for de europeiska individuella intygen om
cybersakerhetskompetens pa individens begaran utfardas till den europeiska digitala
identitetsplanbok  (EUDI-planboken) som inrdttats genom forordning (EU)
nr 910/2014. Auktoriserade tillhandahallare av intyg bor anses som tillhandahallare av
betrodda tjanster och omfattas av det system for tillsyn och skadestandsansvar som
faststélls i forordning (EU) nr 910/2014. Det system for attributsintyg som anvénds i
enlighet med kommissionens genomforandeférordning (EU) 2025/1569% bor
registreras 1 katalogen Over system for attributsintyg som foreskrivs i den
genomforandeférordningen.

For att bidra till utvecklingen av  cybersdkerhetsarbetskraften  och
kompetensportabiliteten i hela unionen bor Enisa se till att ordningarna for europeiska
individuella intyg om cybersékerhetskompetens och forteckningen dver auktoriserade
tillhandahallare av intyg ar tillgangliga for allméanheten via en sarskild webbplats.

Enisa bor styras och bedriva sin verksamhet med beaktande av principerna i den
gemensamma ansats for unionens decentraliserade byraer som godkandes av
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Genomférandeférordning (EU) 2025/1569.
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Europaparlamentet, radet och kommissionen den 19 juli 2012%3. Rekommendationerna
i den gemensamma ansatsen bor ocksa pa lampligt satt aterspeglas i Enisas
arbetsprogram, utvarderingar av  Enisa och Enisas rapporterings- och
forvaltningsmetoder.

For att styrelsen ska kunna utfora sina uppgifter pa ett effektivt satt, i synnerhet nar det
galler vagledning i frdga om inriktningen pa Enisas verksamhet och faststéllande av
Enisas strategiska prioriteringar, &r det viktigt att styrelsen bestar av
hognivarepresentanter for medlemsstaterna och kommissionen. Darfor bor varje
medlemsstat till styrelseledamot utse chefen for en nationell behdrig myndighet i den
medlemsstaten som ansvarar for cybersékerhet och som utsetts i enlighet med artikel
8.1 i direktiv (EU) 2022/2555.

For att sakerstélla att suppleanter i styrelsen kan fullgéra sina uppdrag pa lampligt sétt
bor medlemsstaterna utse suppleanter som har lamplig yrkesmassig expertis och
erfarenhet. N&r det géller suppleanterna bér kommissionen och medlemsstaterna strava
efter en jamn konsfordelning i styrelsen och begrédnsa omsattningen av suppleanter for
att sakerstalla kontinuitet i styrelsens arbete.

For att gora det mojligt for Enisa att fullgora sitt uppdrag effektivt bor styrelsen,
bestdende av medlemsstaternas och kommissionens foretradare, faststalla den
allmanna inriktningen pa Enisas arbete, inbegripet dess strategiska prioriteringar, och
sékerstélla att Enisa utfor sina uppgifter i enlighet med denna forordning. Styrelsen
bor ha befogenhet att faststdlla budgeten och kontrollera att den genomfdrs, anta
lampliga finansiella bestdmmelser, utarbeta transparenta forfaranden for Enisas
beslutsfattande, godkanna Enisas samlade programdokument, anta sin egen
arbetsordning, utse den verkstéllande direktoren, besluta om forlangning respektive
avslutande av den verkstallande direktérens mandatperiod och besluta ifall funktionen
vice verkstallande direktor bor inréttas — och i sadana fall utse den vice verkstallande
direktoren och besluta om forlangning respektive avslutande av den vice verkstéallande
direktérens mandatperiod. Alla personer som utdvar en verkstéllande funktion inom
Enisa bor darfor utses av styrelsen. Styrelsen bor ocksa ansvara for att utnamna eller
avsatta overklagandenamndens medlemmar och faststélla regler for att forhindra eller
hantera intressekonflikter i det h&nseendet.

FoOr att bidra till att sakerstélla att Enisa faststéller sina strategiska prioriteringar och
haller dem uppdaterade bor styrelsen minst en gang per ar hélla ett sasmmantrade som
helt viks at Enisas strategiska prioriteringar. For att sakerstélla att styrelsen ar effektiv
och vélinformerad far styrelsen till sina sammantraden bjuda in personer vars
synpunkter kan vara relevanta och av intresse for de &mnen som diskuteras for att
tillhandahalla insikter, sakkunskap eller rad. En sadan person skulle vara en tillfallig
observator utan rostréatt.

Styrelsen bor anta sina beslut med absolut majoritet av sina ledamdoter med réstrétt, om
inte annat foreskrivs i denna férordning. Mot bakgrund av betydelsen av budget- och
personalfragor — i synnerhet frdgor som ror den arliga budgeten, den arliga
verksamhetsrapporten, strategin for bedrageribekdmpning, genomforanderegler som
ger verkan at tjansteforeskrifterna, utnamningen av verkstéllande direktor, vice
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Gemensam ansats som fogats till det gemensamma uttalandet fran Europaparlamentet, Europeiska
unionens rad och Europeiska kommissionen om decentraliserade organ, som antogs den 19 juli 2012
och finns p&:  https://european-union.europa.eu/document/download/d4199ff4-1e3d-45e6-af7e-
90cfla7b10bc_en?filename=joint statement on_decentralised agencies_en.pdf.
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verkstallande direktor och rakenskapsforare, uppfoljning av iakttagelser fran
Europeiska  byran  for  bedrageribekdampning  (Olaf) och  Europeiska
aklagarmyndigheten (Eppo) och antagandet av Enisas finansiella regler — bor styrelsen
anta sadana beslut endast om kommissionens foretradare avger en positiv rost. Vid
antagandet av ett beslut om antagande av ett slutligt samlat programdokument efter
beaktande av kommissionens yttrande, bor en positiv rost fran kommissionens
foretradare kravas endast med avseende pa de delar av beslutet som inte rér Enisas
arliga och flerariga arbetsprogram.

Direktionen bor bidra till att styrelsen fungerar pa ett effektivt satt. Som ett led i det
forberedande arbetet i samband med styrelsens beslut bor styrelsen i detalj granska
relevant information och utforska tillgangliga alternativ och ge rad och I6sningar for
att forbereda styrelsens beslut. Den bor ocksa bistd och lamna rad till den
verkstallande direktéren vid genomforandet av styrelsens beslut.

For att Enisa ska fungera val bor den verkstallande direktoren utses pa grundval av
meriter, dokumenterad skicklighet i forvaltning och ledarskap samt kompetens och
erfarenheter som ror cybersdkerhet. Den verkstallande direktorens uppgifter bor
utforas med fullstandigt oberoende. Styrelsen bor utse den verkstallande direktoren pa
grundval av en forteckning 6ver kandidater som utarbetats av kommissionen, efter ett
Oppet och transparent forfarande som iakttar principen om jamn koénsférdelning.

Den verkstallande direktoren bor utarbeta ett forslag till Enisas samlade
programdokument, efter samrad med kommissionen, och bor vidta alla atgarder som
ar nodvandiga for att sékerstalla att det samlade programdokumentet genomfors pa rétt
satt. Den verkstallande direktoren bor utarbeta en arsrapport, som forelaggs styrelsen
och omfattar genomférandet av Enisas arliga arbetsprogram, samt uppratta en
prelimindr berakning av Enisas inkomster och utgifter och genomféra budgeten. Den
verkstallande direktoren bor ocksa ha mojlighet att inratta tillfalliga arbetsgrupper som
i synnerhet ska behandla vetenskapliga, tekniska, rattsliga eller socioekonomiska
fragor. Inrattandet av en tillfallig arbetsgrupp anses i synnerhet nddvandigt i samband
med utarbetandet av enskilda forslag till europeiska ordningar for
cybersakerhetscertifiering (forslag till certifieringsordning). Det kan ocksa vara
nodvandigt att inratta en tillfallig arbetsgrupp for underhallsverksamhet i samband
med sérskilda antagna europeiska ordningar for cybersakerhetscertifiering. Tillfalliga
arbetsgrupper bor &ven inrattas for att utveckla och underhalla ordningar for
europeiska individuella intyg om cybersakerhetskompetens och bista Enisa i arbetet
med styrningen, genomfdrandet och utvecklingen av den europeiska kompetensramen
for cybersékerhet. Den verkstdllande direktoren bor sékerstdlla att de tillfalliga
arbetsgruppernas medlemmar véljs med utgangspunkt i hogsta majliga standard néar
det géller expertkunskaper, med malsattningen att det bor finnas en jamn
konsfordelning och, utifran de specifika fragor som berors, en lamplig balans mellan
medlemsstaternas forvaltningar, unionsentiteter och den privata sektorn, inklusive
branschen, anvandare och akademiska experter pa natverks- och informationssakerhet
liksom akademiska experter pa produkter med digitala element.

Styrelsen far besluta att inratta funktionen vice verkstallande direktor for att bista den
verkstallande direktdren, om styrelsen anser att en sadan funktion ar nédvandig for att
sakerstalla eller uppréatthalla en vélfungerande verksamhet hos Enisa. Nar styrelsen
beslutar om ett eventuellt inrattande av denna funktion far den beakta den
verkstallande direktérens synpunkter.
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Enisa bor ocksa ha en radgivande grupp for att sakerstalla en regelbunden dialog med
den privata sektorn, konsumentorganisationer och andra ber6rda parter. Enisas
radgivande grupp, som inréttats av styrelsen pa forslag av den verkstéillande
direktoren, bor koncentrera sig pa fragor som ar relevanta for berérda parter och bor
uppmarksamma Enisa pa dessa fragor. Enisas radgivande grupp bor sérskilt radfragas
om utkastet till Enisas arliga arbetsprogram. Sammanséattningen av Enisas radgivande
grupp och de uppgifter som anfortrotts den bor sékerstélla en tillrécklig representation
av berorda parter i Enisas arbete. Foretradare for medlemsstaternas och unionens
rattsvardande myndigheter, dataskyddsmyndigheter och marknadskontrollmyndigheter
bor ha ratt att foretradas i Enisas radgivande grupp.

De som ansoker om att bli auktoriserade tillhandahallare av intyg eller om att fornya
sin auktorisation bor ha tillgang till nodvandiga rattsmedel nar de paverkas av beslut
som fattas av Enisa. Darfor bor ett lampligt overklagandeforfarande faststallas sa att
byrans beslut kan overklagas till en dverklagandendamnd, vars beslut i sin tur kan
overklagas till Europeiska unionens domstol (domstolen) i enlighet med férdragen.
Kravet pa att Enisas 6verklagandeforfarande maste uttémmas innan ett arende vacks
hos Europeiska unionens domstol ar endast tillampligt pa personer som har taleratt vid
overklagandendmnden.

FOr att garantera Enisas fullstandiga autonomi och oberoende och géra det mojligt for
Enisa att utfora sina uppgifter bor Enisa beviljas en tillracklig och autonom budget
som framst finansieras genom bidrag fran unionen, men aven genom bidrag fran
tredjelander som deltar i Enisas arbete och genom avgifter som betalas av
auktoriserade tillhandahallare av intyg och organ for bedémning av dverensstammelse
som deltar i ordningar och utfardar europeiska cybersakerhetscertifikat och EU-
forsakringar om dverensstammelse. Vardmedlemsstaten, och alla andra medlemsstater,
bor ha ratt att lamna frivilliga bidrag till Enisas budget. Inga bidrag, vare sig
finansiella eller in natura, till Enisa fran medlemsstater, tredjelander eller andra
entiteter eller personer far dventyra Enisas sjalvstandighet och opartiskhet. Unionens
budgetforfarande bor tillampas pa unionens bidrag och alla andra bidrag fran unionens
allménna budget. Revisionsratten bor granska Enisas rakenskaper for att sakerstalla
transparens och ansvarighet. For att kunna delta i alla relevanta framtida projekt bor
byran ges majlighet att ta emot bidrag.

For att sakerstélla Enisas kapacitet att tillgodose efterfragan pa de tjanster som Enisa
tillhandahaller, i synnerhet nar det galler beslut om att auktorisera tillhandahallare att
utfarda europeiska individuella intyg om cybersékerhetskompetens och nér det galler
underhall av ordningarna for europeisk cybersakerhetscertifiering och av testverktyg,
bor Enisa ges befogenhet att ta ut avgifter. Avgifter i samband med behandlingen av
ansokningar om att bli auktoriserad tillhandahallare av intyg bor faststéllas pa lampligt
satt, sa att de i tillracklig grad bidrar till att ticka de beraknade kostnaderna for
utveckling och underhall av ordningarna for europeiska individuella intyg om
cybersakerhetskompetens och for utvardering av om kraven och skyldigheterna for att
bli och forbli auktoriserad tillhandahallare av intyg uppfylls och fortsatter att
uppfyllas. Avgifter i samband med kostnaderna for att utfarda och férnya
auktorisationer till auktoriserade tillhandahallare av intyg bor inkludera kostnaderna
for utvarderingar som utfors av Enisa eller under Enisas tillsyn. Avgifter i samband
med deltagande i de europeiska ordningarna for cybersékerhetscertifiering och for
utfardande av certifikat inom sadana ordningar bor faststallas pa lampligt satt, sa att de
i tillracklig grad bidrar till att ticka de berdknade kostnaderna for uppratthallandet av
ordningarna. Betalningen av sadana avgifter bor gora det mojligt for anmalda organ

40

SV



SV

(69)

(70)

(71)

(72)

(73)

for bedomning av Overensstammelse och, i tillampliga fall, innehavare av certifikat
inom en ordning att delta i sadan verksamhet samt relevant kapacitetsuppbyggnad och
PR-verksamhet for att framja utbyte av bésta praxis och 6kat genomslag for ordningar
och certifierade losningar.

For att sékerstélla proportionalitet, transparens och rattssékerhet bor avgifterna
faststéllas pa ett transparent och rattvist satt. Alla Enisas utgifter som kan hanforas till
personal som deltar i verksamhet som &r avgiftsbelagd, i synnerhet arbetsgivarens
proportionella  bidrag  till  pensionssystemet, och kostnader som  ror
overklagandenamnden, bor aterspeglas i den kostnaden. Avgifterna far inte leda till
onddiga finansiella eller administrativa bérdor for de sokande. Rimliga tidsfrister bor
faststéllas for betalningen av avgifter.

Det ar nodvandigt inféra en uppsattning indikatorer for att mata byrans
arbetsbelastning, andamalsenlighet och effektivitet nar det géller verksamhet som
finansieras genom avgifter. Med beaktande av dessa indikatorer bor byran anpassa sin
personalplanering och forvaltning av resurser i samband med avgifter for att pa
lampligt satt kunna tillgodose sadan efterfrdgan och eventuella fluktuationer i
intakterna fran avgifter.

For att identifiera och korrekt hantera risken for faktiska eller upplevda
intressekonflikter bdr Enisa ha regler om férebyggande och hantering av
intressekonflikter. Enisa bor ocksa tillampa de regler om tillgang till handlingar som
faststalls i Europaparlamentets och radets forordning (EG) nr 1049/2001°*. Enisas
behandling av personuppgifter bér ske i enlighet med Europaparlamentets och radets
forordning (EU) 2018/1725%. Enisa bor efterleva de bestammelser som galler for
unionsentiteterna och den nationella lagstiftning som ror hantering av information, i
synnerhet kansliga icke-sékerhetsskyddsklassificerade uppgifter och
sékerhetsskyddsklassificerade EU-uppgifter.

Vid utférandet av sina uppgifter kan Enisa fa tillgang till kansliga uppgifter, sasom
uppgifter om cyberhot och incidenter. Det &r darfor viktigt att Enisa bevarar
konfidentialiteten for de uppgifter som byran hanterar. | linje med artikel 339 i
fordraget om Europeiska unionens funktionssatt (EUF-fordraget) galler i synnerhet att
tjdnsteman och dvriga anstéllda i Enisa, dven efter det att deras uppdrag upphort, ar
forpliktade att inte l&mna ut upplysningar som omfattas av tystnadsplikt, sérskilt
uppgifter om foretag, deras affarsforbindelser eller deras kostnadsforhallanden.

For att sakerstalla att Enisa fullt ut uppnar sina mal bor byran samarbeta med ber6rda
EU-tillsynsmyndigheter och andra behoriga myndigheter i unionen, berdrda
unionsentiteter, daribland CERT-EU, EC3 vid Europol, Europeiska forsvarsbyran
(EDA), Europeiska unionens rymdprogrambyra (EUSPA), Organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (Berec), Europeiska byran for
den operativa forvaltningen av stora it-system inom omradet frihet, sékerhet och
rattvisa (eu-LISA), Europeiska centralbanken (ECB), Europeiska bankmyndigheten
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Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens
tillgdng till Europaparlamentets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43,
ELI: http://data.europa.eu/eli/reg/2001/1049/0j).

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphévande av forordning (EG)
nr45/2001  och  beslut nr1247/2002/EG (EUT L 295  21.11.2018, s.39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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(EBA), Europeiska dataskyddsstyrelsen, Byran for samarbete  mellan
energitillsynsmyndigheter (Acer), Europeiska unionens byra for luftfartsséakerhet
(Easa) och andra unionsentiteter som arbetar med cybersakerhet. Enisa bor ocksa
samarbeta med behoriga myndigheter enligt direktiv (EU) 2022/2555,
marknadskontrollmyndigheter och myndigheter som hanterar dataskydd for att utbyta
kunnande och basta praxis, och bor lamna rad om cybersakerhetsfragor som kan
paverka deras arbete.

Europol har en viktig roll nar det galler att férebygga och bekdmpa cyberbrottslighet,
inbegripet cyberbrottslighet kopplad till nat- och informationssékerhetsincidenter. For
att skapa synergier mellan de tva byraernas respektive uppgifter bér Enisa samarbeta
med Europol, i synnerhet genom att utbyta information om trender i fraga om teknik,
krav och konsekvenser i samband med utpressningsprogram. Sadant samarbete kan
ocksa omfatta kartlaggning av de vanligaste typerna av utpressningsprogram som
riktas mot entiteter som fortecknas i bilagorna I och Il till direktiv (EU) 2022/2555, for
att stodja vasentliga och viktiga entiteter i deras incidenthantering och aterstallning.

For att stodja operativt samarbete och gemensam situationsmedvetenhet nér det géller
cyberhot och incidenter ar det viktigt att Enisa samarbetar med berdrda parter och i
synnerhet med foretag och organisationer fran den privata sektorn, som Enisa kan
inratta offentlig-privata partnerskap med.

For att effektivt uppna de mal som anges i denna férordning kan Enisa i synnerhet
samarbeta med akademiska institutioner som bedriver forskningsinitiativ pa relevanta
omraden och utveckla lampliga kanaler for synpunkter fran konsumentorganisationer
och andra organisationer.

| och med att cyberhot och incidenter stracker sig Gver granser kan tredjelanders
cybersakerhetsniva och beredskap paverka entiteter i unionen. Darfor bor Enisa kunna
tillhandahalla kapacitetsuppbyggnadsverksamhet, inbegripet utbildning,
kapacitetsuppbyggnad, partnersamverkan i tredjelander och i synnerhet skraddarsydd
kapacitetsuppbyggnadsverksamhet for lander som &r kandidater for anslutning till
unionen eller andra partnerlander, i enlighet med unionens prioriteringar. Sadan
verksamhet bor bedrivas efter en sarskild forfragan om adekvat stod, med beaktande
av unionens prioriteringar, och genomféras genom sérskilda arrangemang, déribland
overenskommelser om medverkan enligt férordning (EU, Euratom) 2024/2509. Det
europeiska ramverket for cybersakerhetscertifiering syftar till att skydda mot cyberhot,
sasom fientligt utnyttjande av cybersékerhetssarbarheter eller cybersakerhetsincidenter
som paverkar funktionerna (utformning och drift) for IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade sakerhetstjénster eller entiteters cybersékerhetsstatus.
Genom att fokusera pa tekniska risker i samband med IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade sakerhetstjanster eller entiteters cybersékerhetsstatus bor
det europeiska ramverket for cybersékerhetscertifiering komplettera ramverket for
sékerhet i IKT-leveranskedjan, som syftar till att sdkerstalla en harmoniserad strategi
pa unionsniva for att hantera icke-tekniska risker inom hogkritiska sektorer och andra
kritiska sektorer.
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Det bor vara mojligt for medlemsstaterna att anvédnda sig av europeisk
cybersakerhetscertifiering i samband med offentlig upphandling i enlighet med
Europaparlamentets och radets direktiv 2014/24/EU®,

For att underlatta forenkling av efterlevnaden for entiteter bor det europeiska
ramverket for cybersakerhetscertifiering omfatta en mojlighet att certifiera deras
cybersakerhetsstatus. Entiteter, i synnerhet entiteter som tillhandahaller flera olika
typer av tjanster i flera medlemsstater, kan motas av olika cybersékerhets- och
datasdkerhetsrelaterade  skyldigheter enligt Overgripande instrument, sasom
Europaparlamentets och rédets forordning (EU) 2016/679%" och Europaparlamentets
och radets direktiv (EU) 2022/2555°, liksom sektorsspecifika instrument. For att
rationalisera genomfdérandet av det &vergripande cybersékerhetsregelverket och
underlatta efterlevnaden av det bor unionslagstiftningen kunna foreskriva en mojlighet
for entiteter att visa att de uppfyller kraven pa cybersékerhetsriskhantering genom ett
europeiskt cybersakerhetscertifikat. En berérd ordning skulle kunna bidra till att
harmonisera de efterlevnadskrav som foljer av olika regleringsinstrument, utan att det
paverkar deras specifika certifieringskrav. Sadana forenklingsatgarder skulle kunna
minska den administrativa bérdan och darmed frigéra resurser for att starka den
operativa cybersakerhetsberedskapen hos entiteter inom kritiska sektorer i unionen.

Den europeiska certifiering av krav pd cybersakerhetsriskhantering som utvecklas
inom det europeiska ramverket for cybersékerhetscertifiering bor gora det mojligt for
entiteter att visa att de efterlever relevant unionslagstiftning om en ordning técker de
respektive rattsliga krav som faststélls i en sadan akt och om den foreskriver detta. Pa
denna grund kan ocksd en unionsrattsakt foreskriva en presumtion om
overensstammelse med dessa krav. Sadana ordningar kan bidra till att forbattra det
sammanhallna genomforandet av cybersédkerhetskrav i unionslagstiftning for att skapa
lika villkor i alla medlemsstater och minska efterlevnadsbdrdan.

Det europeiska ramverket for cybersakerhetscertifiering bér omfatta en mojlighet att
certifiera IKT-processer, definierade som en uppséttning aktiviteter som utfors for att
utforma, utveckla, leverera eller underhélla en IKT-produkt eller en IKT-tjanst. En
skyddsprofil ar ett exempel pd en IKT-process, sasom anges i kommissionens
genomforandeforordning (EU) 2024/482%°. Ett annat exempel pa en IKT-process ar en
uppsattning aktiviteter som utfors av en tillverkare for att pa ett sakert sétt utforma och
utveckla en IKT-produkt, daribland fysiska, logiska, forfarandemassiga och
personalrelaterade atgarder och andra sakerhetsatgarder som ar nédvandiga for att
skydda konfidentialiteten och integriteten i samband med utformningen och
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Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling
och om wupphédvande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s.65, ELI:
http://data.europa.eu/eli/dir/2014/24/0j).

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphdvande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELI:
http://data.europa.eu/eli/reg/2016/679/0j).

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hog gemensam cybersikerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80, ELLI: http://data.europa.eu/eli/dir/2022/2555/0j).

Kommissionens genomforandeférordning (EU) 2024/482 av den 31 januari 2024 om faststéllande av
tillampningsforeskrifter for Europaparlamentets och radets forordning (EU) 2019/881 vad galler
antagande av den europeiska Common Criteria-baserade ordningen for cybersékerhetscertifiering
(EUCC) (EUT L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).

43

SV


http://data.europa.eu/eli/dir/2022/2555/oj

SV

(82)

(83)

(84)

(85)

(86)

implementeringen av en IKT-produkt i dess utvecklingsmiljo. Certifieringen av sadana
aktiviteter bendmns ofta som anlaggningscertifiering i1 samband med en
certifieringsprocess enligt kommissionens genomférandeférordning (EU) 2024/482.

Definitionen av utlokaliserade sakerhetstjanster i denna férordning bor 6verensstdamma
med den for leverantorer av utlokaliserade sékerhetstjanster i direktiv (EU) 2022/2555.
Dessa tjanster, som bestar i att utféra eller tillhandahalla stod for verksamhet som ror
deras kunders hantering av cybersakerhetsrisker, har blivit allt viktigare nar det géller
att férhindra och begrénsa incidenter. Leverantorerna av dessa tjanster betraktas darfor
som vésentliga eller viktiga entiteter som tillhér en hogkritisk sektor enligt direktiv
(EU) 2022/2555. Leverantorer av utlokaliserade sakerhetstjanster pd omraden som
incidenthantering, penetrationstester, sékerhetsrevisioner och konsulttjanster har en
sarskilt viktig roll nar det galler att bista entiteter i deras arbete med att forebygga,
upptacka, reagera pa eller aterhamta sig fran incidenter. Leverantorer av utlokaliserade
sakerhetstjanster har dock ocksa sjalva varit mal for cyberattacker och utgér en
sarskild risk, eftersom de ar néra integrerade i sina kunders verksamhet. Det ar darfor
nddvandigt att vasentliga och viktiga entiteter i den mening som avses i direktiv
(EU) 2022/2555 visar storre aktsamhet vid valet av leverantérer av utlokaliserade
sékerhetstjanster.

Europeiska ordningar for cybersékerhetscertifiering éar relevanta for en bred grupp
intressenter, sasom leverantérer av IKT-losningar, organ for bedémning av
dverensstammelse och anvandare. FoOr att framja ett brett deltagande av intressenter
bor den europeiska forsamlingen for cybersékerhetscertifiering (férsamlingen)
anordnas minst en gang om aret i syfte att fraimja samarbete mellan kommissionen,
Enisa, medlemsstaterna och berdrda intressenter. Den kommer att ha en avgorande
betydelse for arbetet med att identifiera och ta itu med nya cybersakerhetsutmaningar
och strategiska prioriteringar pa certifieringsomradet samt att sékerstélla att
certifieringsordningarna underléttar en saker integrering av digital teknik och ar
anpassade till anvandarnas behov. Forsamlingen bor framja unionens ledarskap inom
certifieringsverksamhet och uppratthalla certifieringsramens formaga att skapa
fortroende bland foretag, offentliga myndigheter och allménheten.

Kommissionen bor uppréatthalla en sarskild webbplats for att sakerstélla transparens
genom offentliggérande av aktuell information om arbetet med att genomfora det
europeiska ramverket for cybersakerhetscertifiering. Webbplatsen bor omfatta
information om certifieringsordningar under utarbetande, strategiska prioriteringar for
kommande certifieringsordningar, begéaranden till Enisa om utarbetande av forslag till
certifieringsordningar och information om antagandet av certifieringsordningar.
Kommissionens webbplats kommer att komplettera Enisas webbplats om europeiska
ordningar for cybersakerhetscertifiering, som bdr omfatta heltdckande uppgifter om
det tekniska utarbetandet av forslag till certifieringsordningar och underhall av
certifieringsordningar, med fokus pa utfardade europeiska cybersakerhetscertifikat och
EU-forsékringar om dverensstammelse.

For att starka dialogen mellan unionens institutioner och bidra till en formell, 6ppen,
transparent och inkluderande samradsprocess bor kommissionen, néar den utvarderar
denna férordning, beakta aspekter som anges i synpunkter fran Europaparlamentet,
radet och den europeiska férsamlingen for cybersakerhetscertifiering.

Genomfoérbarhetsstudier som utfors av Enisa bor bidra till forberedelserna av planering
och utveckling av ordningar for cybersékerhetscertifiering. De bor ta hansyn till
berérda parters synpunkter och anpassa de framtida certifieringsordningarna till

44

SV



SV

(87)

(88)

(89)

(90)

(91)

pagaende arbete inom forskning, utveckling och teknisk bedémning, i synnerhet med
beaktande av bidrag fran unionens och medlemsstaternas forskningsinitiativ. Sadana
studier kan bidra till kartldaggning av tillgdngliga standarder och tekniska
specifikationer. De bor utféras pa begaran av kommissionen eller i enlighet med
unionens strategiska prioriteringar for att sékerstdlla att de foranderliga tekniska
villkoren och cybersékerhetsbehoven pa ett fullgott séatt hanteras och aterspeglas nar
ordningar begars och utvecklas.

Utformningen av ett forslag till certifieringsordning och det satt pa vilket ordningen
tacker  sdkerhetsmal och sdkerhetselement bor sta i proportion till
certifieringsforemalets dmne och tillimpningsomrade. Darmed kan t.ex. en
certifieringsordning for molntjanster omfatta sakerhetsmal som ar relevanta for 1KT-
tjanster och organisatorisk sakerhet. Som ett annat exempel kommer ett sakerhetsmal
kopplat till att inte inkludera kanda sarbarheter som kan utnyttjas sannolikt inte att
vara relevant for certifieringen av IKT-processer.

For att sékerstélla att europeiska ordningar for cybersakerhetscertifiering genomfors
pa ett harmoniserat sétt i alla medlemsstater ar det nddvandigt att foreskriva regler for
underhall av ordningarna. Underhallsarbetet &r ocksa nodvandigt for att sakerstalla att
ordningarna och den styrkande dokumentationen for dem halls uppdaterade, sérskilt pa
cybersakerhetsomradet dar  hotbilden och  tekniken standigt  utvecklas.
Certifieringsordningarna bér darfor utformas och underhdllas pa ett satt som
undanrojer risken for att de snabbt ska bli foraldrade. Underhallsarbetet bor normalt
involvera utarbetande och uppdatering av styrkande dokumentation, inbegripet
tekniska specifikationer och riktlinjer, samt kartlaggning av standarder eller tekniska
specifikationer av relevans for ordningen. En analys av ordningens funktionssétt, dess
potentiella brister och nddvéandiga forbattringar bor ocksa inga i underhallsarbetet.
Dessutom bor underhallsarbetet omfatta informationsutbyte mellan medlemsstaterna
om genomfdrandet av ordningar samt bidrag till mekanismer for inbdrdes granskning
och inbordes bedémning.

Till foljd av underhallsarbetets tekniska karaktar bor Enisa forvalta sadan verksamhet,
i samarbete med kommissionen och med stéd av den europeiska gruppen for
cybersakerhetscertifiering (ECCG) och dess undergrupp for underhall. Inrdttandet av
en ECCG-undergrupp for underhall gor det mojligt att samla in tekniska bidrag och
insikter fran medlemsstaterna med sikte pa ett harmoniserat tillvagagangssatt.

Underhallsarbetet bor omfatta interaktion med berdrda intressentgrupper for att
sdkerstalla att ordningarna forblir marknadsrelevanta och uppdaterade, bland annat
genom delning och mottagande av tekniska bidrag. Sadana intressentgrupper kan
utgdras av standardiseringsorganisationer, organ for bedémning av 6verensstaimmelse,
leverantorer, anvéandare, offentliga myndigheter eller branschorganisationer. De olika
ordningarnas sardrag, inklusive deras motsvarande tekniska forum och industrier,
innebdr att det bor vara majligt att samla in tekniska bidrag pa olika satt fran olika
ordningar. For vissa ordningar bor Enisa kunna anvéanda sig av en tillfallig arbetsgrupp
som samlar experter fran medlemsstaternas offentliga forvaltningar, unionsentiteter
och den privata sektorn. Tekniska bidrag kan ocksa komma fran informations- och
analyscentraler eller standardiseringsorganisationer. Enisa bor analysera vilket format
som ar lampligast for varje ordning och inkludera en underhallsstrategi i varje forslag
till certifieringsordning.

Europeiska ordningar for cybersakerhetscertifiering bor bygga pa standarder eller
tekniska specifikationer, i synnerhet for definitionen av sdkerhetskrav och
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utvarderingsmetoder. Enisa bor ges mojlighet att utarbeta tekniska specifikationer till
stod for utarbetandet och underhallet av ordningar, i synnerhet om produkter fran
standardiseringsorganisationer saknas eller inte &ar lampliga i forhallande till
ordningens malsattningar. Som ett led i utarbetandet bor Enisa stodjas av den
europeiska gruppen for cybersakerhetscertifiering och, i tillampliga fall, den tillfalliga
arbetsgrupp som inréattats for den berdrda ordningen. Enisa bor ocksa efterfraga bidrag
fran intressentgrupper. Enisa bor beakta marknadsacceptansen och europeiska och
internationella  standarder. Med beaktande av kvaliteten pa de tekniska
specifikationerna och ordningens malsattningar bor det vara majligt for kommissionen
att hanvisa till tekniska specifikationer som utarbetats av Enisa i en europeisk ordning
for cybersakerhetscertifiering.

Tekniska specifikationer som utvecklats av Enisa och som det hanvisas till i en
ordning bor goras tillgangliga pa Enisas webbplats for europeiska ordningar for
cybersakerhetscertifiering, sa att alla berérda parter kan fa tillgang till dem. | vissa
specifika fall kan ett offentliggérande pa en webbplats dock utgéra en risk for
cybersdkerheten for certifierade 1KT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteters cybersékerhetsstatus och darmed i
forlangningen for allman sakerhet. Exempelvis kan tekniska specifikationer innehalla
exakt information om nya angreppsvagar som skulle kunna anvéndas av fientliga
aktérer om de gors allmant tillgangliga. Denna typ av information bor spridas pa ett
restriktivt sétt baserat pa behovsenlig behorighet till berorda parter, sasom nationella
myndigheter for cybersakerhetscertifiering, organ for bedémning av 6verensstammelse
och leverantorer som ar foremal for certifiering. P4 grund av den restriktiva
spridningen av sadana tekniska specifikationer bor ingen héanvisning till dem finnas i
europeiska ordningar for cybersékerhetscertifiering och de bor darfér inte vara
bindande.

Ordningar for certifiering av cybersékerhetsstatus bor utformas pa ett modulart sétt,
for att gora det mojligt att pavisa efterlevnad och presumtion om Gverensstaimmelse
med relevanta cybersakerhetskrav i annan unionslagstiftning, i de fall da lagstiftningen
omfattar den mojligheten. Presumtionen om 6verensstdmmelse med kraven i dessa
rattsakter kommer darfor endast att fa verkan som ett mojligt satt att pavisa
regelefterlevnad om respektive rattsakt mojliggér sadan  presumtion om
overensstammelse. Detaljerna i en sddan ordning, narmare bestamt syftet,
malsattningarna eller vissa aspekter, kommer darfor sannolikt att skilja sig fran dem i
andra ordningar. | synnerhet bor ordningar for certifiering av entiteters
cybersékerhetsstatus utvecklas for att mojliggéra en beddmning av en entitets
kontinuerliga 6verensstammelse med unionslagstiftning. Det ar darfor inte nddvandigt
att ordningar for certifiering av entiteters cybersékerhetsstatus omfattar alla delar av
europeiska ordningar for cybersakerhetscertifiering, sasom assuransnivaer, och detta
bor aterspeglas i reglerna for ordningarna.

En ram for certifiering av cybersékerhetsstatus inom det europeiska ramverket for
cybersékerhetscertifiering gor det mojligt att utveckla en ordning som innebdr att
entiteter som tillhandahaller tjanster i flera medlemsstater kan pavisa regelefterlevnad
med avseende pa de skyldigheter avseende hantering av cybersakerhetsrisker som
faststélls i Europaparlamentets och radets direktiv 2022/2555. Pa grundval av detta
kan de entiteter som kan pavisa regelefterlevnad dra nytta av mer enhetliga och mindre
betungande tillsynsstrategier pa den inre marknaden. Utvecklingen av en sadan
certifieringsordning bor underldttas av antagandet av genomfdrandeakter enligt
direktiv (EU) 2022/2555. Genom tillaggsprofiler kan en ordning for certifiering av
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cybersakerhetsstatus pavisa regelefterlevnad av kraven i de fall da en medlemsstat har
antagit eller bibehallit bestimmelser som sékerstéller en hogre cybersakerhetsniva i
linje med direktiv (EU) 2022/2555. P& denna grund kan en entitet som tillhandahaller
tjanster i flera medlemsstater pavisa regelefterlevnad av alla relevanta tillaggsprofiler
genom ett enda europeiskt cybersakerhetscertifikat.

De sakerhetsmal och sakerhetskrav som faststélls i europeiska ordningar for
cybersékerhetscertifiering och som hanfor sig till produktsdkerhet bor vara
samstdammiga med de vasentliga cybersékerhetskrav som faststélls i bilaga 1 till
forordning (EU) 2024/2847. Denna samstdmmighet ar nédvandig for att sékerstélla att
tillverkare vars produkter omfattas av férordning (EU) 2024/2847 inte stélls infor
motstridiga krav nédr de certifierar sina produkter inom en europeisk ordning for
cybersakerhetscertifiering. Konsekventa krav underlattar ocksa presumtion om
overensstammelse enligt artikel 27 i forordning (EU) 2024/2847, som innebar att
tillverkare av produkter med digitala element som har certifierats inom en europeisk
ordning for cybersakerhetscertifiering pa vissa villkor kan omfattas av presumtion om
Overensstimmelse med vasentliga cybersékerhetskrav enligt bilaga | till den
forordningen.

Inom den europeiska ordningen for cybersakerhetscertifiering bor det vara mojligt att
specificera en tillaggsprofil, genom att faststélla ytterligare eller specifika krav for
anvandningsfall, inbegripet ytterligare férmagor sasom forbattrade produktegenskaper,
specialiserade tjansteerbjudanden eller tillgangar, optimerade processer och
avancerade sékerhetsatgarder. | och med att tillaggsprofiler inte motsvarar en sarskild
assuransniva bor de omfatta en detaljerad beskrivning av deras syfte, inbegripet de
sakerhetshot som avses. Tillaggsprofiler & i synnerhet avsedda att pavisa
regelefterlevnad med avseende pa specifika standarder och lagstadgade krav
inbegripet, i tillampliga fall, krav som ror ytterligare riskhanteringsatgarder for
cybersédkernet som faststdlls av en medlemsstat enligt principen om
minimiharmonisering i linje med direktiv (EU) 2022/2555.

Utan att det paverkar det allmanna system for inbordes granskning som bor inféras hos
alla nationella myndigheter for cybersékerhetscertifiering inom det europeiska
ramverket for cybersdkerhetscertifiering, bor det vara mojligt att i de europeiska
ordningarna for cybersékerhetscertifiering inkludera en mekanism for inbordes
bedomning for de organ som utfardar europeiska cybersdkerhetscertifikat for IKT-
produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster och entiteters
cybersakerhetsstatus, i synnerhet for de organ som utfardar certifikat med
assuransnivan “hog” inom ramen for sddana ordningar. Sddana organ bor ocksé
omfatta certifieringsorgan hos de nationella myndigheter for cybersakerhetscertifiering
som utfardar certifikat pa assuransniva “hog”. Den europeiska gruppen for
cybersakerhetscertifiering bor stodja tillampningen av sadana mekanismer for inbordes
beddmning. De inbdrdes beddmningarna bor framfor allt beddma om de berdrda
organen utfor sina uppgifter pa ett harmoniserat satt och de kan innefatta mekanismer
for att overklaga.

Kriser, som krig, naturkatastrofer och pandemier, kan ha en negativ inverkan pa
certifieringsverksamheten. | krisscenarier av detta slag ar det kanske inte genomférbart
att tex. sakerstalla anlaggningssdkerhet pa grund av forstord infrastruktur,
cyberattacker, personalbrist och bristande tillganglighet till anldggningen. En
europeisk ordning for cybersékerhetscertifiering bor darfor specificera tillfalliga regler
for certifieringsverksamhetens kontinuitet under sadana scenarier.
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For att omsétta tekniska forslag till certifieringsordningar i genomforandeakter kravs
komplexa tekniska och réttsliga kunskaper vilket kan bli mycket administrativt
betungande. Vissa delar av europeiska ordningar for cybersakerhetscertifiering, sasom
sarbarhetshantering eller villkoren for nar sddana marken eller etiketter far anvandas,
ar  sektorsdvergripande och skulle kunna gynnas av  harmoniserade
referenshestammelser. For att sékerstélla kvaliteten pa antagna europeiska ordningar
for cybersékerhetscertifiering och minska efterlevnadsbordan for foretagen bor
kommissionen ges befogenhet att anta standardbestammelser som omfattar vissa delar
av europeiska ordningar for cybersakerhetscertifiering.

| syfte att sdkerstalla konsekvens i den europeiska ramen for cybersakerhetscertifiering
bor det vara mojligt att inom en europeisk ordning for cybersakerhetscertifiering
specificera assuransnivaer for europeiska cybersakerhetscertifikat och EU-forsékringar
om Overensstammelse som utfardats inom ramen for den ordningen. Ett europeiskt
cybersikerhetscertifikat bor hdnvisa till en av assuransnivaerna “grundliggande”,
“betydande” eller ”hog”, medan EU-forsékran om Overensstimmelse endast bor
hénvisa till assuransnivan “grundliaggande”. Assuransnivaerna bor tillhandahélla
motsvarande stringens och djup i utvarderingen av IKT-produkten, IKT-tjansten, IKT-
processen, den utlokaliserade sékerhetstjansten eller entitetens cybersékerhetsstatus
och bor kannetecknas av en hanvisning till relaterade tekniska specifikationer,
standarder och forfaranden, inbegripet tekniska kontroller, vars syfte ar att begrénsa
eller forebygga incidenter. Varje assuransniva bor vara konsekvent inom de olika
sektoriella omraden dar certifiering tillampas.

Det val av lamplig certifiering och tillhdrande sakerhetskrav som goérs av anvandarna
av europeiska cybersakerhetscertifikat bor baseras pa en analys av de risker som ar
forknippade med anvandningen av IKT-produkterna, IKT-tjansterna, IKT-processerna
eller de utlokaliserade sakerhetstjansterna eller kontexten for certifieringen av
entiteterna. Foljaktligen bor assuransnivan sta i proportion till nivan pa den risk som &r
forenad med den avsedda anvéndningen av IKT-produkten, IKT-tjansten, IKT-
processen eller den utlokaliserade sakerhetstjansten, eller den operativa miljon hos och
typen av entitet vars cybersakerhetsstatus ar foremal for certifiering.

For assuransnivan “grundldggande” bor utvdrderingen vigledas av dtminstone foljande
assuranskomponenter: utvarderingen bor atminstone omfatta en granskning av den
tekniska dokumentationen for IKT-produkten, IKT-tjansten, IKT-processen, den
utlokaliserade sékerhetstjansten eller cybersékerhetsstatusen for en entitet, vilken
utfors av organet for bedémning av Overensstimmelse. | de fall da certifieringen
omfattar IKT-processer bor &ven den process som anvénds for att utforma, utveckla
och underhalla en IKT-produkt, IKT-tjanst eller utlokaliserad sakerhetstjanst eller en
entitets cybersakerhetsstatus omfattas av den tekniska granskningen. | de fall da en
europeisk ordning for cybersédkerhetscertifiering foreskriver en sjalvbedémning av
Overensstdammelse bor det récka att tillverkaren eller leverantoren av IKT-produkter,
IKT-tjanster, IKT-processer eller utlokaliserade sékerhetstjanster, eller den entitet vars
cybersakerhetsstatus ar foremal for certifieringen, har utfort en sjalvbedémning av
Overensstammelsen med certifieringsordningen for IKT-produkten, IKT-tjansten, IKT-
processen, den utlokaliserade sakerhetstjansten eller entitetens cybersakerhetsstatus.

For assuransnivan “betydande” bor utvdrderingen, utover kraven for assuransnivin
“grundldggande”, omfatta atminstone en kontroll av att sikerhetsfunktionerna hos
IKT-produkten, IKT-tjansten, IKT-processen, den utlokaliserade sakerhetstjénsten
eller cybersdkerhetsstatusen hos entiteten 6verensstdammer med dess tekniska
dokumentation.
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For assuransnivin ~hog” bor utvédrderingen, utover kraven for assuransnivan
“betydande”, atminstone omfatta ett effektivitetstest som beddmer resistensen hos
sékerhetsfunktionerna gentemot genomtankta cyberangrepp som utférs av personer
med betydande fardigheter och resurser. Arbetet med beddmning av dverensstimmelse
bor utféras inom Europeiska ekonomiska samarbetsomradet for assuransnivan hog”
eller i de fall da en ordning utformats for att pavisa regelefterlevnad och ge presumtion
om Overensstdimmelse med annan unionslagstiftning. Detta krav &r motiverat eftersom
bedémningar som gérs utanfor Europeiska ekonomiska samarbetsomradet ger upphov
till ytterligare cybersékerhetshot, i synnerhet vad géller immateriella réattigheter i
samband med utvérderade IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sékerhetstjanster eller entiteter. Exempelvis skulle en IKT-produkts kallkod kunna
granskas ndr den passerar gransen till ett tredjeland, vilket utgor en risk for
immateriella rattigheter. En annan faktor &r att testlaboratorier etablerade i tredjelander
inte drivs i en miljo som berors av de cybersakerhetsatgarder som foreskrivs i EU-
lagstiftning, sasom direktiv (EU) 2022/2555 eller forordning (EU) 2024/2847.
Exempelvis kan ett testlaboratorium forlita sig pa en tredjepartsleverantérs molntjanst
som inte uppfyller cybersakerhetskraven i direktiv (EU) 2022/2555. En
certifieringsordning bor dock tillatas att foreskriva undantagsmekanismer nar det
galler exempelvis anlaggningscertifiering eller andra tillfallen da beddémning av
Overensstimmelse rimligtvis inte kan utféras i Europeiska ekonomiska
samarbetsomradet.

| vissa fall kan det kréavas olika strategier for att uppfylla sakerhetsmalen for en viss
assuransniva, mot bakgrund av sardragen hos en IKT-produkt, IKT-tjanst, 1KT-
process, utlokaliserad sékerhetstjanst eller entitets cybersékerhetsstatus. For att
mdojliggdra en mer detaljerad strategi bor det vara mojligt att i en europeisk ordning for
cybersakerhetscertifiering ange en eller flera utvarderingsnivaer som motsvarar en av
assuransnivaerna. Detta kommer att mdjliggora utveckling av ordningar dar flera
utvéarderingsnivaer utformade for olika syften kommer att motsvara den sakerhetsniva
som ar forknippad med en viss assuransniva.

Europeiska ordningar for cybersdkerhetscertifiering bor kunna ge tillverkaren eller
leverantdren av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster eller den entitet vars cybersékerhetsstatus certifieringen géller
mojlighet att géra en bedomning av dverensstammelse pa eget ansvar (sjalvbedémning
av Overensstammelse). | sadana fall bor det vara tillrackligt att tillverkaren,
leverantoren eller den entitet vars cybersakerhetsstatus ar foremal for certifiering sjalv
utfor alla kontroller for att sdkerstélla att IKT-produkterna, IKT-tjansterna, 1KT-
processerna, de utlokaliserade sékerhetstjansterna eller entitetens cybersékerhetsstatus
Overensstammer den europeiska ordningen  for  cybersékerhetscertifiering.
Sjélvbeddmning av dverensstammelse bor anses lamplig for IKT-produkter, IKT-
tjanster,  IKT-processer, utlokaliserade  sakerhetstjanster  eller  entiteters
cybersakerhetsstatus med lag komplexitet, 1ag risk for allméanheten och en enkel
utformning eller enkla produktionsmekanismer.

| de fall dd en europeisk ordning for cybersakerhetscertifiering tillater bade
sjdlvbeddmning av 6verensstammelse och certifiering av IKT-produkter, IKT-tjénster,
IKT-processer, utlokaliserade sékerhetstjanster eller entiteters cybersakerhetsstatus bor
denna ordning for cybersékerhetscertifiering omfatta tydliga och begripliga sétt for
konsumenter eller andra anvandare att skilja mellan IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sakerhetstjanster eller entiteters cybersdkerhetsstatus som
varit foremal for sjalvbedomning och som certifierats av tredje part.
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Tillverkaren eller leverantdren av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade séakerhetstjanster, eller entiteter vars cybersakerhetsstatus har
certifierats, bor kunna utférda och underteckna en EU-forsdkran om dverensstammelse
som ett led i forfarandet foér beddmning av Overensstimmelse. En EU-férsékran om
Overensstammelse ar ett dokument som anger att en viss IKT-produkt, IKT-tjanst,
IKT-process eller utlokaliserad sakerhetstjanst, eller cybersakerhetsstatusen for en
entitet, uppfyller kraven i den europeiska ordningen for cybersdkerhetscertifiering.
Genom att upprétta och underteckna EU-forsakran om overensstimmelse tar
tillverkaren, leveranttren eller entiteten ansvar for att IKT-produkten, IKT-tjansten,
IKT-processen, den utlokaliserade sékerhetstjansten eller cybersakerhetsstatusen
overensstammer med sakerhetskraven i den europeiska ordningen for
cybersékerhetscertifiering. En kopia av EU-forsékran om Overensstimmelse bor
lamnas in till den nationella myndigheten for cybersakerhetscertifiering och till Enisa.

Tillverkaren eller leverantdren av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster eller den entitet vars cybersékerhetsstatus
certifieringen géller bor, under en period som faststélls i den berdrda europeiska
ordningen for cybersakerhetscertifiering och i linje med tillamplig unionslagstiftning,
ge den behoriga nationella myndigheten fér cybersakerhetscertifiering tillgang till EU-
forsakran om Overensstdmmelse, teknisk dokumentation och all annan relevant
information avseende 6verensstammelse med certifieringsordningen. Den tekniska
dokumentationen bor specificera de krav som ar tillgangliga inom ordningen i den
utstrdckning som dar relevant for sjalvbeddomningen av Overensstimmelse. Den
tekniska dokumentationen bor sammanstallas pa ett satt som gor det mojligt att
beddoma om en IKT-produkt, [IKT-tjanst, 1KT-process eller utlokaliserad
sékerhetstjanst eller en entitets cybersakerhetsstatus dverensstammer med de krav som
ar tillampliga inom ordningen.

Europeiska cybersékerhetscertifikat och EU-forsédkringar om dverensstammelse bor
hjalpa anvandarna att gora vélinformerade val. Déarfor bor relevant information
offentliggoras pa en webbplats som uppratthalls av Enisa. Vidare bor IKT-produkter,
IKT-tjanster och IKT-processer som certifierats eller varit féremal for en EU-
forsakran om overensstammelse atfoljas av strukturerad information som anpassats till
den avsedda anvandarens forvantade tekniska niva. Alla anvandare bor ha tillgang till
information om certifieringsordningens referensnummer, den utfardande myndigheten
eller det utfardande organet och, i tillampliga fall, assuransnivan, eller bor kunna
erhalla en kopia av det europeiska cybersdkerhetscertifikatet. Informationen bor
uppdateras regelbundet och goras tillganglig pa en sarskild webbplats for europeiska
ordningar for cybersékerhetscertifiering. For att sakerstalla kontinuerlig tillgang bor
tillverkare och leverantorer dven alaggas att underréatta det berorda certifieringsorganet
om onlineinformationen eller, i forekommande fall, den fysiska informationen flyttas.

Bedomning av Gverensstimmelse &r ett forfarande for att utvérdera om angivna krav
for en IKT-produkt, IKT-tjanst, IKT-process, utlokaliserad sakerhetstjanst eller entitet
har uppfyllts. Forfarandet genomfdrs av en oberoende tredje part som inte &r
tillverkaren eller leverantoren av de IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster som ar féremal for certifiering, och inte heller den
entitet vars cybersakerhetsstatus beddms. Ett europeiskt cybersékerhetscertifikat bor
utfardas efter en framgangsrik utvardering av en IKT-produkt, en IKT-tjanst, en IKT-
process, en utlokaliserad sékerhetstjanst eller en entitets cybersakerhetsstatus. Ett
europeiskt cybersakerhetscertifikat bor betraktas som en bekraftelse pa att en
utvardering har genomforts pa ett korrekt satt.
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Det é&r viktigt med en strikt uppdelning mellan tillsynsverksamheten och
certifieringsverksamheten for att undvika snedvridning och inblandning som kan bli
foljden i situationer dar den entitet som utévar tillsyn over marknaden ocksa
konkurrerar pa samma marknad. Darmed bor verksamhet dar de nationella
myndigheterna for cybersékerhetscertifiering endast utfor sina tillsynsuppgifter, sasom
att forhandsgodkanna utfardandet av ett certifikat, inte krdva nagon ytterligare intern
atskillnad fran annan tillsynsverksamhet. Detta inbegriper exempelvis situationer dar
den nationella myndigheten for cybersakerhetscertifiering aktivt samlar in information
i samband med en certifieringsprocess som utfors av ett privat organ for bedémning av
Overensstammelse och sedan avger ett yttrande om dessa organs utfardande av
certifikatet (modell med férhandsgodkannande).

Europeiska ordningar for cybersékerhetscertifiering bor specificera villkoren for nar
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller
entiteters  cybersdkerhetsstatus kan behdva omcertifieras eller fér nér
tillampningsomradet kan behdva begransas for ett specifikt europeiskt
cybersékerhetscertifikat. Europeiska ordningar for cybersékerhetscertifiering bor
ocksa ta hansyn till eventuella mdjliga negativa effekter av senare upptickta
sarbarheter eller fall av bristande Gverensstimmelse hos en certifierad 1KT-produkt,
IKT-tjanst, IKT-process, utlokaliserad sakerhetstjanst eller cybersakerhetsstatus nar
det géller dverensstammelsen med sékerhetskraven for det certifikatet.

Harmonisering har en avgorande betydelse for att sakerstalla en robust cybersékerhet
och forbattra marknadstilltradet for foretag. Daremot medfor fragmentering och brist
pa omsesidigt erkannande av certifikat betydande hinder for ett somlost dataflode,
vilket okar de operativa kostnaderna for unionens naringsliv. For att mildra dessa
utmaningar ar det viktigt att motverka fragmentering i frdga om bade
sékerhetskontrollernas omfattning och metoderna for bedémning av 6verensstammelse
i hela unionen.

Medlemsstaterna bor underrdtta kommissionen och den europeiska gruppen for
cybersékerhetscertifiering i tillrdckligt god tid fére antagandet av nya nationella
ordningar for cybersékerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sakerhetstjanster eller entiteters cybersékerhetsstatus, for att
hjalpa kommissionen och den europeiska gruppen for cybersékerhetscertifiering att
utvardera vilka verkningar den nya nationella ordningen for cybersakerhetscertifiering
har pa den inre marknadens funktion, och i ljuset av ett eventuellt strategiskt intresse
av att begéara en europeisk ordning for cybersakerhetscertifiering.

Hanvisningar i nationell lagstiftning till nationella standarder som har upphért att ha
verkan i och med att en europeisk ordning for cybersakerhetscertifiering har trétt i
kraft kan orsaka forvirring. Nar sa &r relevant bor medlemsstaterna darfor se till att
antagandet av en europeisk ordning for cybersakerhetscertifiering avspeglas i deras
nationella lagstiftning.

For att fradmja tillvaxten av en tillforlitlig inre marknad och samtidigt skapa
partnerskap med tredjeldnder bor den certifieringsprocess som inrattats inom det
europeiska ramverket for cybersakerhetscertifiering genomforas pa ett satt som
framjar internationellt erk&nnande, ©msesidigt erk&nnande och anpassning till
internationella standarder.

For att ytterligare framja handel och beakta att IKT-leveranskedjorna &r internationella
far avtal om 6msesidigt erkdnnande av europeiska cybersakerhetscertifikat ingas av
unionen i enlighet med artikel 218 i EUF-fordraget. Kommissionen bor ges befogenhet
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att anta genomférandeakter for att ensidigt erkanna tredjelandscertifikats likvardighet
med europeiska cybersékerhetscertifikat. Det bor vara mojligt att foreskriva sarskilda
villkor for sadana erkannanden av tredjelandscertifikat.

For att uppna ett likvardigt genomférande av ramverket i hela unionen och for att
underlatta 6dmsesidigt erkédnnande och framja ett allmént godtagande av europeiska
cybersékerhetscertifikat och EU-forsakringar om dverensstammelse ar det nddvéandigt
att inratta en ordning for inbordes granskning mellan nationella myndigheter for
cybersékerhetscertifiering. Den inbordes granskningen bér omfatta forfarandena for
tillsyn med avseende pa dGverensstammelse for IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sakerhetstjanster och entiteters cybersdkerhetsstatus i
forhallande till europeiska cybersakerhetscertifikat, for évervakning av skyldigheter
for tillverkare eller leverantorer av IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sékerhetstjanster och certifierade entiteter som utfor sjalvbedémning av
Overensstammelse, for Overvakning av organ for beddmning av Gverensstimmelse,
samt for att faststdlla om personalen hos organ som utfardar certifikat for
assuransnivan “hog” har lampliga sakkunskaper. Enisa bor delta i de inbordes
granskningarna som observator och stodja organiserandet av mekanismen for inbordes
granskningar och de inbordes granskningarna, bland annat genom att utarbeta
relevanta végledningsdokument och mallar, i samarbete med kommissionen och den
europeiska gruppen for cybersakerhetscertifiering. Pa sin webbplats for europeiska
ordningar for cybersakerhetscertifiering bor Enisa ocksa offentliggora information om
schemat for de inbordes granskningarna och forteckningen Gver de inbordes granskade
nationella myndigheter for cybersékerhetscertifiering som genomfér schemat.
Kommissionens genomférandeférordning (EU) 2025/2540%°, som antogs i enlighet
med forordning (EU) 2019/881, faststéller en plan for inbordes granskning som
anvands av de antagna europeiska ordningarna for cybersakerhetscertifiering. Det &ar
nodvandigt att sakerstadlla att den inbordes granskningen fortsatter. Genom
genomforandeakter bor dock kommissionen vid behov kunna faststélla en ny plan for
inbordes granskning pa minst fem &ar och faststalla kriterier och metoder for
verksamheten inom systemet for inbdrdes granskning.

Né&r en europeisk ordning for cybersékerhetscertifiering har antagits bor tillverkarna
eller leverantdrerna av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster, eller de entiteter vars cybersakerhetsstatus certifieringen galler,
kunna lamna in ansokningar om certifiering av sina IKT-produkter, IKT-tjanster, IKT-
processer eller utlokaliserade sakerhetstjanster eller sin cybersakerhetsstatus till ett
organ for bedémning av dverensstammelse efter eget val och var som helst i unionen.
Organen for beddmning av Overensstammelse bor ackrediteras av ett nationellt
ackrediteringsorgan om de uppfyller de krav som anges i denna forordning och, i
tillampliga fall, krav som specificerats av kommissionen i enlighet med denna
forordning. Det system som faststalls i denna forordning bor kompletteras av det
ackrediteringssystem som foreskrivs i Europaparlamentets och radets forordning (EG)
nr 765/2008°2.

60
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Kommissionens genomfdérandeférordning (EU) 2025/2540 av den 9 december 2025 om
tillampningsforeskrifter for Europaparlamentets och radets férordning (EU) 2019/881 vad galler
faststallande av  planen  for  inbérdes  granskning (EUT L 2540, 12.12.2025,
ELI: http://data.europa.eu/eli/reg_impl/2025/2540/0j).

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphdvande av
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Organ for bedémning av dverensstammelse som har ackrediterats eller anmalts enligt
befintlig unionslagstiftning, i synnerhet forordning (EU) 2024/2847 eller
genomforandefoérordning (EU) 2024/482, kan ha kompetenser av relevans for nyligen
antagna europeiska ordningar for cybersékerhetscertifiering. For att undvika onddiga
finansiella och administrativa bordor ar det lampligt att skapa synergier for
ackrediteringen av organ for beddmning av 6verensstammelse enligt denna forordning.
Darfor bor ackrediteringskraven for ordningarna faststéllas pa ett sadant satt att de i sa
stor utstrackning som mojligt anpassas till kraven for anmélda organ enligt férordning
(EU) 2024/2847 och ackrediteringskraven enligt genomférandeférordning (EU)
2024/482. Dessutom bor organ for bedomning av 6verensstimmelse som genomgar ett
ackrediteringsforfarande i enlighet med denna férordning kunna forlita sig pa tidigare
resultat av utvérderingar av deras kompetenser enligt annan unionslagstiftning, nar
ackrediteringskraven dverlappar.

For att framja harmoniserade tjanster for bedémning av 6verensstammelse i unionen
bor det vara mojligt att i en europeiska ordning for cybersékerhetscertifiering faststalla
ytterligare eller sérskilda krav for organ for beddmning av 6Overensstammelse. |
samband med certifiering bor en auktorisation forstas som ett beslut av en nationell
myndighet for cybersékerhetscertifiering som faststaller att ett organ for beddmning av
overensstammelse uppfyller de sarskilda eller ytterligare krav som anges i en
europeisk ordning for cybersékerhetscertifiering, for utférande av en viss verksamhet
avseende bedémning av dverensstimmelse.

Om en europeisk ordning for cybersakerhetscertifiering omfattar ytterligare eller
séarskilda krav enligt denna forordning bor organ for bedémning av éverensstaimmelse
auktoriseras av den nationella myndigheten for cybersékerhetscertifiering for att fa
utfora uppgifter inom ramen for den ordningen. For att undvika dubbelauktorisation,
Oka acceptansen och erkannandet av auktorisationsbeslut samt utva effektiv tillsyn
over auktoriserade organ for beddmning av Overensstimmelse bor organen for
beddmning av dverensstdimmelse begéra auktorisation hos den nationella myndigheten
for cybersékerhetscertifiering i den medlemsstat dar de ar etablerade. Det ar dock
nodvandigt att sékerstélla att ett organ for bedémning av Overensstdmmelse har
mojlighet att begara auktorisation i en annan medlemsstat om det inte finns nagon
nationell myndighet for cybersékerhetscertifiering i den egna medlemsstaten, eller om
den nationella myndigheten for cybersékerhetscertifiering inte besitter den nédvandiga
kompetensen for att erbjuda de auktorisationstjanster som efterfragas. | sadana fall bor
lampligt samarbete och informationsutbyte sakerstéllas mellan de berérda nationella
myndigheterna for cybersékerhetscertifiering. Kommissionen bor ges befogenhet att
anta genomforandeakter for att faststalla forfarandena for auktorisation, aven for
gransoverskridande samarbete med avseende pa auktorisation.

For att sakerstalla den skyddsniva som kravs for IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sakerhetstjanster eller entiteters cybersakerhetsstatus ar det
viktigt att underleverantérer och dotterbolag som é&r involverade i bedémning av
overensstammelse alaggs att uppfylla samma krav som de anmalda organen for
beddmning av Overensstammelse nér det galler utférande av arbetsuppgifter som avser
beddmning av Overensstimmelse. Foéljaktligen bor ett organ for bedémning av
overensstaimmelse ha lamplig kompetens och férmaga att kontrollera att de tillampliga
kraven uppfylls av dess underleverantorer.

forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, S. 30, ELI:
http://data.europa.eu/eli/reg/2008/765/0j).
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Den anmélande myndigheten bor pa lampligt satt bedoma i vilken utstrackning som
organet for bedémning av Gverensstammelse avser att forlita sig pa underleverantorer
som éar etablerade utanfor unionen eller har tillgang till personal eller anlaggningar
utanfor den anmdlande medlemsstaten. Den offentliga myndigheten i en medlemsstat
bor ha mojlighet att besluta att den inte kan ta det 6vergripande ansvaret som nationell
myndighet for cybersakerhetscertifiering i samband med sadana uppldgg och att
aterkalla eller begransa omfattningen av anmalan.

For att utvdrdera cybersakerhetskraven for IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sékerhetstjanster eller entiteters cybersékerhetsstatus bor de
nationella myndigheterna for cybersékerhetscertifiering anméla ackrediterade organ
for beddmning av Overensstimmelse till kommissionen och 6vriga medlemsstater.
Anmélan av ackrediterade och, i tillampliga fall, auktoriserade organ for bedémning
av Overensstammelse innebér att dessa organ anses tillforlitliga nar det galler att utféra
utvérderings- och certifieringsverksamhet i enlighet med denna forordning och den
europeiska ordningen for cybersakerhetscertifiering, vilket bidrar till det allmanna
anseendet for europeiska ordningar for cybersakerhetscertifiering. Det &r darfor viktigt
att sékerstélla att de organ for beddmning av dverensstdmmelse som har anmalts
uppfyller sina krav och fullgér sina skyldigheter over tid samt att forteckningen over
anmalda organ for beddmning av 6verensstammelse halls uppdaterad.

Kommissionens genomférandeférordning (EU) 2024/3143%, som antogs i enlighet
med foérordning (EU) 2019/881, faststaller forutsattningar, format och forfaranden for
anmélningar av organ for beddmning av Gverensstimmelse vilka anvénds av de
antagna europeiska ordningarna for europeisk cybersékerhetscertifiering. Det ar darfor
nodvandigt att sakerstélla att anmalningsverksamheten fortsatter. Kommissionen bor
dock ges befogenhet att anta genomfdrandeakter for att justera dessa forutsattningar,
forfaranden och format for anmalan av organ for bedémning av dverensstammelse. |
detta sammanhang bor kommissionen utnyttja erfarenheterna fran befintliga ordningar
och stréava efter anpassning till andra relevanta unionsrattsakter och unionsramar, i
synnerhet forordning (EU) 2024/2847 och den nya rattsliga ramen, for att minska
efterlevnadsbérdan for organ for bedémning av dverensstdmmelse vars verksamhet
omfattas av olika réattsliga instrument.

Leveranskedjorna for informations- och kommunikationsteknik (IKT) bestar av en
uppséattning sammankopplade resurser och processer mellan ekonomiska aktorer. IKT-
leveranskedjorna ar avgorande for uppratthallandet av samhallets stabilitet och
fungerar som en motor for ekonomisk verksamhet i hela unionen. De har ocksa en
kritisk roll nér det galler att mojliggora digital infrastruktur i unionen och stoder ett
fungerande samhalle och en fungerande ekonomi i unionen. IKT-leveranskedjorna
mojliggor tillverkning, produktion, distribution och underhall av IKT-tjanster, IKT-
system och IKT-produkter som behdvs for olika kritiska och hdgkritiska sektorer,
daribland hélso- och sjukvard, finanssektorn, transporter, telekommunikation, energi
och tull. Sékerheten i IKT-leveranskedjorna for dessa kritiska sektorer kan ocksa
inverka pa sakerheten for forsvarsinfrastruktur och militar infrastruktur, nar denna
infrastruktur forlitar sig pa civila kritiska sektorer och deras IKT-leveranskedjor.

62

Kommissionens genomférandeférordning (EU) 2024/3143 av den 18 december 2024 om faststallande
av forutsattningar, format och forfaranden for anmalningar enligt artikel 61.5 i Europaparlamentets och
radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersakerhetsbyrd) och om
cybersakerhetscertifiering av informations- och kommunikationsteknik (EUT L, 2024/3143,
19.12.2024, ELI: http://data.europa.eu/eli/req_impl/2024/3143/0j).
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Enligt den rapport om laget i fraga om cyberhot som utfardats av Enisa (ENISA Threat
Landscape 2025)% &r attacker mot leveranskedjor ett av de fem framsta hoten mot
cybersékerheten, vilket visar att angripare aktivt utnyttjar indirekta végar via
tredjepartsleverantorer och beroenden. Storningar i IKT-leveranskedjor kan hindra
utévandet av ekonomisk verksamhet pd den inre marknaden, generera ekonomisk
forlust, undergrava anvéndarnas fortroende och orsaka allvarlig skada for unionens
ekonomi och samhalle. Beredskap och andamalsenlighet pa cybersakerhetsomradet ar
darfor viktigare an nagonsin for att den inre marknaden ska fungera val.

Utover de tekniska risker som behandlas i Europaparlamentets och radets direktiv
(EU) 2022/55%, Europaparlamentets och radets férordning (EU) 2024/2847% och det
europeiska ramverk for cybersdkerhetscertifiering som faststélls i férordning (EU)
2019/881 exponeras IKT-leveranskedjorna allt oftare for risker av icke-teknisk art.
Séadana icke-tekniska risker kan vara kopplade, men inte begransade, till den
jurisdiktion som leverantdren av vissa komponenter tillnér, i synnerhet i de fall da
tredjelander eller fientliga aktorer som kontrolleras fran det landet agnar sig at
ekonomiskt spionage, utfor fientliga cyberhandlingar eller kampanjer mot unionen
eller dess medlemsstater, eller &gnar sig at oansvarigt statligt beteende i cyberrymden.
Icke-tekniska risker kan ocksa vara kopplade till dolda sarbarheter eller bakdorrar eller
potentiella systemiska leveransstorningar, sarskilt i samband med teknikinlasning eller
leverantorsberoende. Exempelvis kan avstdngningsmekanismer (kill switches)
anvandas for att negativt paverka tillgangligheten till kommunikationsnat och elnét.

Det gemensamma meddelandet om att starka EU:s ekonomiska séikerhet® lyfte fram
risken for att tredjelander skulle fa tillgang till kansliga uppgifter och data i unionen
eller dess medlemsstater, till foljd av industrispionage, av att de levererar maskin- eller
programvara som anvands i vissa produkter, eller av att de ager och kontrollerar vissa
foretag som innehar kansliga uppgifter och data. Det lyfte ocksa fram risken for att
unionens kritiska infrastruktur — daribland kritiska transporter och rymdsystem samt
kritisk energi- och kommunikationsinfrastruktur, 1 synnerhet infrastruktur som
identifierats som strategisk for militar rorlighet — skulle stéras av utlandska aktorer,
vilket skulle kunna medfora kaskadeffekter pa den europeiska ekonomin. Stérningar
kan uppsta genom fysiska attacker, cyberattacker eller hybridattacker, inklusive
sabotage av hela anlaggningar eller deras delar eller delkomponenter. De kan ocksa
vara kopplade till IKT-leveranskedjor som behdvs for tillhandahallandet av kritiska
komponenter eller tjanster for kritisk infrastruktur.

For att hantera de utmaningar for sakerheten i IKT-leveranskedjan som icke-tekniska
risker utgor har nadgra medlemsstater vidtagit regleringsatgarder, genom att exempelvis
utpeka hogriskleverantérer, medan andra medlemsstater sannolikt kommer att gora
detta. Detta kan leda till ytterligare skillnader mellan de nationella strategierna och i
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ENISA Threat Landscape 2025, oktober 2025.

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hog gemensam cybersakerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT
L 333, 27.12.2022, s. 80, ELI: https://eur-lex.europa.eu/eli/dir/2022/2555/0j).

Europaparlamentets och réadets forordning (EU) 2024/2847 av den 23 oktober 2024 om &vergripande
cybersékerhetskrav for produkter med digitala element och om &ndring av férordningarna (EU)
nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensforordningen) (EUT L,
2024/2847, 20.11.2024, ELLI: https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng).

Gemensamt meddelande till Europaparlamentet och radet — Starka EU:s ekonomiska
sakerhet, 3 december 2025, JOIN(2025) 977 final.
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forlangningen till Okad sarbarhet i vissa medlemsstater, med potentiella
spridningseffekter i unionen. Det ar darfor nodvandigt att harmonisera vissa aspekter
som ror icke-tekniska cybersakerhetsrisker for IKT-leveranskedjan. Ett sadant
ingripande pa unionsniva ar ocksd motiverat mot bakgrund av behovet av att
sakerstalla en hog niva av cybersakerhet i hela unionen. Bestammelserna om sakerhet i
IKT-leveranskedjan syftar till att undanréja sadana omfattande skillnader mellan
medlemsstaterna, i synnerhet genom  faststdllande av  regler  for
riskbeddmningsmekanismer pa unionsniva for sakerhetsrisker i IKT-leveranskedjan
och minimistandarder fér skyddet mot sékerhetsrisker i IKT-leveranskedjan.

For att minska antalet kritiska beroenden och sarbarheter ar det nédvandigt att inratta
ett ramverk for en betrodd IKT-leveranskedja som bor omfatta icke-tekniska risker
forknippade med hogriskleverantorer och beroenden i hdgkritiska sektorer och andra
kritiska sektorer. Darfor ar det nodvandigt att tillhandahalla ett objektivt, riskbaserat,
framtidssakrat och teknikneutralt ramverk pa unionsniva, for att identifiera viktiga
IKT-tillgangar och foreskriva en uppséttning proportionella begransningsatgarder for
att hantera riskerna.

Cybersédkerhetsrisker,  sasom  risker  forknippade med  beroenden av
hogriskleverantorer, kan observeras i flera kritiska IKT-leveranskedjor i unionen,
exempelvis nar det géller detekteringsutrustning, uppkopplade och automatiserade
fordon, elforsorjningssystem och ellagring, vattenforsorjningssystem, drénare och
anti-dronarsystem, molntjanster, medicintekniska produkter, dvervakningsutrustning,
rymdtjanster och halvledare. Sarbarheter i sékerhetsutrustning for detektering kan ge
atkomst till IKT-system sa att fientliga aktorer kan manipulera skannrar pa ett sadant
satt att forbjudna foremal kan féras genom sakerhetskontroller utan att upptackas, med
potentiellt katastrofala konsekvenser.

Denna férordning bor inte hindra medlemsstaterna fran att anta eller behalla
bestammelser som sakerstéller en hogre cybersakerhetsniva nar det géller sékerheten i
IKT-leveranskedjan, forutsatt att sddana bestimmelser star i dverensstimmelse med
medlemsstaternas  forpliktelser enligt unionsratten. Sadana bestammelser kan
exempelvis inbegripa striktare begransningsatgarder for viktiga IKT-tillgangar.

For att identifiera potentiella cybersakerhetsrisker som paverkar specifika IKT-
leveranskedjor far den samarbetsgrupp som inrattades genom artikel 14 i direktiv (EU)
2022/2555 (samarbetsgruppen for nat- och informationsséakerhet) géra en bedémning
av specifika IKT-leveranskedjor genom samordnade sakerhetsriskbedomningar pa
unionsniva. De samordnade sakerhetsriskbedomningarna pa unionsniva bor bland
annat omfatta de framsta hotaktorer och hot och sarbarheter som paverkar de
viktigaste IKT-tillgdngarna. Vid de samordnade sakerhetsriskbedémningarna pa
unionsniva bor det utarbetas en forteckning 6ver riskscenarier och en forteckning 6ver
atgarder for att begransa riskerna. De samordnade sakerhetsriskbedomningarna pa
unionsniva bor slutféras inom sex manader. | sérskilt bradskande fall bor det vara
mojligt att korta tidsfristerna.

| de fall da kommissionen har tillrackliga skal att anta att det finns ett betydande
cyberhot mot unionens sakerhet som beror kritiska IKT-leveranskedjor och att det kan
vara nodvandigt att agera for att bevara en valfungerande inre marknad bor den utan
dréjsmal samrada med medlemsstaterna om behovet av begransningsatgarder och gora
en sakerhetsriskbedomning, med beaktande av samradet med medlemsstaterna.

Om det baserat pa en sakerhetsriskbeddmning som utférts av samarbetsgruppen for
nat- och informationssakerhet eller kommissionen tycks som om ett specifikt
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tredjeland utgdr en allvarlig och strukturell icke-teknisk cybersakerhetsrisk for IKT-
leveranskedjorna bor kommissionen verifiera det hot som det landet utgor.
Kommissionen far inleda en sadan verifiering dven pa grundval av andra kallor, sdsom
ett offentligt uttalande pa unionens eller en medlemsstats vagnar som svar pa en
forekomst av oansvarigt statligt beteende i cyberrymden som har lett till en
cybersékerhetsincident. For att bedéma hotnivan bor kommissionen beakta sadana
faktorer som forekomsten av lagar eller praxis i tredjelandet som kraver att entiteter
inom dess jurisdiktion rapporterar information om sarbarheter i programvara eller
maskinvara till myndigheterna i tredjelandet innan det ar kant att dessa sarbarheter har
utnyttjats. En annan relevant faktor &r avsaknad av effektiva rattsmedel, och
oberoende och  demokratiska  kontrollmekanismer, som kan avhjdlpa
sékerhetsproblem, dven avseende befintlig praxis, styrkt information om incidenter dar
fientliga aktorer som verkar fran det landets territorium utfor skadlig cyberverksamhet
eller skadliga cyberkampanjer, och tredjelandets bristande foérmaga eller vilja att
samarbeta med kommissionen eller medlemsstaterna for att hantera den risk som
harror fran sadana fientliga aktorers verksamhet. Kommissionen bor ocksa beakta
information som harrér fran samordnade sakerhetsriskbedomningar pad unionsniva
eller rapporter som utfardats av medlemsstater eller internationella organisationer som
Nato.

Vid tillampning av denna forordning bor begreppet kontroll forstas som férmagan att
utéva ett avgorande inflytande pa en rattslig enhet direkt, eller indirekt via en eller
flera mellanliggande rattsliga enheter. Kontrollen 6ver entiteter fran ett tredjeland som
utgor cybersékerhetsproblem bor ocksa faststallas i situationer dar en sadan entitet har
strukturer for verkstallande ledning i det landet.

Unionen bor inte finansiera projekt som involverar hogriskleverantorer, eftersom det
skulle &ventyra unionens sékerhet, intressen och trovardighet. Hogriskleverantorer
som identifieras i enlighet med denna férordning bor darfor inte ha ratt att delta i
unionens finansieringsprogram eller finansieringsinstrument som genomfors genom
direkt och indirekt forvaltning i enlighet med artikel 136 i forordning (EU, Euratom)
2024/2509 och unionens sektorsspecifika regler eller i unionsfinansieringsverksamhet
som genomfors genom delad forvaltning, inbegripet inom den nasta flerariga
budgetramen, nar det galler tillhandahallande av IKT-komponenter eller komponenter
som innehaller IKT-komponenter vilka ska anvdndas i viktiga IKT-tillgangar.
Unionens genomfdérandepartner, sasom Europeiska investeringsbanksgruppen och
nationella utvecklingsbanker och -institutioner, bor avsta fran att stodja projekt som
star i strid med ovanstaende, inbegripet verksamhet pa egen risk.

Offentlig upphandling kan vara ett kraftfullt verktyg for offentliga myndigheter att
bidra till en mer innovativ, hallbar och konkurrenskraftig ekonomi och for en
strategisk anvéndning av offentliga medel. Offentlig upphandling som ror IKT-
leveranskedjorna bor inte anvéndas for att gagna leverantérer som hotar sédkerheten for
unionens kritiska infrastruktur. Hogriskleverantérer som identifierats i enlighet med
denna férordning bor darfor inte ha ratt att delta i offentlig upphandling som ror
tillhandahallandet av IKT-komponenter eller komponenter som innehaller IKT-
komponenter for anvandning i identifierade viktiga IKT-tillgangar.

Cybersékerhetscertifiering har en roll nar det galler att stdrka den allménna sakerheten
och motverka cyberhot och fungerar som ett riktméarke for fértroende. Detta fortroende
kan urholkas om intyg om cybersakerhetskompetens utfardas av hogriskleverantérer
och dessa bor darfor inte ha ratt att ansoka om att bli auktoriserade tillhandahallare av
nagra europeiska individuella intyg om cybersakerhetskompetens. Det ar likasa
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lampligt att utesluta hogriskleverantorer fran att erhalla cybersdkerhetscertifiering
inom det europeiska ramverket for cybersakerhetscertifiering och fran att bli
ackrediterade organ for bedomning av Overensstaimmelse for utfardandet av sadana
certifikat.

Cybersakerhetsstandarder spelar en kritisk roll néar det galler sakerheten och
tillforlitligheten for digitala infrastrukturer. Det &r nddvandigt att vidta lampliga
atgarder for att sakerstélla standardisering pa cybersékerhetsomradet. Ett deltagande
av entiteter som ar etablerade i eller kontrolleras fran lander som har identifierats som
cybersékerhetsproblem for IKT-leveranskedjan i linje med denna férordning kan
medfora att cybersékerhetsstandarderna paverkas pa ett satt som undergraver
standardernas sakerhet och trovardighet.

Baserat pa resultaten av sakerhetsriskbedémningarna kan kommissionen genom
genomforandeakter identifiera vilka IKT-tillgdngar som bor betraktas som viktiga
IKT-tillgangar eftersom de &r kritiska och med forbehdll for sarskilda
begransningsatgarder. Enbart det faktum att en tillgdng &r anslutbar bor vara
tillrackligt for beaktande av dess cybersakerhetsrisk.

| de fall da det ar nodvandigt for att sakerstilla en hog niva av cybersakerhet,
cyberresiliens och fortroende inom unionen bor begransningsatgarder tillampas pa
entiteter med avseende pa deras IKT-leveranskedja och i synnerhet med avseende pa
viktiga IKT-tillgangar som identifierats. De foreslagna begransningsatgarderna bor
baseras pa en bedomning av potentiella risker och beroenden, inbegripet de potentiella
ekonomiska och samhalleliga konsekvenserna av sadana atgarder for de berdrda
entiteter som ar verksamma inom hogkritiska eller andra kritiska sektorer och i
synnerhet sma och medelstora foretag. Vid bedémningen av de ekonomiska
konsekvenserna bdér man beakta kostnaderna for genomfbrandet av
begransningsatgarderna, inklusive livscykelns langd for de berérda komponenterna i
viktiga IKT-tillgangar i de fall da atgarderna inbegriper ett leverantérsbyte. Tillgadngen
till alternativa leverantorer pa marknaden bor ocksa bedémas sa att ett kontinuerligt
tillhandahallande av tjanster kan séakerstllas.

Eftersom begransningsatgarder potentiellt kan ha begransande effekter pa den
internationella handeln med varor och tjanster bér de vara proportionella och
malinriktade i forhallande till det efterstravade legitima malet att sdkerstalla IKT-
leverenskedjornas cybersakerhet ndr det géller entiteter av den typ som avses i
bilagorna I och 11 till direktiv (EU) 2022/2555, i linje med unionens internationella
skyldigheter.

Anvandning, installation eller varje annan integrering av komponenter som
tillhandahalls av hogriskleverantorer for driften av viktiga IKT-tillgangar kan vara
forknippad med en risk att data darefter overfors till ett tredjeland. | synnerhet kan det
utgéra en risk om det finns en ofillracklig skyddsniva for data i tredjelandet,
exempelvis nér det géller skydd av grundldggande réttigheter, immateriella rattigheter
eller foretagshemligheter, eller olaglig tillgang och olagligt utnyttjande av dessa data
for eventuella framtida storningar av leveranskedjan och spionagedndamal. For att
minska sadana risker far begransningar tillampas pa overforingen av specifika typer av
data till tredjelander.

Betydande sarbarheter beror pa en bristande mangfald nar det géller den utrustning
som anvands av entiteter av den typ som avses i bilagorna I och 11 till direktiv (EU)
2022/2555. Anvandning av en enda leverantor skapar ett beroende av specifik
utrustning eller specifika I6sningar. En bristande mangfald av leverantorer okar den
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totala sarbarheten for kritisk infrastruktur, i synnerhet om entiteter anskaffar sina IKT-
komponenter som anvands i kansliga IKT-tillgangar fran en leverantdr som utgor en
hog grad av risk. Beroenden har ocksa stor inverkan pa resiliensen pa nationell niva
och unionsniva och ger upphov till felkritiska systemdelar. For att begransa sadana
risker far krav pa mer an en leverantor for specifika viktiga IKT-tillgangar tillampas.

Det forekommer att dven unionsentiteter anvander viktiga tillgdngar enligt
definitionen i denna forordning. Déarfér bor de regler om sakerhet i IKT-
leveranskedjan som faststalls i denna férordning ocksa tillampas pa dem. For att
sékerstélla att unionsentiteternas sardrag beaktas ar det viktigt att ta hansyn till icke-
tekniska risker for unionsentiteter som harrér fran IKT-leveranskedjor nar samordnade
sakerhetsriskbedomningar gors pa unionsniva.

Under exceptionella omstéandigheter som motiverar ett omedelbart ingripande for att
bevara en vél fungerande inre marknad, och om det finns tydliga bevis som ger
kommissionen tillrackliga skal att anse att anvandningen av IKT-komponenter eller
komponenter som innehdller IKT-komponenter fran en viss leverantdr utgor ett
betydande cybersakerhetshot for ekonomisk eller samhallelig verksamhet i minst tre
medlemsstater, far kommissionen, i nara samrad med medlemsstaterna, foresla att
anvandning, installation eller integrering av sadana komponenter fran denna leverantor
forbjuds for den typ av entiteter som avses i bilagorna | och Il till direktiv (EU)
2022/2555.

For att sakerstalla att de atgarder som tillampas ar proportionella kan entiteter som &r
etablerade i ett tredjeland som utgdr cybersékerhetsproblem och som utpekats i
enlighet med denna forordning, eller som kontrolleras av ett sadant tredjeland, av en
entitet som ar etablerad i ett sadant tredjeland eller av en medborgare i ett sadant
tredjeland, ansoka om att undantas fran detta forbud mot att forse entiteter av en typ
som avses i bilagorna I och Il till direktiv (EU) 2022/2555 med IKT-komponenter
eller komponenter som innehaller IKT-komponenter for anvandning, installation eller
integrering i den entitetens viktiga IKT-tillgangar och mot att delta i offentliga
upphandlingsforfaranden anordnade i enlighet med lagstiftning som inforlivar
Europaparlamentets och radets direktiv 2014/24/EU®" och 2014/25/EU®® nir det galler
tillhandahallandet av IKT-komponenter eller komponenter som innehdller IKT-
komponenter for anvandning i identifierade viktiga IKT-tillgangar. For detta andamal
bor entiteten med tydliga bevis pavisa att den tillampar effektiva atgarder for att
hantera icke-tekniska risker och sakerstélla att det inte forekommer nagon som helst
otillborlig inblandning fran ett tredjeland som utgér cybersakerhetsproblem.

Elektroniska kommunikationsnat utgoér grunden for en rad tjanster som dr nddvéndiga
for den inre marknadens funktion och for uppratthallandet och driften av vitala
samhélleliga och ekonomiska funktioner, exempelvis energi, transporter, banktjénster,
halso- och sjukvard, forsvar samt industriell processtyrning. Darfor ar dessa
hogkritiska nat attraktiva maltavlor for alla typer av cyberattacker och hybridhot, for
storningar, spionage och underréttelseinhdmtning samt for bedragerier och ekonomisk
brottslighet. 1 den riskbedémning av cybersédkerheten och resiliensen hos Europas
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Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling
och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s.65, ELI: https://eur-
lex.europa.eu/eli/dir/2014/24/oj/eng).

Europaparlamentets och radets direktiv 2014/25/EU av den 26 februari 2014 om upphandling av
enheter som &r verksamma pa omradena vatten, energi, transporter och posttjanster och om upphavande
av direktiv 2004/17/EG (EUT L 94, 28.3.2014, s. 243, ELLI: https://eur-lex.europa.eu/eli/dir/2014/25/0j).
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kommunikationsinfrastrukturer — och ~ kommunikationsnat som  gjordes av
samarbetsgruppen for ndt- och informationssakerhet identifierades ett antal risker och
hot av strategisk betydelse ur ett unionsperspektiv, sasom attacker med minerade
skadeprogram och utpressningsprogram, leveranskedjeattacker, natintrang och
samordnade Overbelastningsattacker (DDoS).

Mot bakgrund av sammankopplingen av och det dmsesidiga beroendet mellan olika
nationella elektroniska kommunikationsnat &r det nddvandigt att alla medlemsstater
vidtar andamalsenliga atgarder for att sakerstélla sakerheten i sina nat. Av samma skal
behdver det finnas en effektiv rattslig ram pa unionsniva som omfattar dven icke-
tekniska risker och sékerstéller sakerheten 1 de sammankopplade elektroniska
kommunikationsnaten pa ett heltackande sétt.

| synnerhet ar cybersékerheten i 5G-nét en fraga av strategisk betydelse for unionen
eftersom dessa nat ar grundldggande for en rad tjanster som ar nddvandiga for den inre
marknadens funktion och &ven ar centrala for upprattandet av var forsvarsberedskap,
bland annat nar det galler militar mobilitet. 5G-ndt kan tillhandahalla palitlig
ultrasnabb konnektivitet for exempelvis data och informationsutbyte, detektering av
drénare och realtidssamordning pa slagfalt.

5G-utbyggnaden utgors framst av icke-fristaende nat, dar endast radioaccessnatet
uppgraderas till 5G-teknik och resten av nétet fortfarande ar beroende av ett befintligt
4G-stamnat. Icke-fristaende 5G-nat bygger framst pa redan existerande infrastruktur,
vilket innebar att sakerheten for framtida 5G-nat i viss man avgors av redan
existerande néatutrustning och konfigurationen av sadan utrustning. Darfor bor
begransningsatgéarder aven omfatta 4G-nat som anvands for 5G-utbyggnaden.

For att hantera betydande sékerhetsutmaningar i 5G-nat utférde medlemsstaterna inom
samarbetsgruppen for nat- och informationssékerhet, tillsammans med kommissionen
och Enisa, en samordnad sékerhetsriskbeddmning pa unionsniva av 5G-nat, dar bade
tekniska och icke-tekniska risker granskades. |1 bedémningen identifierades flera
risker, inklusive potentiell inblandning fran tredjelander eller aktorer fran tredjelander
via leveranskedjan, och tillgangar kategoriserades utifran grad av kritikalitet. Denna
bedémning bor ligga till grund for faststallandet av viktiga IKT-tillgangar for 5G-
kommunikationsnat.

For att begrdnsa de risker som identifierats i den samordnade
sakerhetsriskbedémningen pa unionsniva av 5G-nét antog samarbetsgruppen for nét-
och informationssékerhet EU:s verktygslada for 5G-cybersakerhet, som omfattar
strategiska och tekniska atgarder. Aven om en majoritet av medlemsstaterna har
rattsliga ramar som tillater begransning eller uteslutande av hogriskleverantorer enligt
rekommendationerna i 5G-verktygsladan har genomférandet av dessa ramar inte varit
enhetligt. Resultatet ar att ett stort antal 5G-anldggningar i unionen anvénder sig av
hogriskleverantdrer enligt kommissionens meddelande om genomférandet av 5G-
verktygsladan®®. Denna situation skapar sérbarheter, sdsom strategiskt beroende och
potentiell exponering for inblandning fran tredjelander, som &ven kan paverka
framtida 6G-infrastruktur som bygger pa befintliga 5G-nat. Det fragmenterade
genomforandet av de atgarder som rekommenderas i 5G-verktygsladan, i synnerhet
nér det galler omfattningen av begransningarna for hogriskleverantorer, har lett till
skillnader mellan medlemsstaterna, vilket leder till olika spelregler som delar upp den
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Meddelande fran kommissionen, Genomférande av verktygsladan for 5G-cyberséakerhet, 15 juni 2023,
C(2023) 4049 final.
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inre marknaden och férsvagar den allméanna nétsékerheten. Europeiska revisionsratten
har lyft fram dessa skillnader och varnat for att avsaknaden av en samordnad strategi
undergraver den inre marknadens funktion. Ett fortsatt beroende av
hogriskleverantorer utgor en allvarlig risk for sdkerheten i kritisk infrastruktur i
unionen och kan urholka fortroendet for den inre marknaden, eftersom varierande
sakerhetsnivaer kan leda till att konsumenter och foretag avskracks fran att forlita sig
pa 5G-baserade produkter och tjanster i unionen. Det ar darfor viktigt med atgarder pa
unionsniva for att sakerstalla en harmoniserad strategi for sakerheten i 5G-nt.

Med sikte pa inférandet av en utfasningsperiod for viktiga IKT-tillgangar i fasta och
satellitbaserade elektroniska kommunikationsnat bor kommissionen utféra en
bedomning med vederbdrlig hansyn till graden av sékerhetsrisk som ar férknippad
med varje enskild viktig IKT-tillgang i fasta och satellitbaserade nat, livslangden for
relevanta komponenter och de ekonomiska konsekvenser som avlagsnandet av dessa
komponenter skulle ha for de berérda operatérerna. Baserat pa resultaten av denna
beddmning kan kommissionen 6vervéga olika utfasningsperioder for vissa viktiga
IKT-tillgangar och deras integrerade element.

For en effektiv tillsyn och kontroll av efterlevnaden av skyldigheter nér det géaller
leverantorer av mobila, fasta och satellitbaserade elektroniska kommunikationsnat bor
de berérda behoriga myndigheterna enligt denna forordning sékerstélla ett nara
samarbete med de behtriga myndigheterna enligt [forslaget till forordning om digitala
natverk]. P& begéran av en behorig myndighet som utsetts enligt denna forordning bor
nationella regleringsmyndigheter och andra behdriga myndigheter for radiospektrum,
nar sa ar lampligt, aterkalla de rattigheter som avses i artiklarna 9 och 20 i [forslaget
till forordning om digitala natverk] om leverantoren av allménna elektroniska
kommunikationsnat inte uppfyller skyldigheterna enligt denna férordning, inbegripet
om leverantoren inte fasar ut IKT-komponenter eller komponenter som innehaller
IKT-komponenter fran hogriskleverantorer i driften av viktiga IKT-tillgangar inom
den period som anges i enlighet med denna forordning.

Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer bor medlemsstaterna
kunna utse eller inratta en eller flera behoriga myndigheter med ansvar for atgarder for
tillsyn och kontroll av efterlevnad enligt denna forordning.

De behoriga myndigheterna bor tillnandahalla stod till entiteter av den typ som avses i
bilagorna | och 11 till direktiv (EU) 2022/2555 for uppfyllandet av deras skyldigheter
enligt denna forordning. | detta syfte bor kommissionen beddma om leverantérer som
kan paverkas av specifika forbud ar etablerade i ett tredjeland som utgor
cybersakerhetsproblem eller kontrolleras av ett sadant tredjeland, av en entitet som &r
etablerad i ett sadant tredjeland eller av en medborgare i ett sadant tredjeland.
Behoriga myndigheter bor ha ett ndra samarbete med kommissionen och andra
behdriga myndigheter inom det natverk som inrattas enligt denna férordning. Baserat
pa kommissionens bedémning bor de behdriga myndigheterna utbyta relevant
information om hdogriskleverantérer med berdrda entiteter av den typ som avses i
bilagorna I och II till direktiv (EU) 2022/2555. Entiteter forvantas inte verifiera om en
leverantor star under utlandsk kontroll utan far helt forlita sig pa information som
erhdlls fran behdriga myndigheter. De behdriga myndigheterna bor sdkerstélla att
dessa entiteter inte palaggs nagra onodiga administrativa bordor.

For att sakerstalla en effektiv efterlevnad bor denna forordning foreskriva atgarder for
tillsyn och kontroll av efterlevnad genom vilka de behtriga myndigheterna kan utéva
tillsyn 6ver entiteter av den typ som avses i bilagorna | och Il till direktiv (EU)
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2022/2555. | de fall da de behdriga myndigheterna utévar sina uppgifter avseende
tillsyn och efterlevnadskontroll gentemot dessa entiteter bor de inte ga utéver vad som
ar nodvandigt utan agera i proportion till de identifierade riskerna.

For en effektiv och konsekvent kontroll av efterlevnaden i hela unionen &r det
nodvandigt att foreskriva efterlevnadskontrollbefogenheter som de behdriga
myndigheterna kan utfva ndr de skyldigheter som faststalls i denna forordning
asidosatts. Vid utdvandet av dessa efterlevnadskontrollbefogenheter bor de behériga
myndigheterna ta vederborlig hansyn till ett antal faktorer, déaribland overtradelsens
art, allvarlighetsgrad och varaktighet, de materiella eller immateriella skador som
orsakats, om overtradelsen var avsiktlig eller berodde pa forsumlighet, vilka atgarder
som vidtagits for att forhindra eller begransa de materiella eller immateriella skadorna,
graden av ansvar eller relevanta tidigare dvertradelser, graden av samarbete med den
behdriga myndigheten samt eventuella andra forsvarande eller formildrande
omstandigheter. Efterlevnadskontrollatgarderna, inklusive sanktioner, bor vara
proportionella och paforandet av dem bor omfattas av lampliga rattssakerhetsgarantier
i enlighet med de allménna principerna i unionsratten och Europeiska unionens stadga
om de grundlédggande rattigheterna, inbegripet ratten till ett effektivt rattsmedel och till
en opartisk domstol, oskuldspresumtion och ratten till forsvar.

Det ar viktigt att dven foreskriva en befogenhet att foreldgga viten, for att tvinga en
entitet av den typ som avses i bilaga | eller 1l till direktiv (EU) 2022/2555 att upphora
med en Gvertradelse av denna férordning i enlighet med ett foregaende beslut av den
behdriga myndigheten.

For att sakerstalla en effektiv efterlevnadskontroll av de skyldigheter som faststalls i
denna forordning bor varje behorig myndighet ha befogenhet att dlagga sanktioner
eller begara att sanktioner alaggs.

Né&r en entitet av den typ som avses i bilagorna I och Il till direktiv (EU) 2022/2555
alaggs sanktioner och den entiteten ar ett foretag, bor foretag forstas som ett foretag i
enlighet med artiklarna 101 och 102 i EUF-fordraget. Om béter paférs en person som
inte &r ett foretag, bor den behdriga myndigheten ta hansyn till den allménna
inkomstnivan i medlemsstaten och personens ekonomiska situation nar den tar
stéllning till lampligt botesbelopp. Medlemsstaterna bor faststalla om och i vilken
utstrackning som myndigheter bor &laggas boter. Aldggandet av boter bor inte paverka
tillampningen av de behdriga myndigheternas 6vriga befogenheter.

For att sékerstélla enhetliga villkor fér genomférandet av denna férordning bor
kommissionen  tilldelas  genomforandebefogenheter ~ fér  antagandet  av
genomforandeakter med nérmare bestammelser avseende de avgifter som tas ut av
Enisa, genomforandeakter om en europeisk ordning for cybersdkerhetscertifiering av
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller
entiteters cybersékerhetsstatus, genomfdrandeakter om gemensamma principer och
referensbestdmmelser avsedda att foreskriva element for europeiska ordningar for
cybersakerhetscertifiering, genomférandeakter som specificerar forfaranden for
forhandsgodkannande eller modeller for allméan delegering, genomférandeakter om
erkdnnande av  ett tredjelands eller en internationell  organisations
cybersékerhetscertifikat som likvéardigt med europeiska cybersékerhetscertifikat,
genomforandeakter om faststdllande av en plan for inbOrdes granskning,
genomforandeakter om faststéllande av foérfaranden (inbegripet gransoverskridande
samarbete) for auktorisering av organ for beddmning av ©verensstammelse,
genomforandeakter om faststédllande av forutsattningar, format och forfarande for
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anmalan av organ for bedémning av 6verensstimmelse, genomforandeakter om
utpekande av ett tredjeland som ett land som utgor cybersékerhetsproblem for IKT-
leveranskedjor, genomférandeakter om identifiering av viktiga IKT-tillgangar som
anvands for tillverkning av produkter eller tillhandahallande av tjanster som utférs av
entiteter av den typ som avses i bilagorna | och Il till direktiv (EU) 2022/2555,
genomforandeakter om faststallande av att entiteter som bedriver verksamhet inom
hogkritiska sektorer och andra kritiska sektorer omfattas av sarskilda
begransningsatgarder och specificering av tidsperioderna for utfasning av IKT-
komponenter eller komponenter som innehaller IKT-komponenter vilka tillhandahalls
av hogriskleverantorer och genomforandeakter som ytterligare specificerar villkoren
for undantagande av entiteter som ar etablerade i eller som kontrolleras av entiteter
fran ett tredjeland som utgor cybersékerhetsproblem, samt antagandet av
genomforandeakter med nérmare bestdimmelser avseende de avgifter som
kommissionen tar ut. Dessa befogenheter bor utdvas i enlighet med
Europaparlamentets ~ och  radets  forordning  (EU)  nr182/2011  och
granskningsforfarandet bor anvandas. For att sakerstdlla enhetliga villkor for
genomforandet av  denna  férordning bor  kommissionen tilldelas
genomforandebefogenheter ~ for  upprattandet av  en  forteckning  Over
hogriskleverantorer av relevans for vissa atgarder som foreskrivs i denna forordning.

De europeiska ordningarna for cybersakerhetscertifiering bor aterspegla den senaste
tekniska utvecklingen och nya relaterade hot samt antagandet av ny unionslagstiftning
som faststéller pavisande av regelefterlevnad och presumtion om Gverensstimmelse
genom europeisk cybersakerhetscertifiering med relevanta cybersakerhetskrav i den
lagstiftningen. Darfor bor befogenheten att anta akter i enlighet med artikel 290 i EUF-
fordraget delegeras till kommissionen med avseende pa tillagg till eller &ndring av de
sakerhetsmal ~som  efterstravas med de europeiska ordningarna  for
cybersékerhetscertifiering. FOr att upprédtta ett ramverk fér en betrodd IKT-
leveranskedja bor ocksa befogenheten att anta akter i enlighet med artikel 290 i EUF-
fordraget delegeras till kommissionen med avseende pa andring av bilaga Il till denna
forordning for att anpassa den till den tekniska utvecklingen. Det &r sérskilt viktigt att
kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pa
expertniva, och att dessa samrad genomfors i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om béttre lagstiftning. For att
sékerstalla lika stor delaktighet i forberedelsen av delegerade akter bor
Europaparlamentet och radet erhalla alla handlingar samtidigt som medlemsstaternas
experter, och deras experter bor ges systematiskt tilltrade till méten i kommissionens
expertgrupper som arbetar med forberedelse av delegerade akter.

Enisas verksamhet bor utvarderas regelbundet och pa ett oberoende stt.
Utvarderingen bor beakta Enisas mal och relevansen i dess uppgifter, séarskilt dess
uppgifter rérande operativt samarbete pa unionsniva. | handelse av en Gversyn bor
kommissionen utvardera hur Enisas roll som referenspunkt for radgivning och expertis
kan starkas.

Kommissionens genomférandeférordning (EU) 2024/482 faststaller regler for
antagande av den europeiska Common Criteria-baserade ordningen for
cybersakerhetscertifiering (EUCC). EUCC é&r den forsta och enda europeiska
ordningen for cybersékerhetscertifiering som antagits i enlighet med férordning (EU)
2019/881. Den ror certifieringen av IKT-produkter, inklusive produkter som tillhor
teknikdoménerna “smartkort och liknande anordningar” och hardvaruenheter med
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sakerhetsboxar” och skyddsprofiler (som IKT-processer). Det ar darfér nédvéandigt att
sakerstalla att bade certifieringsverksamheten och byrans verksamhet fortsatter.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts i
enlighet med artikel 42.2 i forordning (EU) 2018/17257° och de avgav ett gemensamt
yttrande den [datum].

Forordning (EU) 2019/881 bor upphavas.

Eftersom malen for denna forordning inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av deras omfattning och verkningar, kan
uppnds battre pa unionsniva, kan unionen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen (EU-férdraget). |
enlighet med proportionalitetsprincipen i samma artikel gar denna forordning inte
utéver vad som ar nédvandigt for att uppna dessa mal.

HARIGENOM FORESKRIVS FOLJANDE.

AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Innehall och tillampningsomrade

I denna forordning faststalls

a) uppdrag, mal, uppgifter och organisatoriska fragor som ror Europeiska
unionens cybersékerhetsbyra (Enisa),

b) ett ramverk for inrdattandet av  europeiska  ordningar  for
cybersékerhetscertifiering isyfte att sakerstdlla en tillfredsstéllande
cybersakerhetsnivda  for  IKT-produkter,  IKT-tjanster,  IKT-processer,
utlokaliserade sakerhetstjanster och entiteters cybersakerhetsstatus i unionen
samt i syfte att motverka en fragmentering av den inre marknaden nar det
géller ordningar for cybersakerhetscertifiering i unionen, och

c) ett ramverk for en betrodd IKT-leveranskedja.

Tillampningen av det ramverk som avses i punkt 1 b ska inte paverka tillampningen
av sarskilda bestammelser om frivillig eller obligatorisk certifiering i andra
unionsrattsakter.

Det ramverk som avses i forsta stycket led ¢ ska tillampas pa offentliga eller privata
entiteter av en typ som avses i bilaga I eller 11 till direktiv (EU) 2022/2555 och som
tillhandahaller sina tjanster eller utfor sina verksamheter inom unionen.

Denna férordning paverkar inte medlemsstaternas vasentliga statliga funktioner,
daribland att sdkerstélla statens territoriella integritet, uppratthalla lag och ordning
och skydda den nationella sédkerheten. I synnerhet ska den nationella sakerheten dven
| fortsattningen vara varje medlemsstats eget ansvar.

70

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphévande av forordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018,
ELI: http://data.europa.eu/eli/req/2018/1725/0j).
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Artikel 2
Definitioner

| denna férordning géller foljande definitioner:

1)

2)

3)

4)

5)

6)
7)

8)
9)

10)

11)

12)

13)

cybersakerhet: all verksamhet som &r nddvéandig for att skydda nétverks- och
informationssystem, anvéndare av dessa system och andra personer som berdrs av
cyberhot.

unionsentiteter: unionens entiteter enligt definitionen i artikel 3.1 i férordning (EU,
Euratom) 2023/2841.

auktoriserade tillhandahallare av intyg: en offentlig eller privat entitet for vilken
Enisa har antagit ett beslut som auktoriserar den entiteten att bevilja europeiska
individuella intyg om cybersédkerhetskompetens i enlighet med en ordning for
europeiska individuella intyg om cybersakerhetskompetens.

europeiskt individuellt intyg om cybersékerhetskompetens: ett bevis i digital eller
fysisk form, som intygar att en individ kan utféra de uppgifter som ar férknippade
med en yrkesprofil eller en undergrupp till en yrkesprofil i den europeiska
kompetensramen for cybersikerhet (ECSF) och har de kunskaper och den forstaelse
som krdvs for detta, efter en bedémning i enlighet med en ordning for europeiska
individuella intyg om cybersékerhetskompetens.

ordning for europeiska individuella intyg om cybersékerhetskompetens: en
overgripande uppsattning regler, krav, standarder och férfaranden som faststéllts av
Enisa och som ar forknippade med en yrkesprofil i den europeiska kompetensramen
for cybersékerhet eller en undergrupp till denna och som ska tillampas pa och av
auktoriserade tillhandahallare av intyg.

natverks- och informationssystem: ett nétverks- och informationssystem enligt
definitionen i artikel 6.1 i direktiv (EU) 2022/2555.

nationell strategi for cybersdkerhet: en nationell strategi for cybersékerhet enligt
definitionen i artikel 6.4 i direktiv (EU) 2022/2555.

incident: en incident enligt definitionen i artikel 6.6 i direktiv (EU) 2022/2555.

storskalig cybersakerhetsincident: en storskalig cybersékerhetsincident enligt
definitionen i artikel 6.7 i direktiv (EU) 2022/2555.

incidenthantering: incidenthantering enligt definitionen i artikel 6.8 i direktiv
(EU) 2022/2555.

cyberhot: en potentiell omstandighet, héndelse eller handling som kan skada, stéra
eller pa annat negativt satt paverka natverks- och informationssystem, anvandare av
dessa system och andra personer.

europeisk ordning for cybersakerhetscertifiering: en omfattande uppsattning regler,
tekniska krav, standarder och forfaranden som faststalls pa unionsniva och som
tillampas pa certifiering eller bedémning av Overensstammelse av specifika IKT-
produkter, IKT-tjanster, 1KT-processer, utlokaliserade sakerhetstjanster eller
entiteters cybersékerhetsstatus.

nationell ordning for cybersakerhetscertifiering: en omfattande uppséttning regler,
tekniska krav, standarder och forfaranden som utvecklas och antas av en nationell
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14)

15)

16)
17)

18)

19)

20)
21)
22)
23)
24)
25)

26)

offentlig myndighet och som tillampas vid certifiering eller beddémning av
Overensstammelse av IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sékerhetstjanster eller entiteters cybersédkerhetsstatus som omfattas av
tillampningsomradet for den berdrda ordningen.

europeiskt cyberséakerhetscertifikat: ett dokument, utfardat av ett relevant organ, som
intygar att en viss IKT-produkt, IKT-tjanst, IKT-process, utlokaliserad
sékerhetstjanst eller entitets cybersakerhetsstatus har utvérderats for kontroll av
Overensstdammelse med specifika sékerhetskrav som faststélls i en europeisk ordning
for cybersékerhetscertifiering.

EU-forsdkran om Overensstammelse: ett dokument som utférdats av en tillverkare
eller leverantor av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster eller den entitet vars cybersakerhetsstatus certifieringen géller, och
som anger att en sjalvbeddmning av &verensstimmelse har visat att krav
motsvarande assuransnivan “grundliggande” i den europeiska ordningen for
cybersékerhetscertifiering uppfylls.

IKT-produkt: en del, eller en grupp av delar, i natverks- och informationssystem.

IKT-tjanst: en tjanst som helt eller huvudsakligen bestar i Overforing, lagring,
hamtning eller behandling av information via natverks- och informationssystem.

IKT-process: verksamhet som utfors for att utforma, utveckla, tillhandahalla eller
underhalla en IKT-produkt eller IKT-tjanst.

utlokaliserad sékerhetstjanst: en tjanst som tillhandahalls en tredje part och som
bestar iatt utfora, eller tillhandahalla stod for, verksamhet som rér hantering av
cybersékerhetsrisker, sasom incidenthantering, penetrationstester, sakerhetsrevisioner
och radgivning, inbegripet expertradgivning for tekniskt stod.

ackreditering: ackreditering enligt definitionen i artikel 2.10 i forordning
(EG) nr 765/2008.

nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i
artikel 2.11 i férordning (EG) nr 765/2008.

beddmning av Overensstimmelse: beddémning av Overensstimmelse enligt
definitionen i artikel 2.12 i férordning (EG) nr 765/2008.

organ for beddmning av Overensstimmelse: ett organ for beddmning av
Overensstammelse enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008.

standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och radets
forordning (EU) nr 1025/2012"%,

teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i
forordning (EU) nr 1025/2012.

harmoniserad standard: harmoniserad standard enligt definitionen i artikel 2.1 c i
forordning (EU) nr 1025/2012.

71

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om dndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av radets
beslut 87/95/EEG och Europaparlamentets och radets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012,
s. 12, ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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27)

28)

29)

30)

31)

32)

33)

34)

35)

36)

37)

38)

39)

assuransniva: fortroendegrund for att en IKT-produkt, IKT-tjanst, 1KT-process,
utlokaliserad  sékerhetstjanst eller entitets cybersakerhetsstatus  uppfyller
sékerhetskraven i en specifik europeisk ordning for cybersakerhetscertifiering och
anger pa vilken niva en IKT-produkt, IKT-tjanst, IKT-process, utlokaliserad
sékerhetstjanst eller entitets cybersékerhetsstatus har utvéarderats, men som inte i sig
mater sakerheten iden berdrda IKT-produkten, IKT-tjansten, IKT-processen eller
utlokaliserade sakerhetstjansten eller den berdrda entitetens cybersakerhetsstatus.

sjalvbedémning av 6verensstammelse: en atgard som genomfors av en tillverkare
eller en leverantor av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster eller den entitet vars cybersékerhetsstatus certifieringen géller, som
utvarderar om dessa IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sékerhetstjanster eller entiteters cybersakerhetsstatus uppfyller kraven ien specifik
europeisk ordning for cybersakerhetscertifiering.

entiteters cybersakerhetsstatus: entiteters niva av cybersakerhet i forhallande till de
sérskilda sakerhetskraven.

modell med férhandsgodkéannande: en modell dar ett organ for bedémning av
overensstammelse far utfarda ett europeiskt cybersakerhetscertifikat pa grundval av
en beddmning som gjorts av en nationell myndighet for cybersakerhetscertifiering i
samband med en specifik certifieringsprocess inom ramen for en relevant ordning.

modell med allmén delegering: en modell déar ett organ for beddmning av
overensstammelse far utfarda ett europeiskt cybersakerhetscertifikat baserat pa en
delegering av certifieringsverksamhet fran en nationell myndighet for
cybersékerhetscertifiering.

enhet for hantering av it-sdkerhetsincidenter eller CSIRT-enhet: en enhet som utsetts
eller inrattats i enlighet med artikel 10 i direktiv (EU) 2022/2555.

IKT-komponenter: [IKT-produkter, 1KT-tjdnster eller 1KT-processer som kan
anvandas i driften av IKT-tillgangar.

IKT-tillgangar:  programvaru- eller  hardvarutillgangar i  natverks- och
informationssystem som anvands av en entitet av den typ som avses i bilagorna | och
I till direktiv (EU) 2022/2555.

viktiga IKT-tillgangar: IKT-tillgangar identifierade i enlighet med artikel 102.

elektroniskt  kommunikationsnat: ett elektroniskt kommunikationsnat enligt
definitionen i artikel 2.1 i forordning (EU) XX/XXXX [forslag till férordning om
digitala natverk].

kontroll: formagan att utéva ett avgorande inflytande pa en réattslig enhet, antingen
direkt eller indirekt via en eller flera mellanliggande réttsliga enheter.

etablering: faktiskt bedrivande av verksamhet genom en stabil struktur i det land dar
entiteten har sitt huvudkontor eller sitt huvudsakliga verksamhetsstélle.

hogriskleverantor: nagot av foljande:

a)  En entitet som dar etablerad i ett tredjeland som utgdr cybersakerhetsproblem
och som har utpekats i enlighet med artikel 100, eller som kontrolleras av ett
sadant tredjeland, av en entitet som &r etablerad i ett sadant tredjeland eller av
en medborgare i ett sadant tredjeland.
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b) En entitet som utpekats i enlighet med artikel 103.7 och entiteter som
kontrolleras av den entiteten.

40) IKT-leveranskedja: en helhet av IKT-tjanster, IKT-produkter och IKT-processer som
omfattar de handlingar och aktorer som &r involverade i alla stadier uppstroms for en
produkt som gors tillganglig eller en tjanst som tillhandahalls pa marknaden.

41) tredjeland: ett tredjeland enligt definitionen i artikel 3.4 i Europaparlamentets och
radets forordning (EU) 2023/2675"2,

42) icke-teknisk risk: sannolikheten for att en leverantér ar under paverkan av ett
tredjeland med potential att orsaka forlust eller stérning av den tjanst som
tillhandahalls av eller aventyra den produkt som tillverkas av en entitet eller medféra
exfiltrering av data, inbegripet for spionage eller generering av intékter.

43) betydande icke-teknisk cybersékerhetsrisk: en icke-teknisk cybersakerhetsrisk som
med hdg sannolikhet kan antas orsaka en incident som kan medféra allvarliga
negativa konsekvenser, inbegripet genom att orsaka betydande materiell eller
immateriell forlust eller stérning.

44) centrala natverksfunktioner i mobilnat for elektronisk kommunikation: det centrala
arkitekturelementet i mobilnat for elektronisk kommunikation som ansluter de
viktigaste ndtnoderna till internet och hanterar viktiga systemfunktioner, exempelvis
autentisering av  anvéndarutrustning,  funktioner  for laglig  avlésning,
sékerhetsgateways  (SeGW)  vid  natverkskanten,  signalfunktioner  for
sakerhetsandamal, roaming och sessionshantering, anvandar- och
kontrollplandatatransport, hantering av  atkomstpolicyer, registrering och
auktorisering av natverkstjanster, lagring av slutanvéndar- och natverksdata, kritiska
nattjanster inbegripet doménnamnssystem (DNS), samtrafik med tredje parts
mobilnat, centrala natverksfunktioners exponering for externa applikationer, samt
urval och hantering av natverksskivning.

45) virtualisering av natverksfunktioner (network function virtualisation, NFV) och
forvaltning och natverksorkestrering (management and network orchestration,
MANO) av mobilnat for elektronisk kommunikation: den programvara och
arkitektoniska ram som sékerstaller livscykelhantering, orkestrering och
automatisering av  virtualiserade  natverksfunktioner  (VNF),  molnakta
natverksfunktioner (CNF) och urvalet och hanteringen av natverksskivning i
mobilnat for elektronisk kommunikation.

46) radioaccessnat (RAN) for mobilnat for elektronisk kommunikation: det natverk som
ansluter mobilanvéndarutrustningen till stamnatet, déribland basstationer (eNodeB
for 4G, gNodeB for 5G), RRH (remote radio heads) och basbandsenheter (BBU),
aktiva antennsystem (AAS) och i tillampliga fall disaggregerade RAN-komponenter
sasom centraliserade enheter (CU) och distribuerade enheter (DU) samt intelligent
RAN-styrenhet (RIC).

47) centrala natverksfunktioner i fasta nat for elektronisk kommunikation: natverkets
stamnatsintelligens som kopplar samman de viktigaste noderna och hanterar en rad
vasentliga funktioner, ddribland autentisering och auktorisering av anvandare
(AAA), funktioner for laglig avlasning (LI), domdnnamnssystem (DNS) och IP-

72 Europaparlamentets och radets forordning (EU) 2023/2675 av den 22 november 2023 om skydd av
unionen och dess medlemsstater mot ekonomiskt tvang fran tredjelander (EUT L, 2023/2675,
7.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2675/0j).
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48)

49)

50)

adresstjanster (DHCP), hantering av atkomstpolicyer, lagring av slutanvéandar- och
natverksdata, IP-byte och IP-dirigering (IP switching and routing) samt
internationella internetportaler (11G).

nathanteringssystem for fasta nat for elektronisk kommunikation: alla centraliserade
plattformar och programvarukomponenter som behdvs for natets drift, forvaltning,
underhall och tillhandahallande (OAM&P) och 6vervakningen av nétrelaterad
information.

transport- och 6verforingsfunktioner i fasta nat for elektronisk kommunikation: alla
komponenter som behdvs for backhaul och aggregering av trafik dver natverket,
inklusive optisk transportutrustning, mikrovagslankar och undervattenskabelsystem
som innefattar saval undervattensutrustning och terminalutrustning for kabelledning
under vatten (submarine line terminal equipment, SLTE) som fysiska
landningsstationsanldggningar.

accessnat for fasta nat for elektronisk kommunikation: det n&t som ansluter
slutanvandarens lokaler till aggregeringsnatet eller stamnétet, inbegripet optisk
linjeterminal (OLT) och optisk natverksterminal (ONT) for fibernét,
modemtermineringssystem med koaxialkabel (CMTS) och kabelmodem for
koaxialkabelnat samt fasta tradlosa accesskomponenter nar de anvands som substitut
for en fast forbindelse.

AVDELNING 11
EUROPEISKA UNIONENS CYBERSAKERHETSBYRA

Kapitel |
Uppdrag och mal

Artikel 3
Enisas uppdrag

Enisas uppdrag ar att stodja medlemsstaterna och unionsentiteterna for att uppna en
hog niva av cybersakerhet, cyberresiliens och fortroende i unionen.

Enisa ska fungera som en referenspunkt for radgivning och expertis i fraga om
cybersékerhet for medlemsstaterna och andra aktérer i unionen.

Enisa ska bidra till att minska fragmenteringen pa den inre marknaden genom att
utfora de uppgifter som denna byra anfortrotts enligt denna forordning.

Enisa ska utfora de uppgifter som byran anfortrotts genom unionsrattsakter.

Enisa ska utveckla sina egna formagor, daribland teknisk och mansklig kapacitet och
kompetens, som kravs for att utfora de uppgifter som byran tilldelas enligt denna
férordning.

Artikel 4
Enisas mal

Enisa ska vara ett expertcentrum inom omradet cybersakerhet genom sitt oberoende,
den vetenskapliga och tekniska kvaliteten pa de rad, de bidrag, den assistans och den
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10.

11.

12.

information byran tillhandahaller, transparensen i sina operativa forfaranden,
arbetsmetoderna och genom ett kompetent utférande av sina uppagifter.

Enisa ska bistd medlemsstaterna och, nar sd &ar lampligt, unionsentiteter vid
genomforandet av  Overgripande och  sektorsspecifik  unionspolitik  och
unionslagstiftning pa cybersakerhetsomradet, inklusive marknadskontrollverksamhet.

Enisa ska tillhandahalla sin expertis och bista kommissionen vid utarbetandet av
unionens politik och lagstiftning pa cybersakerhetsomradet.

Enisa ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista
medlemsstaterna, unionsentiteter (genom cybersékerhetstjansten for unionens
institutioner, organ och byraer (CERT-EU) som avses i kapitel IV i forordning (EU,
Euratom) 2023/2841) och offentliga och privata intressenter i syfte att 6ka skyddet
av deras natverks- och informationssystem, for att utveckla och forbéattra
cyberresiliensen och insatskapaciteten.

Enisa ska bidra till genomférandet av EU-akademin for cyberkompetens och till en
okning av cybersakerhetsarbetskraften i unionen genom att stodja insatser for att
utveckla kompetensportabilitet i hela unionen, bland annat genom uppratthallande
och spridning av den europeiska kompetensramen for cybersédkerhet, genom
utveckling, underhall och spridning av ordningar for europeiska individuella intyg
om cybersakerhetskompetens i enlighet med kapitel Il avsnitt 4 i denna avdelning
och genom att sakerstalla tillhandahallande av utbildning i enlighet med artikel 6.8.

Enisa ska framja samarbete, daribland informationsutbyte och samordning pa
unionsniva, mellan medlemsstater, unionsentiteter i enlighet med férordning (EU,
Euratom) 2023/2841 samt berorda privata och offentliga intressenter i fragor som ror
cybersékerhet.

Enisa ska bidra till att 6ka cybersékerhetskapaciteten pa unionsniva i syfte att stodja
medlemsstaternas arbete med for att férebygga och hantera cyberhot.

Enisa ska stodja operativt samarbete pa unionsniva, bland annat genom att bidra till
gemensam situationsmedvetenhet om cyberhot- och incidentbilden, mellan
medlemsstaterna och, i samarbete med CERT-EU, mellan unionsentiteter.

Enisa ska ha ett ndra samarbete med Europol, CSIRT-enheter och andra bertrda
nationella myndigheter for att forbattra cybersakerhetsberedskapen och hanteringen
av incidenter med utpressningsprogram.

Enisa ska bidra till inrattandet och uppratthallandet av ett europeiskt ramverk for
cybersékerhetscertifiering i enlighet med avdelning Il i denna férordning. Enisa ska
framja anvandningen av europeisk cybersékerhetscertifiering, i syfte att motverka en
fragmentering av den inre marknaden.

Enisa ska bidra till harmoniseringen av den digitala inre marknaden genom att delta i
standardiseringsarbete som ar relevant for unionens politik pa cybersakerhetsomradet
och genom att utarbeta tekniska specifikationer.

Enisa ska framja en hog niva av cybersakerhetsmedvetenhet hos organisationer och
foretag.

Kapitel 11
Uppgifter
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Avsnitt 1
Stod for genomfdrandet av unionens politik och lagstiftning

Artikel 5
Stod for genomférandet av unionens politik och lagstiftning

Enisa ska bidra till genomfdrandet av unionens politik och lagstiftning genom att
gora foljande:

a)

b)

d)

f)

9)

Hjalpa medlemsstaterna att genomfora unionens politik och lagstiftning pa
cybersakerhetsomradet pa ett konsekvent satt, bland annat genom att utfarda
teknisk végledning och rapporter, tillhandahalla radgivning och basta praxis
och framja ett utbyte av basta praxis mellan behdriga myndigheter i detta syfte.

Stodja informationsutbyte inom och mellan sektorer, i synnerhet nar det géller
de sektorer som fortecknas i bilagorna | och Il till direktiv (EU) 2022/2555 och
produkter med digitala element som omfattas av forordning (EU) 2024/2847,
genom att tillhandahalla basta praxis och vagledning om tillgangliga verktyg
och forfaranden.

Pa begéaran av kommissionen bistd medlemsstaterna genom att tillhandahalla
stod, sasom teknisk vagledning — daribland om riskhanteringsatgarder for
cybersékerhet, verktyg for mognadsbedémning av cybersakerheten och
strategilistor for hantering av cyberincidenter — som &r sérskilt anpassat till de
sektorer som fortecknas i bilagorna I och Il till direktiv (EU) 2022/2555, eller
tillhandahalla stod for genomférandet av principer for inbyggd sakerhet for
produkter med digitala element i linje med foérordning (EU) 2024/2847, for att
frdmja en forbattring av cybersakerhetens mognadsgrad och efterlevnaden av
unionens cybersékerhetslagstiftning.

Bidra till arbetet i den samarbetsgrupp som inrattats i enlighet med artikel 14.1
i direktiv (EU) 2022/2555 (samarbetsgruppen for nat- och
informationssakerhet), den europeiska samarbetsgruppen for digital identitet
som inréattats i enlighet med artikel 46e.1 i férordning (EU) nr 910/2014, den
europeiska gruppen for cybersékerhetscertifiering (ECCG) som avses i artikel
90 i denna fdrordning och den administrativa samarbetsgruppen (Adco-
gruppen) som inréttats i enlighet med artikel 52.15 i forordning (EU)
2024/2847.

Hjélpa medlemsstaterna och relevanta unionsentiteter att utveckla och framja
politik pa cybersakerhetsomradet som ror uppratthallandet av den allménna
tillgangligheten till och integriteten for den offentliga kdrnan av det 6ppna
internet.

I enlighet med forordning (EU) 2024/2847 tillhandahdlla teknisk radgivning
och tekniskt stod for medlemsstaterna och kommissionen nar det géller fragor
som ror genomforandet av den férordningen.

Hjalpa medlemsstaterna att genomfora émsesidigt bistand och framja sadana
samarbetsforfaranden for vasentliga och viktiga entiteter i enlighet med [artikel
37ai direktiv (EU) 2022/2555].
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h) Pa begaran av Europeiska dataskyddsstyrelsen tillhandahalla rad om
genomforandet av specifika cybersakerhetsaspekter av unionens politik och
lagstiftning som ror dataskydd och integritet.

Enisa ska bidra till samordnade cybersékerhetsriskbedomningar pa unionsniva,
inbegripet de som utfors i enlighet med artikel 22 i direktiv (EU) 2022/2555.

Enisa ska utfarda riktlinjer om interoperabiliteten for natverks- och
informationssystem som anvands for informationsutbyte, aven med avseende pa
grénsoverskridande cybernav enligt artikel 6.3 i forordning (EU) 2025/38.

Enisa ska vara medlem i samarbetsgruppen for nat- och informationssakerhet enligt
artikel 14.3 i direktiv (EU) 2022/2555.

Pa begaran av kommissionen ska Enisa tillnandahélla expertis, teknisk radgivning,
information eller analys eller utfora forberedande arbete i specifika fragor som ror
cybersékerhet, som kan anvédndas som underlag for kommissionens beslutsfattande
och @vervakning av genomforandet av unionslagstiftningen.

Artikel 6
Kapacitetsuppbyggnad

Enisa ska gora foljande:

1) Bistd medlemsstaterna i deras anstrangningar for att forbattra forebyggandet,
upptéckten och analysen av, samt kapaciteten att hantera, cyberhot och
cyberincidenter genom att tillhandahalla kunskaper och nédvandig expertis.

2) P& medlemsstaternas begaran hjalpa dem att faststalla och genomfora frivilliga
riktlinjer for information om sarbarheter.

3) | enlighet med forordning (EU, Euratom) 2023/2841 bistd CERT-EU och den
interinstitutionella cybersakerhetsstyrelsen i deras insatser for att hjalpa
unionsentiteter att starka sin cybersédkerhet, forbéttra férebyggandet,
upptéckten och analysen av cyberhot och cyberincidenter samt forbattra sin
kapacitet for att hantera sddana cyberhot och incidenter.

4)  Bistd medlemsstaterna med inrattandet av nationella CSIRT-enheter, pa
begéran i enlighet med artikel 10.10 i direktiv (EU) 2022/2555.

5)  Bista medlemsstaterna vid utarbetande eller uppdatering av en nationell strategi
for cybersakerhet och centrala resultatindikatorer for bedémningen av denna
strategi, pa begdran i enlighet med artikel 7.4 i direktiv (EU) 2022/2555, framja
spridning av dessa strategier och notera framstegen med genomfdrandet av
dessa i hela unionen i syfte att frdmja basta praxis.

6) Pa deras begaran bista unionens institutioner med utarbetandet och 6versynen
av unionens strategier pa cybersakerhetsomradet samt med att framja
spridningen och 6vervaka framstegen i genomforandet av dem.

7)  Bista nationella CSIRT-enheter i deras arbete for att 6ka sin kapacitet, bland
annat genom att frdmja dialog och informationsutbyte, for att sakerstélla att alla
CSIRT-enheter nar det galler den tekniska nivan har gemensamma
minimikapacitetskrav och att deras verksamhet foljer basta praxis.

8)  Bista medlemsstaterna, unionsentiteterna och offentliga och privata intressenter
I deras insatser for att bedoma, 0ka och forbattra cybersékerhetsarbetskraften,
exempelvis genom att utveckla, underhalla och framja anvandningen av

72

SV



SV

9)

10)

11)

12)

13)

14)

15)

relevanta verktyg sasom den europeiska kompetensramen for cybersakerhet
och ordningar for europeiska individuella intyg om cybersékerhetskompetens i
enlighet med avsnitt 4 i detta kapitel.

Bista relevanta offentliga organ och privata intressenter genom att genomfora
malinriktade utbildningsinsatser, nar sa ar lampligt i samarbete med
intressenter.

Bista samarbetsgruppen for nat- och informationssékerhet i utbytet av basta
praxis och information, i synnerhet nér det galler genomférandet av direktiv
(EU) 2022/2555 i enlighet med artikel 14.4 c i det direktivet.

Bista marknadskontrollmyndigheter som utsetts i enlighet med forordning (EU)
2024/2847 i deras verksamhet som syftar till att sékerstalla ett effektivt
genomforande av den forordningen, inbegripet stoéd for vagledning och
tekniska rad till ekonomiska aktorer, stod for kontroll av efterlevnad,
utvardering av risker, gemensam verksamhet och samordnade tillsynsatgarder
(sweeps) i enlighet med férordning (EU) 2024/2847.

Bistd medlemmarna i den europeiska gruppen for cybersakerhetscertifiering i
utbytet av basta praxis och, pa begaran fran enskilda medlemsstater, bista de
nationella myndigheterna for cybersdkerhetscertifiering nér det galler
genomfdrandet av de europeiska ordningarna for cybersakerhetscertifiering pa
nationell niva.

Bista offentliga myndigheter och privata intressenter i samband med
bedémning av Overensstdmmelse och utvéarderingsverksamhet, inbegripet
organ for bedomning av 6verensstammelse och sma och medelstora foretag, for
att stddja ett robust, konkurrenskraftigt, inkluderande och harmoniserat
ekosystem for bedomning av 6verensstimmelse som stéder genomférandet av
forordning (EU) 2024/2847 och det europeiska ramverket for
cybersékerhetscertifiering.

Bistd Europeiska kompetenscentrumet for cybersakerhet inom néaringsliv,
teknik och forskning och natverket av nationella samordningscentrum, som
inréttats i enlighet med forordning (EU) 2021/887, genom informationsutbyte
om nuvarande och framvaxande risker och cyberhot, inbegripet risker och hot
som rér ny och framvéxande informations- och kommunikationsteknik.

Bista medlemsstaterna genom att tillhandahalla tekniskt stod, inbegripet for
inrattandet av och verksamhet inom ramen for regulatoriska sandlador pa
cybersakerhetsomradet i enlighet med relevant unionslagstiftning.

Artikel 7
Medvetandehojande atgéarder och talangreserv

Enisa ska bistd medlemsstaterna i deras insatser for att 6ka medvetenheten om unionens
politik och lagstiftning pa cybersakerhetsomradet och framja politikens och lagstiftningens
synlighet genom att utveckla vagledning och konkreta verktyg som kan anvandas. Enisa ska
stodja initiativ som syftar till att 6ka den europeiska talangreserven pa cybersakerhetsomradet,
i synnerhet genom att samordna uttagningsprov.
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Artikel 8
Marknadskannedom och marknadsanalyser

Enisa ska utfora och sprida analyser av de viktigaste marknadstrenderna pa
cybersékerhetsmarknaden pa bade efterfrage- och utbudssidan, i synnerhet nar det
galler omraden dar det existerar eller planeras europeiska ordningar for
cybersékerhetscertifiering, sektorer som fortecknas i bilagorna I och 11 till direktiv
(EU) 2022/2555 och produktkategorier som omfattas av férordning (EU) 2024/2847,
inklusive bilagorna 111 och IV till den férordningen.

Enisa ska utféra och sprida analyser av tekniska cybersakerhetstrender, i synnerhet
nér det galler verksamheter och entiteter som omfattas av direktiv (EU) 2022/2555
och produkter med digitala element som omfattas av férordning (EU) 2024/2847.

Enisa ska bygga upp kunskap och sprida tekniska rad och analyser om de senaste
cybersékerhetsverktygen, ramar for standarder samt bésta praxis.

Artikel 9
Internationellt samarbete

Enisa ska bidra till unionens insatser for att samarbeta med tredjelander och internationella
organisationer samt inom relevanta ramar fOr internationellt samarbete for att framja
internationellt samarbete i fragor som ror cybersakerhet, genom att

a)

b)

c)
d)

e)

om lampligt delta som observator i anordnandet av internationella dvningar samt
analysera och rapportera till styrelsen om resultaten av sadana 6vningar,

pa begaran av kommissionen underlatta utbyte av basta praxis med tredjelander och
internationella organisationer,

pa begéaran av kommissionen forse den med expertis,

tillhandahalla kommissionen expertrad och stéd om fragor som ror internationellt
erkannande av europeiska cybersékerhetscertifikat i enlighet med artikel 87,

tillhandahalla kommissionen expertradgivning och stod i fragor som ror
internationell  standardisering och kontakter med relevanta internationella
standardiseringsorganisationer, nar sa ar relevant i samarbete med den europeiska
gruppen for cybersékerhetscertifiering som inrattats enligt artikel 90.

Avsnitt 2
Operativt samarbete

Artikel 10
Operativt samarbete pa unionsniva

Enisa ska stodja operativt samarbete mellan medlemsstaterna, unionsentiteter via
CERT-EU och mellan andra intressenter.

Enisa ska vara medlem i det natverk av nationella CSIRT-enheter som inrattats i
enlighet med artikel 15.1 i direktiv (EU) 2022/2555 och ska tillhandahdlla CSIRT-
natverkets sekretariat i enlighet med artikel 15.2 i direktiv (EU) 2022/2555.
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Enisa ska tillhandahalla sekretariatet for Europeiska kontaktnatverket for cyberkriser
(EU-CyCLONe) i enlighet med artikel 16.2 andra stycket i direktiv (EU) 2022/2555.

Enisa ska stodja tekniskt och operativt samarbete mellan medlemsstaterna, i
synnerhet genom CSIRT-nétverket och EU-CyCLONe. Detta stéd ska omfatta
foljande:

a) Rad om forbattring av kapaciteten att forebygga, uppticka, hantera och
aternamta sig fran incidenter.

b)  Pa begdran av en eller flera medlemsstater tillhandahalla rad och bedémningar
med avseende pa specifika potentiella eller pagaende incidenter eller cyberhot,
daribland genom att tillhandahdlla expertis och underlatta den tekniska
hanteringen av sadana incidenter, och genom att stodja frivilligt utbyte av
relevant information och tekniska I6sningar mellan medlemsstaterna.

c)  Analysera sarbarheter, hot och incidenter.

d) Pa begaran av en eller flera medlemsstater, ge stod till tekniska
efterhandsundersokningar av betydande incidenter i den mening som avses i
artikel 23.3 i direktiv (EU) 2022/2555.

e) Bidra till att stddja den samordnade hanteringen av storskaliga
cybersakerhetsincidenter och cybersékerhetskriser pa operativ niva, i synnerhet
genom att bistd EU-CyCLONe i arbetet med att utarbeta rapporter for den
politiska nivan och genom att framja ett snabbt informationsutbyte mellan
CSIRT-natverket och EU-CyCLONe.

Pa begaran av en medlemsstat eller en unionsentitet ska Enisa i samarbete med
CERT-EU stddja konsekvent kommunikation till allmanheten om en incident eller ett
cyberhot.

Enisa ska stodja samarbete mellan medlemsstaterna och genom CERT-EU mellan
unionsentiteter nar det géller inférandet av sdkra kommunikationsverktyg. Enisa ska
inom CSIRT-natverket och EU-CyCLONe anvanda sakra kommunikationsverktyg
som tillhandahalls av juridiska enheter som &r etablerade eller beddoms vara
etablerade i unionen och som kontrolleras av medlemsstater eller av medborgare i
medlemsstater.

Artikel 11
Gemensam situationsmedvetenhet pa cybersakerhetsomradet

For att uppna en forbattrad gemensam situationsmedvetenhet om cyberhot- och
incidentbilden hos medlemsstaterna och unionsentiteter ska Enisa gora foljande:

a) | samarbete med EU-CyCLONe, CSIRT-natverket, kommissionen, CERT-EU,
Europol och andra relevanta unionsentiteter utveckla databaser med verifierad
och tillforlitlig underrattelseinformation om cyberhot, inbegripet trender i fraga
om incidenter, taktik, teknik och forfaranden.

b) | enlighet med artikel 12 utfarda tidiga varningar vid en potentiell eller
pagaende betydande eller storskalig incident, eller ett cyberhot av potentiellt
gransoverskridande art, i synnerhet nér det galler sektorer som fortecknas i
bilagorna I och II till direktiv (EU) 2022/2555.
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d)

f)

9)

Tillhandahalla snabba och aktuella analyser om framvaxande trender i fraga
om incidenter, pd begdran av CSIRT-natverket, EU-CyCLONe eller
kommissionen.

Pa begéaran av medlemsstater eller kommissionen tillhandahalla analys eller
annan information om faktiska eller uppfattade cybersdkerhetsrisker eller
cyberhot.

Tillhandahalla analys och tekniska rdd om cybersakerhetsrisker i produkter
med digitala element, daribland for att stodja marknadskontrollen och genom
att vartannat ar utarbeta en teknisk rapport om nya trender i enlighet med
artikel 17.3 i forordning (EU) 2024/2847.

Utarbeta en regelbunden djupgaende teknisk lagesrapport om cybersakerheten i
EU som behandlar incidenter och cyberhot, och gora denna rapport tillganglig
for radet, EU-CyCLONe, CSIRT-natverket, kommissionen, Europeiska
utrikestjansten och Europol.

Overvaka trender i fraga om tekniker, krav och konsekvenser av angrepp med
utpressningsprogram och forse kommissionen, CSIRT-nétverket, EU-
CyCLONe och Europol med information om sadana trender.

For att uppna en forbattrad gemensam situationsmedvetenhet om cyberhot- och
incidentbilden hos intressenterna ska Enisa gora foljande:

a)

b)

Utfora analyser av cyberhot, incidenter, trender, framvéxande teknik och
konsekvenserna av dessa, inklusive en regelbunden analys av sektorer som
fortecknas i bilagorna 1 och 11 till direktiv (EU) 2022/2555 och relevanta
produktkategorier som omfattas av férordning (EU) 2024/2847.

| samarbete med kommissionen och, nar sa ar lampligt, CSIRT-natverket,
utfarda rad, vagledning och basta praxis avseende sékerheten i nétverks- och
informationssystem, i synnerhet sikerheten for infrastrukturer som stoder de
sektorer som fortecknas i bilagorna | och 1l till direktiv (EU) 2022/2555.

Gora langsiktiga strategiska analyser av cyberhot och cybersékerhetsincidenter
i syfte att identifiera framvéxande trender och bidra till att forebygga
incidenter.

Enisa far offentliggora analyser, rad, vagledning, basta praxis och rapporter som
avses i punkt 2, i samforstand med de bidragande entiteter som avses i punkt 2.

Vid utférandet av de uppgifter som anges i punkterna 1a-d, 1 f och 2 ska Enisa
anvanda sina egna analyser och, nar sa ar lampligt, information som byran fatt i
samband med utférandet av sina uppgifter, daribland féljande:

a)

b)

Information fran allmant tillgangliga kallor, inklusive allmant kanda
sarbarheter i IKT-produkter eller IKT-tjanster som finns tillgangliga i den
europeiska sarbarhetsdatabas som inrattats i enlighet med artikel 12.2 i direktiv
(EU) 2022/2555.

Information som formedlats av medlemsstater, unionsentiteter, CERT-EU,
partner  inom  privat sektor eller icke-statliga  partner = samt
tredjelandsorganisationer och internationella organisationer, med forbehall for
eventuella begrénsningar av vidarespridningen av informationen som anges
med en synlig markning.

76

SV



SV

Enisa ska ha ett ndra samarbete med medlemsstaterna vid utarbetandet av den
tekniska lagesrapport om cybersékerheten som avses i punkt 1 e. L&gesrapporten ska
baseras pa offentlig information, Enisas egna analyser samt rapporter som Enisa far
fran bland andra medlemsstaternas CSIRT-enheter eller de gemensamma
kontaktpunkter som inrattats genom direktiv (EU) 2022/2555, bada pa frivillig
grund, samt EC3 och CERT-EU. | samforstand med de bidragande entiteterna far
Enisa offentligg6ra en aggregerad version av lagesrapporten.

Artikel 12
Tidiga varningar

Tidiga varningar enligt artikel 11.1 forsta stycket b i denna forordning ska innehalla
relevant information om en potentiell eller pagaende betydande eller storskalig
incident, eller ett cyberhot av potentiellt gransdverskridande art, i synnerhet nér det
géller sektorer som fortecknas i bilagorna | och Il till direktiv (EU) 2022/2555.
Sadan information far innefatta allmant kanda sarbarheter och uppgift om huruvida
de paverkar produkter med digitala element som omfattas av forordning (EU)
2024/2847, samt tekniker och forfaranden, angreppsindikatorer, fientlig taktik,
specifik information om fientliga aktdrer och rekommendationer om
begransningsatgarder.

Tidiga varningar enligt artikel 11.1 forsta stycket b ska utfardas snarast mojligt till
berérd(a) CSIRT-enhet(er) och, nar sa ar lampligt, till CSIRT-natverket och EU-
CyCLONe.

Enisa ska erbjuda en tjanst for tidig varning till entiteter som bedriver verksamhet
inom sektorer som fortecknas i bilagorna I och 11 till direktiv (EU) 2022/2555.

Den tjanst som avses i punkt 3 ska tillhandahallas pa entitetens begaran och i ett
maskinlasbart format som go6rs allméant tillgdngligt. Tjansten ska inbegripa
information om indikatorer pa cyberhot och rekommendationer om
begransningsatgarder.

Enisa ska inratta ett forfarande for att sprida de tidiga varningarna till de entiteter
som avses i punkt 3.

Artikel 13
Stod till incidenthantering och granskning

Enisa ska driva och administrera EU-cybersdkerhetsreserven, helt eller delvis, i
enlighet med forordning (EU) 2025/38.

Pa begaran av kommissionen eller EU-CyCLONe ska Enisa, med stod av CSIRT-
nétverket och med de berdrda medlemsstaternas godkannande, granska och analysera
betydande cybersékerhetsincidenter eller storskaliga cybersakerhetsincidenter i
enlighet med artikel 21 i férordning (EU) 2025/38.

Enisa ska i samarbete med Europol och CSIRT-enheterna eller andra behdriga
myndigheter, sasom tillampligt, bista enskilda vasentliga och viktiga entiteter som
fortecknas i bilagorna I och Il i direktiv (EU) 2022/2555 i samband med beredskapen
infor, hanteringen av och aterhamtningen fran en incident med utpressningsprogram.
For detta andamal ska Enisa inratta en helpdesk och i synnerhet utnyttja den
forbattrade gemensamma situationsmedvetenheten om cyberhot- och incidentbilden i
enlighet med artikel 11.1 forsta stycket a och g i denna férordning.
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Artikel 14
Cybersakerhetsévningar pa unionsniva

Enisa ska stodja kommissionen i utarbetandet av ett IGpande arligt program med
cybersakerhetsévningar pa unionsniva.

Enisa ska uppratthalla en databas 6ver lardomar fran de 6vningar som avses i punkt 1
och ge medlemsstaterna och, nar sa ar relevant, unionsentiteterna rekommendationer
om hur dessa lardomar ska omséttas i handling pa ett andamalsenligt och effektivt
satt.

Pa begédran av EU-CyCLONe eller kommissionen ska Enisa anordna, eller bidra till
anordnandet av, cybersékerhetsdvningar pa unionsniva, inbegripet for att testa
beredskapen att hantera storskaliga cybersékerhetsincidenter och
cybersakerhetskriser pa unionsniva.

Pa begaran av medlemsstaterna ska Enisa stodja dessa vid anordnandet av nationella
cybersakerhetsovningar.

Pa begaran av CERT-EU ska Enisa bidra till anordnandet av cybersakerhetsdvningar
som anordnas av CERT-EU i enlighet med artikel 13.7 i férordning (EU, Euratom)
2023/2841.

Artikel 15
Tillhandahallande av verktyg och plattformar

Enisa ska inréatta, tillhandahalla, driva, underhalla och uppdatera, sasom nodvandigt,
operativa tekniska verktyg, inbegripet plattformar for cybersakerhet pa unionsniva, i
synnerhet den gemensamma rapporteringsplattform som inréttats i enlighet med
artikel 16.1 i forordning (EU) 2024/2847 [och den gemensamma kontaktpunkt for
incidentrapportering som inréttats i enlighet med artikel 23a i direktiv (EU)
2022/2555], och testverktyg till stod for genomférandet av forfaranden for
beddmning av 6verensstammelse i enlighet med relevant unionslagstiftning.

Nar s ar lampligt for tillampningen av punkt 1 ska Enisa samarbeta och utbyta
information med CSIRT-néatverket och, i tillampliga fall,
marknadskontrolimyndigheter.

Artikel 16
Sarbarhetshanteringstjanster

Enisa ska utveckla en gemensam unionskapacitet for sarbarhetshanteringstjanster och erbjuda
intressenterna sarbarhetshanteringstjanster genom att

a)

b)

d)

underhalla den europeiska sarbarhetsdatabas som inrattats i enlighet med artikel 12.2
i direktiv (EU) 2022/2555,

forse intressenterna med sarbarhetshanteringstjanster, pa grundval av den europeiska
sarbarhetsdatabasen och med utnyttjande av den relevanta information som Enisa har
tillgang till,

nar sa ar lampligt, inga strukturerat samarbete med organisationer som tillhandahaller
program, register eller databaser som liknar den europeiska sarbarhetsdatabasen,

aktivt stodja CSIRT-enheter som utsetts till samordnare i enlighet med artikel 12.1 i
direktiv (EU) 2022/2555 néar det géller hanteringen av samordnad information om
sarbarheter som kan ha en betydande paverkan pa entiteter i mer an en medlemsstat,
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utveckla och underhalla metoder och styrningsmekanismer for identifiering av
sarbarheter och samordnad information om sadana, i samarbete med nationella
behoériga myndigheter, CSIRT-enheter, branschen och forskarsamhaéllet.

Avsnitt 3
Cybersakerhetscertifiering och standardisering

Artikel 17
Cybersakerhetscertifiering

Enisa ska bidra till och framja utvecklingen och genomférandet av unionens politik
for cybersakerhetscertifiering i enlighet med avdelning Il i denna forordning. Enisa
ska ansvara for foljande:

a)

b)

d)

Utarbeta forslag till europeiska ordningar for cybersakerhetscertifiering
(forslag till certifieringsordningar) for IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sékerhetstjanster och entiteters cybersakerhetsstatus i
enlighet med artikel 74 och, i tillampliga fall, utarbeta tekniska specifikationer
i enlighet med artikel 77.

Underhélla antagna europeiska ordningar for cybersdkerhetscertifiering i
enlighet med artikel 75, bland annat med sikte pa en eventuell dversyn av de
antagna europeiska ordningarna for cybersakerhetscertifiering i enlighet med
artikel 76.

Framja anvandningen av antagna ordningar och underhalla en sarskild
webbplats med information om och offentliggérande av europeiska ordningar
for cybersékerhetscertifiering, europeiska cybersakerhetscertifikat och EU-
intyg om Overensstammelse i enlighet med artikel 79.

Organisera kapacitetsuppbyggnad for certifieringsprocesser,
utvarderingsverksamhet, inbordes granskning och inbordes beddmning,
daribland genom att ge stod till medlemsstaterna pa deras begaran i enlighet
med artikel 6.12.

Enisa ska stodja kommissionen i foljande arbetsuppgifter:

a)
b)
c)

d)

Styrningen av den europeiska gruppen for cybersakerhetscertifiering i enlighet
med artikel 90.

Organiserandet av en europeisk férsamling for cybersakerhetscertifiering i
enlighet med artikel 72.1.

Fragor som ror det internationella erkdnnandet av  europeiska
cybersékerhetscertifikat i enlighet med artikel 87.

Anordnandet av inbordes granskningar enligt artikel 89.

Utarbetandet av standardbestdammelser som det kan hanvisas till i de
europeiska ordningarna for cybersakerhetscertifiering av IKT-produkter, IKT-
tjanster, 1KT-processer, utlokaliserade sakerhetstjdnster och entiteters
cybersékerhetsstatus i enlighet med artikel 81.5.
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Artikel 18
Standardisering, tekniska specifikationer och vagledning

Enisa ska utarbeta tekniska specifikationer och vagledning till stéd for
genomfdrandet av unionslagstiftningen pa cybersakerhetsomradet. Vid utarbetandet
av dessa tekniska specifikationer ska Enisa beakta befintliga europeiska och
internationella standarder samt andra relevanta tekniska specifikationer. Enisa ska
sékerstélla att dess tekniska specifikationer och végledningar ar konsekventa.

Enisa ska 6vervaka och, nar sa ar relevant, delta i och leda arbetet med att utveckla
standardiseringen pa unionsniva och, i enlighet med artikel 9, pa internationell niva,
for att stodja unionens politik pa cybersakerhetsomradet.

Enisa ska stddja utvecklingen och utvarderingen av krypteringsalgoritmer. Vid ett
positivt utfall av Enisas utvardering av en krypteringsalgoritm ska Enisa samarbeta, i
enlighet med férordning (EU) nr 1025/2012, med europeiska standardiseringsorgan
for att stodja dess standardisering.

Enisa ska ge kommissionen och, nér sa &r relevant, medlemsstaterna tekniska rad om
lampliga standarder eller tekniska specifikationer till stéd for unionens
cybersékerhetspolitik, inbegripet harmoniserad unionslagstiftning pa
cybersakerhetsomradet, i synnerhet forordning (EU) 2024/2847, tekniska omraden
enligt artikel 25 i direktiv (EU) 2022/2555 och europeiska ordningar for
cybersakerhetscertifiering i enlighet med artikel 81.1 d.

Enisa ska bistd kommissionen i bedomningen av forslag till harmoniserade
standarder for att stodja genomforandet av harmoniserad unionslagstiftning pa
cyberséakerhetsomradet.

Enisa ska framja anvandningen av europeiska och internationella standarder for
cybersékerhet.

Enisa ska utfora de uppgifter som avses i punkterna 1-6 med integritet, opartiskhet
och konfidentialitet, vilket inbegriper att avsluta eller pausa sitt deltagande i enskilda
tekniska organ nar ett sadant deltagande star i strid med andra uppgifter eller mal.

Avsnitt 4
Genomforande av EU-akademin for cyberkompetens

Artikel 19
Den europeiska kompetensramen for cyberséakerhet

Enisa ska utarbeta och offentliggtra en europeisk kompetensram for cyberséakerhet
(kompetensramen). Innan kompetensramen offentliggors eller uppdateras i enlighet
med punkt 4 ska Enisa samrada med kommissionen.

Kompetensramen  ska  faststalla  profiler  for  yrkesverksamma  pa
cybersakerhetsomradet och kopplingen av specifika uppgifter, fardigheter och
kunskaper till en viss yrkesprofil. Anvandningen av kompetensramen ska vara
frivillig for offentliga och privata entiteter.

Enisa far samrada med intressenter vid utvecklingen och spridningen av
kompetensramen.

Enisa ska regelbundet bedéma behovet av uppdateringar av kompetensramen och vid
behov uppdatera den.
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Artikel 20

Utveckling, antagande och underhall av ordningar for europeiska individuella intyg om

cybersékerhetskompetens

Enisa ska utveckla, anta och underhalla ordningar for europeiska individuella intyg
om cybersakerhetskompetens. Anvéndningen av ordningar for europeiska
individuella intyg om cybersékerhetskompetens ska vara frivillig for nationella
offentliga organ och privata entiteter, om inte annat anges i nationell lagstiftning.

Innan en ny ordning for europeiska individuella intyg om cybersakerhetskompetens
inleds ska Enisa samrada med kommissionen. Enisa far endast anta en sadan ordning
om kommissionen avgett ett positivt yttrande. Vid utarbetandet av en ordning for
europeiska individuella intyg om cybersékerhetskompetens far Enisa konsultera
relevanta intressenter.

En ordning for europeiska individuella intyg om cybersédkerhetskompetens ska
omfatta féljande:

a) Intygsordningens  innehdll  och tillampningsomradde  baserat  pa
kompetensramens yrkesprofiler och undergrupper till dessa.

b) Krav tillampliga pa individer som utbildats for att gora bedomningar
(bedomare) i enlighet med artikel 21 samt nddvéndiga fardigheter, kunskaper
och erfarenheter och utbildningsmetoder.

c) Analys av marknadsgenomslaget for varje intygsordning.

d) Léranderesultat, beddmningsmetoder och villkor som auktoriserade
tillhandahallare av intyg ska anvanda for att utvardera i vilken man en individ
uppvisar de fardigheter som kravs i enlighet med artikel 21.

e) Itillampliga fall, en eller flera kompetensnivaer.
f)  Regler om hur auktoriserade tillhandahallare av intyg ska bevara uppgifter.

g) Innehdllet i och formatet for europeiska individuella intyg om
cybersékerhetskompetens, med vederborlig hansyn till artikel 21.5 e.

h) L&angsta  giltighetstid  for  europeiska  individuella  intyg om
cybersékerhetskompetens som utfardats enligt intygsordningen.

En ordning for europeiska individuella intyg om cybersakerhetskompetens far
inkludera den indikativa kostnaden for ett europeiskt individuellt intyg om
cybersakerhetskompetens.

Enisa ska sakerstélla ett ndra samarbete med medlemsstaterna under hela arbetet med
att utarbeta ordningar for europeiska individuella intyg om cyberséakerhetskompetens.

En é&ndring av en ordning for europeiska individuella intyg om
cyberséakerhetskompetens ska inte paverka den auktorisation som beviljats i enlighet
med artikel 22.3 a utan den ska forbli giltig under den period som den beviljats for.

Artikel 21
Auktoriserade tillhandahallare av intyg

Auktoriserade tillhandahallare av intyg ska beddma om individer uppfyller kraven i
en ordning for europeiska individuella intyg om cybersékerhetskompetens och ska
om dessa krav uppfylls utfarda europeiska individuella intyg om
cyberséakerhetskompetens. Tillhandahallare av intyg kan inneha flera auktorisationer,
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dar varje enskild auktorisation beviljats for en viss ordning for europeiska
individuella intyg for cybersakerhetskompetens.

Enisa ska tillhandahalla vagledning for och genomféra obligatorisk utbildning av
bedémare med avseende pa de krav och bedémningsmetoder som ingar i ordningen
for europeiska individuella intyg om cybersakerhetskompetens enligt artikel 20.3 b.

Entiteter som onskar bli auktoriserade tillhandahallare av intyg eller som 6nskar
fornya sin auktorisation (sokande) ska lamna en ansokan till Enisa. De ska uppfylla
foljande krav:

a)  De ska vara en juridisk person.

b) De ska kunna utféra de uppgifter som faststélls i denna férordning nér det
géller europeiska individuella intyg om cybersakerhetskompetens, oavsett om
den auktoriserade tillhandahallaren av intyg sjalv utfér bedémningen eller om
bedémningen utfors for denna tillhandahallares rakning och pa dess ansvar.

c) De ska ha de nodvandiga medlen for att pa lampligt satt kunna utféra de
tekniska och administrativa uppgifterna i samband med ordningen for
europeiska individuella intyg om cybersakerhetskompetens och ska ha tillgang
till all den utrustning och alla de faciliteter som kravs.

Vid tillampning av forsta stycket led b géller att om underleverantorer eller
utomstaende konsulter anlitas ska detta vara val dokumenterat, det ska inte inbegripa
mellanhander och det ska finnas ett skriftligt avtal som bland annat ska innehalla
bestdmmelser om sekretess och intressekonflikter.

Sokande far inte vara hogriskleverantorer.
Auktoriserade tillhandahallare av intyg ska fullgora foljande skyldigheter:

a)  For genomforandet av varje ordning for europeiska individuella intyg om
cybersékerhetskompetens ska de

i)  forfoga 6ver de beddmare och den personal de behover for att i réatt tid
utfora sin verksamhet i enlighet med den berérda ordningen,

i)  sédkerstélla att beddmarna iakttar tystnadsplikt, &r opartiska och utfor sitt
arbete pa ett oberoende satt och med hogsta grad av yrkesintegritet,

iii)  har skriftliga forfaranden for att utfora sin verksamhet inom ramen for
den ordning som de ar auktoriserade for,

b) inte bedoma eller utfarda europeiska individuella intyg om
cybersékerhetskompetens till sina egna bedémare,

c) sakerstalla, om relevant genom att vidta lampliga skyddsatgarder, att deras
bedomare kan utfora sitt arbete pa ett oberoende satt, i synnerhet i de fall da
dessa individer ingar i deras egen struktur eller ar anstallda eller studerande i
en sadan struktur,

d) inte delta i nagon verksamhet som kan paverka deras bedémares objektivitet
eller integritet,

e) pa individens begaran sakerstalla att elektroniska intyg for de europeiska
individuella intygen om cybersédkerhetskompetens som utfardas som
elektroniska attributsintyg i ett format som kan lagras i europeiska digitala
identitetsplanbdcker enligt forordning (EU) nr 910/2014.
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Auktoriserade tillhandahallare av intyg ska omedelbart underratta Enisa ifall nagot
av de krav som anges i punkterna 3 och 4 eller de skyldigheter som anges i punkt 5
inte langre uppfylls eller om det uppstar tvivel om ifall dessa krav uppfylls,
exempelvis betraffande beddmares oberoende.

Auktoriserade tillhandahallare av intyg far ta ut en avgift fran individer for
beddmningen och utfardandet av europeiska individuella intyg om
cybersékerhetskompetens, med beaktande av den indikativa kostnaden for ett
europeiskt individuellt intyg om cybersakerhetskompetens i enlighet med artikel 20.4
vilken offentliggjorts pa en sarskild webbplats i enlighet med artikel 23 d.

De sokande och de auktoriserade tillhandahallarna av intyg ska tillata att Enisa utfor
utvarderingar som ett led i ansokningsprocessen for eller uppratthallandet av
auktorisationen och ska dela med sig av all relevant information for att sékerstélla att
de krav som anges i punkterna 3 och 4, eller de skyldigheter som anges i punkt 5, &r
uppfyllda eller fortsétter att uppfyllas i enlighet med artikel 22.2.

Artikel 22

Granskning av ansokningar om att bli auktoriserad tillhandahallare av intyg och

uppratthallande av auktorisationer

Sokande ska betala en avgift till Enisa for granskningen av deras ansOkan.
Auktoriserade tillhandahallare av intyg ska betala en avgift till Enisa for
uppratthallandet av deras auktorisation.

Enisa ska utvardera om de krav som faststalls i artikel 21.3 och 21.4 och de
skyldigheter som faststélls i artikel 21.5 ar uppfyllda eller fortsatter att uppfyllas av
sokande och auktoriserade tillhandahallare av intyg.

Efter granskning av en ansokan mot kraven i artikel 21.3 och 21.4 far Enisa utfarda
ett av foljande beslut:

a) Bevilja den sokande status som auktoriserad tillhandahallare av intyg eller
fornya denna status.

b)  Awvsla ansékan om att bli auktoriserad tillhandahallare av intyg eller besluta att
inte fornya denna status.

c) Auvsluta ansokningsprocessen pa grund av att den sokande inte har reagerat pa
en begaran om kompletterande information fran Enisa.

Enisa far andra, tillfalligt upphava eller aterkalla sddana beslut pa grundval av sin
utvardering i enlighet med artikel 22.2 eller i det fall som avses i artikel 21.6.

Enisa ska utfarda det beslut som avses i punkt 3 inom tre manader fran den dag da
ansokningen inkom i enlighet med artikel 21.3. | de fall did Enisa har begart
kompletterande information fran den sokande ska byran utfarda det beslut som avses
i punkt 3 inom en manad fran den dag da den kompletterande informationen inkom.

Det beslut som avses i punkt 3 a ska ha en maximal varaktighet pa tre ar och avgiften
for det arliga uppratthallandet av auktorisationen ska anges.

Enisa ska sakerstdlla att dess verksamhet i samband med utvecklingen och
antagandet av  ordningar  for  europeiska  individuella intyg om
cyberséakerhetskompetens enligt artikel 20 &r strikt atskild fran och utfors oberoende
av verksamheten i samband med granskning av ansOkningar och utvardering enligt
punkterna 2 och 3 i den hér artikeln.
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Artikel 23
Information till allménheten

Enisa ska underhalla och regelbundet uppdatera en sarskild webbplats med offentlig
information om foljande:

a)

b)

c)

d)

Den europeiska kompetensramen for cybersakerhet och dess tidsplan for
uppdatering.

Ordningarna for europeiska individuella intyg om cybersédkerhetskompetens, deras
framsteg och tidsplaner for utvecklingen av dem.

De avgifter som ar forknippade med varje ordning for europeiska individuella intyg
om cybersédkerhetskompetens som antagits i enlighet med artikel 47 i denna
forordning.

Den indikativa kostnaden for ett europeiskt individuellt intyg om
cybersékerhetskompetens i enlighet med artikel 20.4.

En forteckning 6ver auktoriserade tillnandahallare av intyg.

Kapitel 111
Enisas organisation

Artikel 24
Enisas forvaltnings- och ledningsstruktur

Enisas forvaltnings- och ledningsstruktur ska besta av

a)
b)
c)
d)
e)
f)

en styrelse som ska utfora de uppgifter som anges i artikel 28,

en direktion som ska utféra de uppgifter som anges i artikel 30,

en verkstallande direktér med det ansvar som anges i artikel 32,

en vice verkstéllande direktor med det ansvar som anges i artikel 34,

Enisas radgivande grupp,

en 6verklagandendmnd som ska utféra de uppgifter som anges i artiklarna 39-42.

Avsnitt 1
Styrelse

Artikel 25
Styrelsens sammansattning

Styrelsen ska bestda av en ledamot per medlemsstat, utsedd av respektive
medlemsstat, och tva ledaméter som utses av kommissionen. Samtliga ledamoéter ska
ha rostrétt.

Varje ledamot av styrelsen ska ha en suppleant. Suppleanterna ska foretrada
ledamoterna i deras franvaro.

Varje medlemsstat ska utse chefen for en nationell behdrig myndighet som utsetts i
enlighet med artikel 8.1 i direktiv (EU) 2022/2555 till styrelseledamot. Om det visar
sig att detta inte ar genomforbart ska medlemsstaten utse en hognivarepresentant for
en nationell behtrig myndighet som utsetts i enlighet med artikel 8.1 i direktiv (EU)
2022/2555 till styrelseledamot.
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De ledamdter som utses av kommissionen och suppleanterna i styrelsen ska utses
mot bakgrund av deras kunskaper inom omradet cybersékerhet, med hansyn till
relevanta fardigheter i fraga om ledarskap, administration och budget. Nar det galler
suppleanterna ska kommissionen och medlemsstaterna strava efter en jamn
konsfordelning i styrelsen och bemdda sig om att begrdnsa omséttningen av
suppleanter for att sékerstélla kontinuitet i styrelsens arbete.

Mandatperioden for de ledaméter som utses av medlemsstaterna ska vara lika lang
som den tid de innehar den roll som avses i punkt 3.

Mandatperioden for suppleanterna och de ledamdéter som utses av kommissionen ska
vara fyra ar. Mandatperioden far fornyas.

Artikel 26
Styrelsens ordférande

Styrelsen ska valja en ordférande och en vice ordférande bland sina rostberattigade
ledamdter. Ordféranden och vice ordféranden ska véljas med tva tredjedelars
majoritet av de rostberattigade styrelseledamdéterna.

Vice ordforanden ska automatiskt ersatta ordféranden om den senare ar forhindrad
att fullgora sina plikter.

Ordforandens och vice ordférandens mandatperiod ska vara fyra ar och far fornyas
en gang. Om deras uppdrag som styrelseledamot upphdr nagon gang under deras
mandatperiod upphdr mandatperioden automatiskt vid denna tidpunkt.

Artikel 27
Styrelsens sammantraden

Ordféranden ska sammankalla styrelsens sammantraden.
Den verkstallande direktéren ska delta i styrelsens sammantréden utan rostrétt.

Styrelsen ska halla minst tva ordinarie sammantraden per ar. Dessutom ska styrelsen
sammantrada pa ordforandens initiativ, pa kommissionens begéaran eller pa begaran
av minst en tredjedel av dess ledamoter.

En foretrddare for Europeiska kompetenscentrumet for cybersékerhet inom
néringsliv, teknik och forskning, som inrattades genom férordning (EU) 2021/887,
ska vara permanent observator utan rostratt vid styrelsens sammantraden.

Styrelsen far bjuda in personer vars synpunkter kan vara av intresse att delta i ett
sammantrade, eller en del av ett sammantrdde, som en tillfallig observator utan
rostratt och i enlighet med styrelsens arbetsordning.

Styrelseledaméterna och deras suppleanter far, med forbehall for styrelsens
arbetsordning, lata sig bitradas av radgivare eller experter vid styrelsens
sammantréden.

Artikel 28
Styrelsens uppgifter

Styrelsen ska gora foljande:

a) Faststélla de allménna riktlinjerna fér Enisas arbete och sékerstélla att Enisa
agerar i enlighet med de regler och principer som faststélls i denna forordning;
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9)
h)

)

K)

den ska dven sakerstalla att Enisas arbete dverensstimmer med det arbete som
utfors av medlemsstaterna och pa unionsniva.

Anta Enisas utkast till samlat programdokument som avses i artikel 44 innan
det 6verlamnas till kommissionen for yttrande.

Med beaktande av kommissionens yttrande anta Enisas samlade
programdokument i enlighet med artikel 29.2 a.

Overvaka genomforandet av det flerariga och arliga program som ingar i det
samlade programdokumentet.

Anta Enisas arsbudget i enlighet med artikel 29.2 b och utféra andra uppgifter
rorande Enisas budget i enlighet med kapitel 1V.

Bedoma och anta den konsoliderade arliga rapporten om Enisas verksamhet,
inklusive rakenskaperna och en beskrivning av hur Enisa har uppnatt sina
resultatindikatorer, senast den 1 juli foljande ar sanda bade den arliga rapporten
och bedémningen av denna till Europaparlamentet, radet, kommissionen och
revisionsratten samt offentliggora den arliga rapporten.

Anta de finansiella regler som ska tillampas pa Enisa i enlighet med artikel 50.

Anta en bedrageribekdampningsstrategi som star i proportion till
bedréageririskerna med beaktande av en kostnads-nyttoanalys av de atgarder
som ska genomforas.

Sékerstélla lamplig uppfoljning av slutsatserna och rekommendationerna fran
interna eller externa revisionsrapporter och utvarderingar samt fran utredningar
som utfors av Europeiska byran for bedrageribekdampning (Olaf) och
Europeiska aklagarmyndigheten (Eppo).

Anta sin arbetsordning, inbegripet regler for prelimindra beslut om
delegeringen av sérskilda uppgifter enligt artikel 30.7.

Med avseende pa Enisas personal och i enlighet med punkt 2 i denna artikel
utbva de befogenheter som i tjansteforeskrifterna for tjansteméan i Europeiska
unionen (tjansteforeskrifterna) och i anstéllningsvillkoren for 6vriga anstéllda i
Europeiska unionen (anstéllningsvillkoren), som faststalls i radets forordning
(EEC, Euratom, EKSG) nr 259/6873, tilldelas tillsattningsmyndigheten och den
myndighet som har befogenhet att sluta anstallningsavtal (befogenheter som
tillsattningsmyndighet).

Anta genomférandebestammelser for att ge verkan at tjansteforeskrifterna och
anstéllningsvillkoren i enlighet med artikel 110.2 i tjansteforeskrifterna.

Utse den verkstéllande direktdren och, om den beslutar att inrdtta funktionen
som vice verkstéallande direktor, utse den vice verkstéallande direktéren samt i
férekommande fall forlanga deras mandatperiod eller avséatta dem i enlighet
med artikel 31.

Utse en rakenskapsforare, som omfattas av tjansteforeskrifterna och
anstéllningsvillkoren, som ska vara helt oberoende i sin tjansteutdvning.

73

EGT L 56, 4.3.1968, s. 1, ELI: http://data.europa.eu/eli/reg/1968/259(1)/0j.
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0) Fatta alla beslut som ror inréttandet av Enisas interna strukturer och, vid behov,
andringar av dessa interna strukturer, med Dbeaktande av Enisas
verksamhetsbehov och en sund budgetférvaltning.

p)  Godkanna ingaendet av samarbetsavtal med avseende pa artikel 68.
q) Godkanna ingaendet av samarbetsavtal i enlighet med artikel 70.

r)  Utse och avsétta Overklagandendmndens ledamoter i enlighet med artikel
29.2 d.

s) Anta regler for att forebygga och hantera intressekonflikter bland
overklagandendmndens ledamoter.

Styrelsen ska, i enlighet med artikel 110.2 i tjansteforeskrifterna, anta ett beslut
grundat pa artikel 2.1 i tjansteforeskrifterna och artikel 6 i anstéllningsvillkoren om
att delegera relevanta befogenheter som tillsattningsmyndighet till den verkstallande
direktoren och faststalla pa vilka villkor denna delegering av befogenheter kan dras
in. Den verkstéllande direktoren far vidaredelegera dessa befogenheter.

Vid exceptionella omstandigheter far styrelsen anta ett beslut om att tillfalligt dra in
delegeringen till den verkstdllande direktéren av befogenheterna som
tillsattningsmyndighet samt de befogenheter som tillsattningsmyndighet som den
verkstallande direktoren vidaredelegerat, och i stéllet sjalv utdva dem eller delegera
dem till en av sina ledamater eller till ndgon annan anstalld an den verkstallande
direktoren.

Artikel 29
Omrostningsbestammelser for styrelsen

Styrelsen ska anta sina beslut med absolut majoritet av sina ledaméter med rostratt,
om inte annat foreskrivs i denna forordning.

Tva tredjedels majoritet av de rostberattigade styrelseledaméterna ska kréavas for
a)  antagande av det samlade programdokument som avses i artikel 28.1 c,
b)  antagande av den arsbudget som avses i artikel 28.1 e,

C) utndmning av, forlangning av mandatperioden for eller avsattning av den
verkstallande direktoren och den vice verkstillande direktdren som avses i
artiklarna 31 och 33,

d) utndmning och avséttning av dverklagandenamndens ledamoter i enlighet med
artikel 36.

Beslut om budget- eller personalfragor, sarskilt fragor som avses i artikel 28.1 c, e, f,
g, h, i, k, I, m och n, ska endast antas om kommissionens foretradare avger en positiv
rost. Vid antagandet av de beslut som avses i artikel 28.1 ¢ rérande Enisas samlade
programdokument ska en positiv rost fran kommissionens foretradare kravas endast
avseende de delar av beslutet som inte ror Enisas arliga och flerariga arbetsprogram.

Varje rostberattigad styrelseledamot ska ha en rost. | en rostberéttigad ledamots
franvaro ska suppleanten ha rétt att utéva ledamotens rostrétt.

Styrelsens ordférande ska delta i omrdstningen.
Den verkstallande direkttren ska inte delta i omrdstningen.
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Narmare bestammelser om rostningsforfarandena, i synnerhet pa vilka villkor en
ledamot far agera pa en annan ledamots végnar, ska faststallas i styrelsens
arbetsordning.

Avsnitt 2
Direktion

Artikel 30
Direktion

Styrelsen ska bistas av en direktion.
Direktionen ska
a)  forbereda beslut som ska antas av styrelsen,

b) tillsammans med styrelsen sakerstalla lamplig uppféljning av slutsatser och
rekommendationer fran interna eller externa revisionsrapporter och
utvarderingar samt fran utredningar som utférs av Olaf och Eppo,

c) utan att det paverkar den verkstallande direktorens ansvar enligt artikel 32 bista
och ge rad till den verkstéllande direktéren vid genomforandet av styrelsens
beslut, i syfte att forstarka 6vervakningen av den administrativa och budgetéra
forvaltningen.

Direktionen ska besta av styrelsens ordférande, kommissionens foretradare i
styrelsen och tre andra ledamdéter som utses av styrelsen bland dess ledamoter med
rostratt.  Styrelsens ordférande ska ocksa vara ordférande i direktionen.
Utnamningarna av ledamdter i direktionen ska syfta till att uppna en jamn
konsfordelning i direktionen. Den verkstallande direktoren ska delta i direktionens
sammantréden utan rostratt.

Mandatperioden for ledamoterna i direktionen ska vara fyra ar. Mandatperioden far
fornyas. Mandatperioden for ledamdterna i direktionen ska I6pa ut nar uppdraget
som styrelseledamot upphor.

Direktionen ska halla minst ett ordinarie sammantrade var tredje manad. Dessutom
ska direktionen sammantrada pa ordférandens initiativ eller pd begaran av
ledaméterna.

Direktionens arbetsordning ska faststéllas av styrelsen.

Vid behov far direktionen, i bradskande fall, fatta vissa preliminara beslut pa
styrelsens vagnar, sarskilt i fragor som ror den administrativa ledningen, inklusive
om indragning av delegeringen av befogenheterna som tillsattningsmyndighet och
budgetfragor. Sadana preliminara beslut ska utan onddigt dréjsmal meddelas
styrelsen. Styrelsen ska besluta huruvida det preliminéra beslutet ska godkénnas eller
avslas senast tre manader efter att beslutet fattades. Direktionen far inte fatta beslut
for styrelsens rdakning som kraver godkannande av tva tredjedels majoritet av
styrelsens rostberattigade ledamater.

Avsnitt 3
Verkstallande direktdr
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Artikel 31
Utnamning, uppsagning och forlangning av mandatperioden

Den verkstallande direktoren ska utses av styrelsen pa grundval av meriter och
fardigheter fran en forteckning over kandidater som foreslagits av kommissionen
efter ett Oppet och transparent urvalsforfarande.

Den kandidat som styrelsen valjer ska fore utn&mningen ombes att gora ett uttalande
infor behdrigt utskott i Europaparlamentet och besvara fragor fran ledamoterna.

Den verkstallande direktoren ska vara tillfalligt anstalld vid Enisa i enlighet med
artikel 2 a i anstallningsvillkoren.

I det avtal som sluts med den verkstallande direktoren ska Enisa foretradas av
styrelsens ordférande.

Den verkstallande direktorens mandatperiod ska vara fem ar. | god tid fore utgangen
av denna period ska kommissionen gora en beddmning pd grundval av en
utvérdering av den verkstéllande direktdrens arbete och Enisas framtida uppgifter
och utmaningar.

Styrelsen far pa forslag av kommissionen, med beaktande av den beddmning som
avses i punkt 5, forlanga den verkstéllande direktérens mandatperiod en gang med
hogst fem ar.

En verkstillande direktor vars mandat har forlangts far inte delta i ett annat
urvalsforfarande for samma befattning vid slutet av den sammantagna
mandatperioden.

Styrelsen ska underrdtta Europaparlamentet om sin avsikt att forlanga den
verkstallande direktérens mandatperiod i enlighet med punkt 6. Inom tre manader
fore en sadan forlangning ska den verkstallande direktéren pa anmodan géra ett
uttalande infor behorigt utskott i Europaparlamentet och besvara fragor fran
ledamoterna.

Den verkstallande direktoren far avsattas endast efter ett beslut av styrelsen pa
forslag av kommissionen.

Artikel 32
Den verkstallande direktdrens uppgifter och ansvar

Den verkstallande direkttren ska leda Enisa och ska vara ansvarig infor styrelsen.

Den verkstallande direktoren ska vara oberoende i sin tjansteutévning och far varken
be om eller ta emot instruktioner fran nagon regering eller nagot annat organ.

Den verkstéllande direktoren ska pa uppmaning rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstallande direktéren att
rapportera om resultatet av sitt arbete.

Den verkstallande direktéren ska vara Enisas réattsliga foretradare.

Den verkstallande direktéren ska ansvara for genomférandet av de uppgifter som
Enisa tilldelas i denna forordning. Den verkstallande direktoren ska i synnerhet gora
foljande:

a)  Sakerstalla Enisas dagliga forvaltning.
b)  Genomfdra de beslut som antas av styrelsen.
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f)

9)

h)

)

K)

P)

Q)

Sakerstalla efterlevnad av Enisas finansiella regler.

Utarbeta utkastet till det samlade programdokumentet och l&mna det till
styrelsen for godkannande innan det 1amnas till kommissionen for ett yttrande.

Genomfora det samlade programdokumentet och rapportera till styrelsen om
dess genomfdrande.

Utarbeta Enisas konsoliderade arliga verksamhetsrapport, inbegripet
genomforandet av Enisas arliga arbetsprogram, och lagga fram den for
styrelsen for bedomning och antagande.

Utarbeta en handlingsplan for uppfoljning av  slutsatserna  fran
efterhandsutvérderingarna av Enisa i enlighet med artikel 121 samt rapportera
vartannat ar till kommissionen om de framsteg som gjorts.

Utarbeta en handlingsplan for uppféljning av slutsatserna fran interna eller
externa revisionsrapporter och utvarderingar, liksom utredningar utférda av
Olaf och Eppo, samt rapportera om laget vartannat ar till kommissionen och
regelbundet till styrelsen.

Utarbeta ett utkast till finansiella regler som ska tillampas pa Enisa i den
mening som avses i artikel 50.

Uppratta Enisas prelimindra berdkning av inkomster och utgifter och
genomfora dess budget.

Skydda unionens finansiella intressen genom forebyggande atgarder mot
bedréageri, korruption och annan olaglig verksamhet, utan att detta paverkar
Olafs och Eppos behorighet att gora utredningar, genom effektiva kontroller
och, om oriktigheter upptacks, genom aterkrav av felaktigt utbetalda belopp
samt vid behov genom effektiva, proportionella och avskrackande
administrativa och ekonomiska sanktioner.

Utarbeta en strategi for bedrageribekdmpning, en strategi  for
effektivitetsvinster och synergieffekter, en strategi for samarbete med
tredjelander eller internationella organisationer och en strategi for
organisatorisk ledning och interna kontrollsystem for Enisa och lagga fram
dem for styrelsen for godkannande.

Utveckla och underhalla kontakter med néringslivet och
konsumentorganisationer for att sakerstalla en regelbunden dialog med berdrda
intressenter.

Regelbundet utbyta synpunkter och information med berdrda unionsentiteter
om deras cybersékerhetsverksamhet for att sékerstdlla att unionens policy
genomfors pa ett enhetligt satt pa det omradet.

Framja mangfald och en jamn kénsfordelning vid rekryteringen av Enisas
personal.

Anta ordningar for europeiska individuella intyg om cybersakerhetskompetens,
som avses i artikel 20.1.

Anta beslut med avseende pa ansékningar om att bli auktoriserade
tillhandahallare av intyg eller om att fornya en auktorisation, i den mening som
avses i artikel 22.3.
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r)  Utfora andra uppgifter som den verkstéllande direktdren tilldelas genom denna
forordning.

Nar sa ar nodvandigt och inom ramen for Enisas mal och uppgifter, far den
verkstallande direktoren inratta arbetsgrupper bestdende av experter, inbegripet
experter fran medlemsstaternas behoriga myndigheter. Den verkstéllande direktoren
ska underrétta styrelsen om detta i forvdg. FoOrfarandena avseende i synnerhet
sammansattningen av arbetsgrupperna, den verkstallande direktorens tillsattning av
arbetsgruppernas experter och arbetsgruppernas arbete ska anges i Enisas interna
verksamhetsregler.

Dar sa ar nodvandigt for att Enisa ska kunna utfora sina uppgifter pa ett effektivt och
andamalsenligt satt och grundat pa en andamalsenlig kostnads-nyttoanalys, far den
verkstallande direktoren besluta att inrétta ett eller flera lokala kontor i en eller flera
medlemsstater. Innan den verkstallande direktéren beslutar att inrdtta ett lokalt
kontor ska han eller hon inhdamta ett yttrande fran den eller de ber6rda
medlemsstaterna, daribland den medlemsstat dar Enisa har sitt sate, och ett
forhandsgodkannande fran kommissionen och styrelsen. Om oenighet rader under
samradsprocessen mellan den verkstdllande direktéren och de berorda
medlemsstaterna ska fragan overlamnas till radet for diskussion. Det sammanlagda
antalet anstallda vid alla lokala kontor ska begréansas till ett minimum och inte uppga
till 6ver 40 % av antalet anstéllda vid Enisa i den medlemsstat dar Enisa har sitt séte.
Antalet anstallda vid varje lokalt kontor ska inte uppga till éver 10 % av antalet
anstallda vid Enisa i den medlemsstat dar Enisa har sitt sate.

| beslutet om att inrdtta ett lokalt kontor ska man ange omfattningen av den
verksamhet som ska bedrivas vid det lokala kontoret pa ett sadant satt att onddiga
kostnader och dverlappning av Enisas administrativa uppgifter undviks.

Avsnitt 4
Vice verkstallande direktor

Artikel 33
Vice verkstallande direktor

Styrelsen far besluta att inratta funktionen vice verkstallande direktor, med uppgift
att bista den verkstallande direktoren.

Om styrelsen beslutar att inratta funktionen vice verkstdllande direktor ska
bestammelserna i artikel 31 vara tillampliga pa den vice verkstallande direktcren.

Artikel 34
Den vice verkstallande direktdrens uppgifter och ansvar

Den vice verkstallande direktoren ska bista den verkstallande direktoren i forvaltningen av
Enisa och i utférandet av de uppgifter som avses i artikel 32. Om den verkstéllande direktGren
ar franvarande eller har forhinder, eller om tjansten ar ledig, ska den vice verkstallande
direktoren agera som erséattare under franvaron eller till dess att tjansten ar tillsatt.

Avsnitt 5
Enisas radgivande grupp
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Artikel 35
Enisas radgivande grupp

Styrelsen ska, pa forslag av den verkstallande direktGren, pa ett transparent satt
inratta Enisas radgivande grupp. Enisas radgivande grupp ska bestd av allmant
erkanda experter som foretrader berérda intressenter, sdsom
cybersakerhetsbranschen, IKT-branschen, sma och medelstora foretag, entiteter som
ar verksamma inom de sektorer som fortecknas i bilagorna I och 11 till direktiv (EU)
2022/2555, tillverkare av produkter med digitala element och forvaltare av
programvara med fri och dppen kallkod i den mening som avses i férordning (EU)
2024/2847, organ for beddémning av Overensstdmmelse som anmalts enligt den
europeiska ram for cybersakerhetscertifiering som avses i artikel 93 och férordning
(EU) 2024/2847, entiteter som d&r verksamma inom medel for elektronisk
identifiering, konsumentgrupper, akademiska experter pa cybersakerhetsomradet,
europeiska standardiseringsorganisationer samt brottshekdmpande myndigheter och
tillsynsmyndigheter for dataskydd. Dessa erkdnda experter ska vara medborgare i
medlemsstaterna. Styrelsen ska strava efter att sakerstélla 1amplig konsfordelning,
geografisk fordelning samt férdelning mellan olika intressentgrupper.

Forfaranden for Enisas radgivande grupp, i synnerhet avseende gruppens
sammansattning, det forslag fran den verkstallande direktéren som avses i punkt 1,
medlemsantal, utndmning av gruppens medlemmar och den radgivande gruppens
arbete, ska anges i Enisas interna verksamhetsregler och ska offentliggoras.

Den verkstallande direktoren eller en person som han eller hon utser fran fall till fall
ska vara ordférande for Enisas radgivande grupp.

Mandatperioden for medlemmarna i Enisas radgivande grupp ska vara tva och ett
halvt ar och kan fornyas en gang. Styrelseledaméter far inte vara medlemmar i
Enisas radgivande grupp. Experter fran kommissionen och experter fran
medlemsstaterna far narvara vid sammantradena i Enisas rddgivande grupp och delta
i dess arbete. Den verkstéllande direktoren far bjuda in foretradare for andra organ
som inte ar medlemmar av Enisas radgivande grupp att narvara vid den radgivande
gruppens sammantraden och delta i dess arbete.

Enisas rddgivande grupp ska ge Enisa rdd med avseende pa genomforandet av Enisas
verksamhet, med undantag av tillampningen av avdelningarna Ill, 1V och V i denna
forordning. Den ska i synnerhet ge den verkstéllande direktoren rad om utarbetandet
av forslaget till Enisas arliga arbetsprogram och om kommunikationen med berérda
intressenter om fragor kopplade till det arliga arbetsprogrammet.

Enisas radgivande grupp ska regelbundet informera styrelsen om sin verksamhet.

Enisa ska tillhandahalla det logistiska stéd som Enisas radgivande grupp behover
samt sekretariatshjéalp for dess sammantréden.

Avsnitt 6
Overklagandenamnd

Artikel 36
Inrattande och sammansattning av 6verklagandenamnden

Enisa ska inratta en 6verklagandendmnd genom ett styrelsebeslut.
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Overklagandenamnden ska bestd av en ordférande och tre andra ledamoter. Varje
ledamot av Overklagandendmnden ska ha en suppleant. Suppleanten ska foretrdda
ledamoten i dennas franvaro.

Styrelsen ska utse ordféranden, de évriga ledaméterna och deras suppleanter fran en
forteckning Over Kkvalificerade sokande som faststdllts av kommissionen.
Forteckningen 6ver kvalificerade sokande ska vara giltig i fyra ar. Styrelsen kan pa
forslag av kommissionen forlanga forteckningens giltighet med ytterligare
fyraarsperioder.

Overklagandendmnden far begara att styrelsen utser ytterligare tva ledamoter och
deras suppleanter fran den férteckning som avses i punkt 3 om den anser att arendet
sa kraver.

Overklagandendmnden ska sjalv anta och offentliggora sin arbetsordning.

) Artikel 37
Overklagandenamndens ledamoter

Mandatperioden for éverklagandendamndens ledamdter och suppleanter ska vara fyra
ar. Styrelsen kan pa forslag av kommissionen férnya mandatperioden med ytterligare
fyraarsperioder.

Overklagandendmndens ledamoter ska vara oberoende och ska inte utfora andra
uppgifter inom Enisa. | sitt beslutsfattande far de varken be om eller ta emot
instruktioner fran nagon regering, nagot annat organ eller nagon privat entitet.

Under mandatperioden far Overklagandenamndens ledamoter inte avsattas eller
strykas ur forteckningen 6ver kvalificerade sékande, savida det inte finns allvarliga
skal till en sadan avsattning eller strykning och styrelsen, pa forslag av
kommissionen, fattar ett beslut om detta.

Artikel 38
Uteslutning och invandning

Overklagandendmndens ledaméter far inte delta i ett dverklagandeforfarande om de
har personliga intressen i forfarandet, om de tidigare har representerat nagon av
parterna i forfarandet eller om de varit med om att anta det beslut som éverklagas.

Om ledamoter av en Gverklagandenamnd anser att de, av nagot av de skal som
fortecknas i punkt 1 eller av andra skal, inte bor delta i ett dverklagandeforfarande
ska de meddela dverklagandendmnden detta.

En part i ett Overklagandeforfarande far invanda mot en ledamot i
overklagandendmnden pa nagon av de grunder som anges i punkt 1, eller om
ledamoten misstanks vara partisk. En sadan invandning ska inte godtas om parten har
inlett forfarandet med vetskap om att det fanns skal att invanda. Ingen invandning far
goras pa grund av 6verklagandenamndsledamoternas nationalitet.

Overklagandendmnden ska besluta om vilka atgarder som ska vidtas i de fall som
anges i punkterna 2 och 3 utan att den berérda ledamoten deltar. Vid beslutet ska den
berdrda ledamoten i 6verklagandendmnden erséttas av sin suppleant.
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) Artikel 39
Overklagande av beslut och av underlatenhet att agera

Foljande far 6verklagas till dverklagandenamnden:
a)  Beslut som antagits av Enisa i enlighet med artikel 22.3.

b)  Enisas underlatenhet att agera inom de tillampliga tidsfrister som anges i
artikel 22.4.

Ett dverklagande enligt punkt 1 ska bli foremal for omprévning i enlighet med artikel
41 innan det laggs fram for dverklagandendmnden for prévning.

Ett 6verklagande enligt punkt 1 ska inte ha suspensiv verkan.

Artikel 40
Personer som har ratt att 6verklaga, tidsfrist och form

Sokande i den mening som avses i artikel 21.3 far 6verklaga
a)  ett beslut av Enisa riktat till dem, i enlighet med artikel 22.3,

b)  Enisas underlatenhet att agera pa en ansokan som de lamnat in till Enisa inom
de tillampliga tidsfrister som anges i artikel 22.4.

| det fall som avses i punkt 1 a ska Overklagandet, tillsammans med en motivering,
ldmnas in skriftligen i enlighet med den arbetsordning som avses i artikel 36.5 inom
tvd manader fran den dag da beslutet delgavs den berérda sokanden eller, om inget
delgivande har skett, den dag da sokanden fick kannedom om beslutet.

| det fall som avses i punkt 1 b ska 6verklagandet I[amnas in skriftligen till Enisa i
enlighet med den arbetsordning som avses i artikel 36.5 inom tva manader fran den
dag da den tidsfrist som anges i artikel 22.4 I6per ut.

Artikel 41
Omprévning

Om Enisa anser att dverklagandet kan tas upp till prévning och &r vélgrundat ska
byran andra beslutet eller avhjdlpa den underlatenhet att agera som avses i artikel
40.1.

Om Enisa inte andrar beslutet inom en manad fran mottagandet av dverklagandet ska
byran omedelbart besluta om tillampningen av beslutet ska skjutas upp och hanskjuta
Overklagandet till 6verklagandenamnden.

Artikel 42
Provning av beslut om 6verklaganden

Overklagandendmnden ska, inom tre manader fran det att dverklagandet lamnats in,
besluta att bifalla eller ogilla 6verklagandet. Vid provningen av ett dverklagande ska
Overklagandendmnden agera inom de tidsfrister som faststalls i dess arbetsordning.
Den ska vid behov anmoda parterna att inom viss tid inkomma med synpunkter pa
meddelanden  fran namnden eller pa inlagor fran andra parter i
overklagandeforfarandet. Parterna i overklagandeforfarandet ska ha rétt att gora
muntliga framstallningar.

Om overklagandendmnden godtar grunderna for dverklagandet ska den hénskjuta
arendet till Enisa. Nar Enisa fattar sitt slutgiltiga beslut ska den ratta sig efter
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overklagandendmndens slutsatser och motivera sitt beslut. Enisa ska underratta
parterna i 6verklagandeforfarandet om det beslutet.

Artikel 43
Talan infor Europeiska unionens domstol

Talan om ogiltigforklaring av Enisas beslut som antagits i enlighet med artikel 22.3,
eller talan om underlatenhet att agera inom de tillampliga tidsfristerna i enlighet med
artikel 22.4, far véackas vid Europeiska unionens domstol efter att det
Overklagandeforfarande inom Enisa som foreskrivs i artiklarna 39-42 har uttomts
eller om atgarder inte har vidtagits inom den tillampliga tidsfristen i enlighet med
artikel 41.2.

Enisa ska vidta alla de atgarder som kravs for att folja Europeiska unionens domstols
avgorande.

Avsnitt 7
Verksamhet

Artikel 44
Samlat programdokument

Enisa ska genomfora sin verksamhet i enlighet med ett samlat programdokument
som innehaller byrans arliga och flerariga arbetsprogram, vilket ska inbegripa all
planerad verksamhet.

Den verkstallande direktoren ska varje ar utarbeta ett utkast till samlat
programdokument, som avses i punkt 1, med motsvarande planering av ekonomiska
resurser och personalresurser i dverensstimmelse med artikel 32 i kommissionens
delegerade forordning (EU) 2019/715'* och med hansyn till kommissionens
riktlinjer.

Senast den 30 november varje ar ska styrelsen anta det samlade programdokument
som avses i punkt 1, med beaktande av det yttrande fran kommissionen som avses i
artikel 32.7 i delegerad forordning (EU) 2019/715. Om styrelsen beslutar att inte
beakta vissa aspekter av kommissionens yttrande ska den lamna en utforlig
motivering till det beslutet. Styrelsen ska senast den 31 januari féljande ar 6versanda
det samlade programdokumentet, liksom eventuella senare uppdaterade versioner, till
Europaparlamentet, radet och kommissionen.

Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens
allménna budget slutligen har antagits och ska vid behov anpassas i enlighet darmed.

Det arliga arbetsprogrammet ska innehalla detaljerade mal och forvantade resultat,
inklusive resultatindikatorer. Det ska ocksa innehalla en beskrivning av de atgarder
som ska finansieras och uppgifter om vilka ekonomiska resurser och personalresurser
som anslas till varje atgard, i enlighet med principerna om verksamhetshaserad
budgetering och forvaltning. Det arliga arbetsprogrammet ska 6verensstimma med

74

Kommissionens delegerade forordning (EU) 2019/715 av den 18 december 2018 med
rambudgetférordning for de organ som inrattats enligt EUF-fordraget och Euratomférdraget och som
avses i artikel 70 i Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 (EUT L 122,
10.5.2019, s. 1, ELLI: http://data.europa.eu/eli/reg_del/2019/715/0j).
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det flerariga arbetsprogram som avses i punkt 7. | programmet ska det klart anges
vilka uppgifter som lagts till, andrats eller strukits jamfort med foregaende
rakenskapsar.

Styrelsen ska &ndra det antagna arliga arbetsprogrammet om Enisa tilldelas en ny
uppgift. Varje betydande andring av det arliga arbetsprogrammet ska antas enligt
samma forfarande som det ursprungliga arliga arbetsprogrammet. Styrelsen far
delegera befogenheten att gora icke-vasentliga &ndringar i det arliga
arbetsprogrammet till den verkstallande direktoren.

| det flerdriga arbetsprogrammet ska den Gvergripande  strategiska
programplaneringen, inbegripet mal, forvantade resultat och resultatindikatorer,
faststallas. Aven resursplanering, inklusive flerdrig budget och personal, ska
faststallas.

Resursplaneringen ska uppdateras arligen. Den strategiska programplaneringen ska
uppdateras nér det ar lampligt, och i synnerhet nar det &r nddvandigt for att beakta
resultatet av den utvardering som avses i artikel 120.

KAPITEL IV
Upprattande av Enisas budget och budgetens struktur

Artikel 45
Upprattande av Enisas budget

Den verkstallande direktoren ska varje ar gora ett preliminart utkast till berakning av
Enisas inkomster och utgifter for pafdljande  budgetar, inbegripet
tjansteforteckningen, och éversanda det till styrelsen.

Det prelimindra utkastet till berdkning ska baseras pa malen i och de forvantade
resultaten av det arliga arbetsprogrammet, och i enlighet med principen om sund
ekonomisk forvaltning och prestation ska déar beaktas vilka ekonomiska resurser som
behovs for att uppna dessa mal och férvantade resultat.

Pa grundval av det preliminara utkastet till berdkning ska styrelsen anta en preliminar
berékning av Enisas inkomster och utgifter for paféljande budgetar och 6verséanda
den till kommissionen senast den 31 januari varje ar.

Kommissionen ska Oversanda utkastet till berdkning till budgetmyndigheten
tillsammans med forslaget till unionens allménna budget. Utkastet till berdkning ska
ocksa goras tillgangligt for Enisa.

Pa grundval av utkastet till berdkning ska kommissionen ta upp de medel den anser
vara noddvandiga for tjansteforteckningen och det bidrag som ska belasta unionens
allménna budget i det forslag till unionens allménna budget som kommissionen ska
lagga fram for budgetmyndigheten i enlighet med artiklarna 313 och 314 i EUF-
fordraget.

Budgetmyndigheten ska bevilja anslagen fran unionens allméanna budget till Enisa.
Budgetmyndigheten ska anta Enisas tjansteforteckning.

Styrelsen ska anta Enisas budget. Budgeten blir slutlig n&r unionens allménna budget
slutligen antas, och ska vid behov anpassas i enlighet déarmed.
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Alla byggprojekt som kan komma att paverka Enisas budget vasentligt ska omfattas
av delegerad forordning (EU) 2019/715.

Artikel 46
Enisas budgets struktur

Alla Enisas inkomster och utgifter ska beréknas varje budgetar och redovisas i Enisas
budget. Budgetaret ska motsvara kalenderaret.

Enisas budget ska vara balanserad i fraiga om inkomster och utgifter.
Utan att det paverkar andra medel ska Enisas inkomster besta av
a)  ett bidrag fran unionen, vilket tas upp i unionens allmanna budget,

b)  inkomster avsatta for sarskilda andamal i enlighet med Enisas finansiella regler
som avses i artikel 50,

c) unionsfinansiering i form av 6verenskommelser om medverkan eller ad hoc-
bidrag, i enlighet med de finansiella regler for Enisa som avses i artikel 50 och
med bestammelserna i relevanta instrument till stdd for unionens politik,

d) de avgifter som tas ut av sokande for verksamhet som ror de ordningar for
europeiska individuella intyg om cybersakerhetskompetens som avses i artikel
22.1,

e) de avgifter som tas ut av organen for beddmning av Overensstdimmelse for
deltagande i och utfardande av europeiska cybersékerhetscertifikat inom ramen
for en europeisk ordning for cybersékerhetscertifiering i den mening som avses
i artikel 47.2,

f)  de avgifter som tas ut av myndigheter eller privata organ for de testverktyg
som avses i artikel 47.3,

g) eventuella bidrag fran tredjelander som deltar i Enisas arbete i enlighet med
artikel 70.4,

h)  eventuella frivilliga bidrag fran medlemsstater i pengar eller in natura.

Medlemsstater som ger frivilliga bidrag, i den mening som avses i punkt 3 g, far inte
gora ansprak pa nagra sarskilda rattigheter eller tjanster som en f6ljd av bidragen.

Enisas utgifter ska omfatta I6ner till personalen, kostnader for administration och
infrastruktur samt driftskostnader.

Artikel 47
Avgifter

For varje verksamhet inom den europeiska certifieringsordning som avses i artikel
22.1 ska avgifter tas ut av s6kande i den mening som avses i artikel 21.3 eller av
auktoriserade tillhandahallare av intyg, for att bidra till att tacka de totala
kostnaderna for Enisas verksamhet, for foljande:

a)  Utfardande av auktorisationer efter granskning av de krav som anges i artikel
21.3 och 21.4, inbegripet genomférande av utvérderingar.

b)  Arligt uppratthallande av auktorisationen.

c) Fornyande av auktorisationer for tillhandahallare av europeiska individuella
intyg om cybersakerhetskompetens, inbegripet genomférande av utvérderingar.
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Nér det galler certifiering ska foljande avgifter tas ut av organen for bedémning av
overensstammelse  for  uppréatthallandet av  europeiska  ordningar  for
cybersékerhetscertifiering enligt vilka europeiska cybersékerhetscertifikat utfardas:

a) En arlig avgift for deltagande i en europeisk ordning for
cybersékerhetscertifiering.

b) En avgift for utfardande av europeiska cybersdkerhetscertifikat enligt
europeiska ordningar for cybersakerhetscertifiering.

De avgifter som avses i led b ska tas ut ndr organet for bedémning av
Overensstdammelse lamnar in europeiska cybersakerhetscertifikat till Enisa for
offentliggérande pa byrans webbplats i enlighet med artikel 79.

Né&r det géller de testverktyg som avses i artikel 15.1 ska en avgift tas ut av alla
myndigheter eller privata organ som anvéander dem.

Alla avgifter ska anges och betalas i euro.

Kommissionen ska anta genomforandeakter med narmare regler om faststallande av
de avgifter som Enisa ska ta ut, och i synnerhet ange de uppskattade kostnader som
kan hanforas till var och en av de tjanster for vilka avgifter enligt punkterna 1, 2 och
3 tas ut, de enskilda avgiftsbelopp som ska tas ut samt hur och pa vilka villkor
avgifterna bor betalas. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 118.2. Kommissionen ska samrada med
Enisa nar den utarbetar dessa utkast till genomforandeakter.

De avgifter som faststélls genom de genomfdrandeakter som avses i punkt 5 ska
anges i forvag for att std i proportion till de uppskattade kostnaderna for den
verksamhet som utfors eller de tjanster som tillnandahalls, faststillda pa ett
kostnadseffektivt sétt, och ska vara tillrackliga for att tdcka dessa kostnader. Enisas
alla utgifter for personal som deltar i verksamhet som avses i punkterna 1, 2 och 3
ska aterspeglas i de kostnader som ska tackas. Avgifterna ska faststallas pa en sadan
niva att ett underskott eller en betydande ackumulering av Gverskott i Enisas budget
undviks. Budgetdverskott som genereras genom avgifter ska féras over for att
finansiera Enisas verksamhet, sérskilt framtida avgiftsrelaterad verksamhet, eller
kompensera for uppkomna forluster. Om ett betydande positivt saldo i budgeten till
foljd av verksamhet som omfattas av avgifter blir dterkommande, eller om ett
betydande negativt saldo uppstar till foljd av tillhandahallandet av tjanster som
omfattas av avgifter, ska kommissionen dndra de genomfdrandeakter som avses i
punkt 5 for att se 6ver metoden for berékning av avgifterna i enlighet med artikel
118.2.

Avgiftsbeloppen for de uppgifter som avses i punkt 1 ska faststallas till en niva som
sakerstaller att intakterna fran dessa i tillracklig utstrackning bidrar till att tacka
kostnaderna for verksamhet som ror utveckling och underhall av ordningar for
europeiska individuella intyg, handlaggningen av ansokningar och utfardande och
fornyelse av auktorisationer samt vad som behdvs for dessa tillsynsatgarder fran
Enisas sida.

Avgiftsbeloppen for de uppgifter som avses i punkt 2 ska faststallas till en niva som
sakerstaller att intakterna fran dessa i tillracklig utstrackning bidrar till att tacka de
totala kostnaderna for verksamhet som ror uppratthallandet av de europeiska
ordningar for cybersakerhetscertifiering som avses i artikel 75.
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Avgiftsbeloppen for de uppgifter som avses i punkt 3 ska faststéllas till en niva som
sakerstaller att intdkterna fran dessa i tillracklig utstrackning bidrar till att tacka
kostnaderna for verksamhet som ror tillhandahallandet av testverktyg i enlighet med
artikel 15.1.

Enisa ska tillhandahalla en rapport om de avgifter som tas ut och deras inverkan pa
byrans budget som en del av det forfarande for redovisning som faststalls i artikel 50.

Enisa ska infora en uppsattning indikatorer for att mata arbetsbordan,
andamalsenligheten och effektiviteten i samband med verksamhet som finansieras
genom avgifter. Enisa ska anpassa sin personalplanering och forvaltning av resurser i
samband med avgifter i enlighet med detta for att pa lampligt satt kunna tillgodose en
sadan efterfragan och eventuella fluktuationer i intakterna fran avgifter. Enisa ska
dela rapporten med kommissionen, som far anvanda den som underlag for den
utvardering som avses i artikel 120.1.

Artikel 48
Genomfdrande av Enisas budget

Den verkstéllande direktoren ska ansvara for genomfdrandet av Enisas budget och
ska fungera som utanordnare.

Kommissionens internrevisor ska ha samma befogenheter gentemot Enisa som
gentemot kommissionens avdelningar.

Den verkstdllande direktoren ska varje ar till budgetmyndigheten Oversanda all
information som ror resultatet av utvarderingsforfaranden.

Artikel 49
Redovisning och forfarande for att bevilja ansvarsfrihet

Enisas rékenskapsforare ska Oversanda de prelimindra rékenskaperna for
rakenskapsaret (ar n) till kommissionens rakenskapsforare och till revisionsratten
senast den 1 mars foljande rakenskapsar (ar n + 1).

Senast den 1 mars ar n + 1 ska Enisas rakenskapsforare ocksa forse kommissionens
rékenskapsforare med de begdrda rakenskaperna som ska tjana som underlag for
konsolideringen, pa det sétt och i det format som kommissionens rakenskapsforare
anger.

Senast den 31 mars ar n + 1 ska Enisa 6versanda rapporten om budgetforvaltningen
och den ekonomiska forvaltningen for ar n till Europaparlamentet, radet,
kommissionen och revisionsratten.

Nar revisionsrattens iakttagelser om Enisas preliminara rakenskaper for ar n har
inkommit, ska Enisas rdakenskapsforare pa eget ansvar uppratta Enisas slutliga
rékenskaper. Den verkstéllande direktéren ska dverlamna dem till styrelsen for ett
yttrande.

Styrelsen ska avge ett yttrande om Enisas slutliga rakenskaper for ar n.

Enisas rakenskapsforare ska senast den 1 juli ar n+1 Oversanda de slutliga
redovisningarna for ar n till Europaparlamentet, radet, kommissionen och
revisionsratten, tillsammans med styrelsens yttrande.
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10.

En lank till de webbsidor som innehaller Enisas slutliga rakenskaper ska
offentliggéras i Europeiska unionens officiella tidning senast den 15 november ar
n+1.

Senast den 30 september ar n + 1 ska den verkstallande direktéren skicka ett svar till
revisionsratten om de iakttagelser som den framfort i sin arsrapport. Den
verkstallande direktoren ska ocksa skicka detta svar till styrelsen och till
kommissionen.

Den verkstallande direktoren ska pa Europaparlamentets begéaran, i enlighet med
artikel 267.3 i Europaparlamentets och radets forordning (EU, Euratom) 2024/2509,
for Europaparlamentet ldgga fram alla uppgifter som &r noédvéndiga for att
forfarandet for beviljande av ansvarsfrihet for ar n ska kunna tillampas pa ett smidigt
satt.

Pa rekommendation av radet, som ska fatta sitt beslut med kvalificerad majoritet, ska
Europaparlamentet fore den 15 maj ar n + 2 bevilja den verkstallande direktoren
ansvarsfrihet betraffande budgetens genomférande ar n.

Artikel 50
Finansiella regler

De finansiella regler som ska tillampas pa Enisa ska antas av styrelsen efter samrad
med kommissionen. De far inte avvika fran delegerad forordning (EU) 2019/715
sdvida inte en sadan avvikelse ar specifikt nodvandig for Enisas verksamhet och
kommissionen har lamnat sitt samtycke i forvag.

Enisa ska uppréatta och genomfoéra sin budget i enlighet med sina finansiella regler
och forordning (EU, Euratom) 2024/2509.

Artikel 51
Bedrageribekampning

Bestammelserna i Europaparlamentets och radets forordning (EU, Euratom) nr
883/2013" ska tillampas fullt ut pa Enisas verksamhet i syfte att bekampa bedrégeri,
korruption och andra lagstridiga handlingar.

Enisa ska ansluta sig till det interinstitutionella avtalet av den 25 maj 1999 mellan
Europaparlamentet, Europeiska unionens rad och Europeiska gemenskapernas
kommission om interna utredningar som utfors av Europeiska byran for
bedrageribekdmpning (Olaf)’® inom sex manader frdn och med den
[Publikationsbyran, infor det exakta datum som anges i artikel 127] och anta
lampliga bestammelser som ska vara tillampliga pa byrans personal med hjalp av
mallen i bilagan till det avtalet.

Revisionsratten ska ha befogenhet att utféra revision, pa grundval av handlingar och
inspektioner pa plats, hos alla stddmottagare, uppdragstagare och underleverantorer
som erhallit unionsfinansiering fran Enisa.

75
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Europaparlamentets och radets férordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om
utredningar som utfors av Europeiska byran for bedrageribekampning (Olaf) och om upphévande av
Europaparlamentets och radets férordning (EG) nr 1073/1999 och radets forordning (Euratom)
nr 1074/1999 (EUT L 248, 18.9.2013, s. 1, ELI: http://data.europa.eu/eli/reg/2013/883/0j).

EGT L 136, 31.5.1999, s. 15, ELI: http://data.europa.eu/eli/agree_interinstit/1999/531/0;j.
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Olaf far i enlighet med bestammelserna och forfarandena i forordning (EU, Euratom)
nr 883/2013 och radets forordning (Euratom, EG) nr 2185/967 géra utredningar,
inklusive kontroller och inspektioner pa plats, i syfte att faststalla om det har
forekommit bedréageri, korruption eller annan olaglig verksamhet som paverkar
unionens ekonomiska intressen i samband med bidrag eller avtal som finansierats av
Enisa.

Utan att det paverkar tillampningen av punkterna 1-4 ska samarbetsavtal med
tredjelander och internationella organisationer, kontrakt, bidragsavtal och
bidragsbeslut fran Enisa innehalla bestammelser som uttryckligen tillerkanner
revisionsratten och Olaf ratten att utféra sadan revision och gora sadana utredningar
inom ramen for sina respektive befogenheter.

I enlighet med radets forordning (EU) 2017/1939 far Europeiska aklagarmyndigheten
utreda och lagfora bedrageri och annan olaglig verksamhet som paverkar unionens
ekonomiska intressen, i enlighet med Europaparlamentets och radets direktiv (EU)
2017/137178,

Artikel 52
Intresseférklaring

Styrelsens ledamoter, den verkstéllande direktoren, den vice verkstallande direktoren
och tjansteman som ar tillfalligt utstationerade av medlemsstaterna ska var och en
avge en atagandeforklaring och en férklaring som anger om det féreligger eller inte
foreligger nagra direkta eller indirekta intressen som skulle kunna anses inverka
negativt pa deras oberoende. Forklaringarna ska vara korrekta och fullstandiga, och
de ska avges skriftligen varje ar och uppdateras vid behov.

Styrelsens ledamoter, den verkstéllande direktoren, den vice verkstallande direktoren
och externa experter som deltar i tillfalliga arbetsgrupper ska var och en senast i
inledningen av varje mote korrekt och fullstandigt redovisa eventuella intressen som
kan paverka deras oberoende i forhallande till fragorna pa dagordningen samt avhalla
sig fran att delta i diskussioner och omrdstningar om sadana fragor.

Enisa ska i sina interna verksamhetsregler faststalla hur de regler om
intresseforklaringar som avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 53
Transparens

Enisa ska utfora sitt arbete med en hog grad av transparens och i enlighet med artikel
55.

Enisa ska sakerstalla att allménheten och eventuella berorda parter far lamplig,
objektiv, tillforlitlig och lattillganglig information, framfor allt om resultaten av dess

7

78

Radets forordning (Euratom, EG) nr2185/96 av den 11 november 1996 om de kontroller och
inspektioner pa platsen som kommissionen utfor for att skydda Europeiska gemenskapernas finansiella
intressen mot bedrégerier och andra oegentligheter (EGT L 292, 15.11.1996, s.2, ELL:
http://data.europa.eu/eli/reg/1996/2185/0j).

Europaparlamentets och radets direktiv (EU) 2017/1371 av den 5 juli 2017 om bekdmpande genom
straffrattsliga bestammelser av bedrégeri som riktar sig mot unionens finansiella intressen (EUT L 198,
28.7.2017, s. 29, ELI: http://data.europa.eu/eli/dir/2017/1371/0j).
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arbete. Enisa ska ocksa offentliggora de intresseforklaringar som avges i enlighet
med artikel 52.

Styrelsen far, pa forslag av den verkstéllande direktoren, ge berérda parter tillstand
att observera delar av Enisas verksamhet.

Enisa ska i sina interna verksamhetsregler faststalla hur de regler om transparens som
avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 54
Konfidentialitet inom Enisa

Enisa ska inte for tredje part roja uppgifter som byran behandlar eller mottar om det i
en motiverad ansokan har begérts att uppgifterna ska behandlas konfidentiellt, dock
utan att detta paverkar tillampningen av artikel 55.

Ledamoterna 1 styrelsen, den verkstéllande direktoren, den vice verkstéllande
direktoren, medlemmarna i Enisas radgivande grupp, de externa experter som deltar i
olika tillfalliga arbetsgrupper och Enisas personal, inbegripet tjansteman som &r
tillfalligt utstationerade av medlemsstaterna, ska omfattas av tystnadsplikt enligt
artikel 339 i EUF-fordraget, aven efter det att deras uppdrag har upphort.

Enisa ska i sina interna verksamhetsregler faststalla hur de regler om konfidentialitet
som avses i punkterna 1 och 2 ska tillampas praktiskt.

Artikel 55
Tillgang till handlingar

Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos Enisa.
Styrelsen ska anta genomférandebestammelser for férordning (EG) nr 1049/2001.

Beslut som fattas av Enisa i enlighet med artikel 8 i férordning (EG) nr 1049/2001
far bli foremal for ett klagomal till Europeiska ombudsmannen enligt artikel 228 i
EUF-fordraget eller vackande av talan vid Europeiska unionens domstol enligt
artikel 263 i EUF-fordraget.

KAPITEL V
Personal och kontaktpersoner

Artikel 56
Allmanna bestammelser

Tjansteforeskrifterna for tjansteman och anstéliningsvillkoren for 6vriga anstallda
samt de bestdammelser som har antagits gemensamt av unionens institutioner for
tillampningen av tjansteforeskrifterna for tjansteman och anstéllningsvillkoren for
Ovriga anstéllda ska galla for Enisas personal.

Enisas personal, kontaktpersonerna och nationella experter som har utstationerats till
Enisa ska genomga lamplig sakerhetsprévning.
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Artikel 57
Privilegier och immunitet

Enisa och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet
och privilegier, fogat till EUF-fordraget.

SV

Artikel 58
Kontaktpersoner

Varje medlemsstat ska fran en nationell behorig myndighet som utsetts i enlighet
med artikel 8.1 i direktiv (EU) 2022/2555 utse minst tva kontaktpersoner som
nationella experter utstationerade till Enisa for att arbeta vid dess sate eller lokala
kontor, i enlighet med artikel 59.2. Kommissionen far ocksa utse en kontaktperson.

Kontaktpersonerna ska bidra till utférandet av Enisas uppgifter, bland annat genom
att underlatta det operativa samarbete och informationsutbyte som avses i artikel 11.
Kontaktpersonerna ska ocksa stodja Enisa i dess arbete med att informera relevanta
intressenter runtom i unionen om byrans verksamhet, slutsatser och
rekommendationer. De ska ocksa fungera som nationella kontaktpunkter for fragor
fran sina medlemsstater och fragor som ror dessa medlemsstater, antingen genom att
svara direkt pa fragorna eller genom att ta kontakt med sina nationella forvaltningar.

De kontaktpersoner som utsetts av medlemsstater ska ha rétt att begara och ta emot
all relevant information fran sina medlemsstater i enlighet med denna forordning,
samtidigt som de fullt ut ska respektera nationell ratt och medlemsstatens praxis,
sérskilt nar det géller dataskydd och konfidentialitet.

Artikel 59
Utstationerade nationella experter och annan personal

Enisa far anvanda sig av utstationerade nationella experter och annan personal som
inte ar anstalld av Enisa pa alla sina verksamhetsomraden. Tjansteforeskrifterna och
anstéllningsvillkoren ska inte gélla for denna personal.

Styrelsen ska anta ett beslut om regler for utstationering av nationella experter,
inbegripet kontaktpersoner, till Enisa.

KAPITEL VI
ALLMANNA BESTAMMELSER FOR ENISA

Artikel 60
Enisas rattsliga stallning

Enisa ska vara ett unionsorgan med stéllning som juridisk person.

Enisa ska i varje medlemsstat ha den mest vittgaende rattskapacitet som tillerkanns
juridiska personer enligt den medlemsstatens nationella ratt. Enisa far sarskilt
forvarva eller avyttra 16s och fast egendom och fora talan infér domstolar och andra
myndigheter.

Enisa ska foretradas av den verkstallande direktdren.
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Artikel 61
Sate

Enisa ska ha sitt sate i Aten, Grekland.

Artikel 62
Overenskommelse om sate och villkor for verksamheten

De nodvandiga bestimmelserna om de lokaler som ska tillhandahallas for Enisa i
vardmedlemsstaten och de anldggningar som ska stallas till Enisas forfogande av den
medlemsstaten, tillsammans med de sarskilda regler i vardmedlemsstaten som ska
tillampas pa den verkstallande direktoren, styrelseledaméterna, Enisas personal och
deras familjemedlemmar, ska faststéllas i en dverenskommelse om séate mellan Enisa
och vardmedlemsstaten, vilken ingas efter att ha godkants av styrelsen.

Enisas véardmedlemsstat ska tillhandahalla basta mojliga forutsattningar for att
sakerstalla en val fungerande byra, med beaktande av platsens tillganglighet,
adekvata utbildningsmajligheter for personalens barn samt lamplig tillgang till
arbetsmarknad, social trygghet och sjukvard for personalens barn och makar.

Artikel 63
Administrativ kontroll

Enisas verksamhet ska Overvakas av Europeiska ombudsmannen i enlighet med artikel 228 i
EUF-fordraget.

Artikel 64
Enisas ansvar

Enisas avtalsrattsliga ansvar ska regleras av den ratt som ar tillamplig pa avtalet i
fraga.

Europeiska unionens domstol ska vara behdorig att traffa avgdranden med stod av en
skiljedomsklausul i ett avtal som Enisa ingatt.

Vad betréffar utomobligatoriskt ansvar ska Enisa enligt de allméanna principer som ar
gemensamma for medlemsstaternas rattsordningar ersatta skada som vallats av Enisa
sjélv eller dess personal under tjansteutévning.

Europeiska unionens domstol ska vara behorig i tvister om ersattning for sadana
skador som avses i punkt 3.

Personalens personliga ansvar gentemot Enisa ska regleras av de bestdammelser i
tjansteforeskrifterna eller anstéllningsvillkoren som ar tillampliga pa dem.

Artikel 65
Sprakordning

Radets forordning nr 17° ska gélla for Enisa. Medlemsstaterna och 6vriga organ som
utsetts av medlemsstaterna kan vanda sig till Enisa och har ratt att fa svar pa det
officiella sprak vid unionens institutioner som de sjalva véljer.

Radets forordning nr 1 om vilka sprdk som skall anvandas i Europeiska ekonomiska gemenskapen
(EGT 17, 6.10.1958, s. 385, ELI: http://data.europa.eu/eli/reg/1958/1(1)/0j).

104

SV



SV

2. Oversattningstjanster och alla 6vriga §préktjanster som Enisa behdver, med undantag
for tolkning, ska tillhandahallas av Oversattningscentrum for Europeiska unionens

organ.
Artikel 66
Skydd av personuppgifter
1. Enisa ska behandla personuppgifter i enlighet med férordning (EU) 2018/1725.
2. Styrelsen ska anta de genomforanderegler som avses i artikel 45.3 i férordning (EU)

2018/1725. Styrelsen far anta ytterligare atgarder som behovs for Enisas tillampning
av forordning (EU) 2018/1725.

Artikel 67
Sakerhetsbestammelser om skydd av sakerhetsskyddsklassificerade uppgifter och kansliga
icke-sakerhetsskyddsklassificerade uppgifter

| samforstand med kommissionen ska Enisa anta sakerhetsbestaimmelser som inforlivar
sékerhetsprinciperna i kommissionens sékerhetsbestdammelser for skydd av kéansliga icke-
sékerhetsskyddsklassificerade uppgifter och sékerhetsskyddsklassificerade EU-uppgifter, i
enlighet med beslut (EU, Euratom) 2015/4438 och 2015/4448!, Dessa sakerhetshestammelser
ska omfatta bestammelser om utbyte, behandling och lagring av sadana uppgifter.

Artikel 68
Samarbete med unionsentiteter och nationella myndigheter

1. For att sakerstilla enhetlighet, skapa synergieffekter och hantera fragor av
gemensamt intresse ska Enisa i fragor som ror cybersakerhet samarbeta med CERT-
EU och relevanta  unionsentiteter,  daribland  Europol,  Europeiska
kompetenscentrumet for cybersédkerhet inom naringsliv, teknik och forskning, som

inrdttats 1 enlighet med forordning (EU) 2021/887, och Europeiska
dataskyddsstyrelsen, som inréttats i enlighet med artikel 68.1 i forordning (EU)
2016/679.

2. Det samarbete som avses i punkt 1 kan sékerstéllas genom

a)  utbyte av sakkunskap och bésta praxis,

b) tillhandahallande av rad och utfardande av riktlinjer om fragor som ror
cybersékerhet,

c) inrédttande av praktiska arrangemang for utférande av sarskilda uppgifter, efter
samrad med kommissionen.

3. Enisa ska ha ett strukturerat samarbete med CERT-EU, sarskilt i fragor som ror
kapacitetsuppbyggnad, operativt samarbete och langsiktiga strategiska analyser av
cyberhot.

8 Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sékerhet inom kommissionen

(EUT L 72, 17.3.2015, s. 41, ELLI: http://data.europa.eu/eli/dec/2015/443/0j).
81 Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sékerhetsbestdmmelser for

skydd av sékerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, s.53, ELI:
http://data.europa.eu/eli/dec/2015/444/0j).
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Enisa ska samarbeta och utbyta information med relevanta marknadskontroll- och
tillsynsmyndigheter som utsetts enligt unionslagstiftningen pa
cyberséakerhetsomradet, inbegripet forordning (EU) 2024/2847.

Artikel 69
Samarbete med intressenter

Nar det & nodvandigt for att uppna malen med denna forordning ska Enisa
samarbeta med berdrda intressenter, sasom cybersakerhetshbranschen, IKT-branschen,
sma och medelstora foretag, entiteter som ar verksamma inom de sektorer som
fortecknas i bilagorna I och 11 till direktiv (EU) 2022/2555, tillverkare, importorer
eller distributérer av produkter med digitala element i den mening som avses i
forordning (EU) 2024/2847, organ for beddmning av dverensstammelse som anmalts
enligt det europeiska ramverket for cybersékerhetscertifiering och férordning (EU)
2024/2847, entiteter vars verksamhet ror medel for elektronisk identifiering,
konsumentgrupper samt akademiska experter pa cybersékerhetsomradet. Enisa far i
detta syfte inratta offentlig-privata partnerskap.

Enisa ska i samrad med kommissionen stodja samarbetet mellan anmalda organ for
bedémning av Gverensstaimmelse i enlighet med artikel 93. Byran far i synnerhet
inrétta en grupp av anmalda organ for bedémning av 6verensstammelse for utbyte av
basta praxis och skapa synergieffekter med annan relevant unionslagstiftning, sarskilt
forordning (EU) 2024/2847.

Artikel 70
Samarbete med tredjelédnder och internationella organisationer

| den man det ar nodvandigt for att uppna malen med denna forordning far Enisa
samarbeta med de behdriga myndigheterna i tredjeldander eller med internationella
organisationer, eller bada, i linje med unionens prioriteringar. For detta andamal far
Enisa, efter forhandsgodkéannande fran kommissionen, uppratta samarbetsavtal med
myndigheter i tredjelander och med internationella organisationer. Dessa
samarbetsavtal far inte medfora nagra juridiska forpliktelser for unionen och dess
medlemsstater.

Styrelsen ska anta en strategi for forbindelserna med tredjeldander och internationella
organisationer i de fragor som Enisa har behorighet for och i linje med de
prioriteringar som avses i punkt 1. Kommissionen ska sékerstalla att Enisa arbetar
inom ramen for sitt mandat och den befintliga institutionella ramen genom att inga
lampliga samarbetsavtal med Enisas verkstéllande direktor.

For att stodja samarbetet med tredjeléander, sérskilt lander som &r kandidater for
anslutning till unionen, far Enisa bidra med sin sakkunskap om
kapacitetsuppbyggnad i synnerhet pa foljande omraden:

a)  Bedomning av nivan pa cybersékerhetskapaciteten och
cybersékerhetsresurserna.

b)  Utbkning och kompetenshdjning av arbetskraften inom cybersékerhet,
inbegripet genom att frdmja den europeiska kompetensramen for cybersakerhet
och ordningarna for europeiska intyg om individuell cybersékerhetskompetens
samt genom att tillhandahalla larande- och utbildningsverksamhet.

c)  Stod till planeringen och genomférandet av cybersékerhetsovningar.
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Enisas verksamhet ska vara 6ppen for deltagande av tredjelander som har ingatt avtal
med unionen i detta syfte. | enlighet med de relevanta bestdimmelserna i avtal som
har ingatts mellan tredjelander och unionen ska det, efter forhandsgodkannande fran
kommissionen, upprattas samarbetsavtal som sérskilt anger i vilken form och
utstrackning och pa vilket satt dessa tredjelander ska delta i Enisas arbete, inklusive
bestammelser om deltagande i Enisas initiativ, om finansiella bidrag och om
personal. Nar det galler personalfragor ska dessa samarbetsavtal under alla
forhallanden vara forenliga med tjansteforeskrifterna och anstallningsvillkoren.

Enisa ska regelbundet rapportera till radet och kommissionen om genomforandet av
de samarbetsavtal som avses i punkterna 1 och 4.

AVDELNING Il
EUROPEISKT RAMVERK FOR CYBERSAKERHETSCERTIFIERING

KAPITEL |
Mal, tillampningsomrade och férfaranden

Artikel 71

Det europeiska ramverket for cybersakerhetscertifiering — mal och tillampningsomrade

Det europeiska ramverket for cybersékerhetscertifiering ska inréttas i syfte att skapa
en digital inre marknad for IKT-produkter, IKT-tjanster, 1KT-processer,
utlokaliserade sékerhetstjanster och entiteter. For detta dndamal ska det hoja
cybersakerhetsnivan inom unionen och mojliggéra en harmoniserad ansats for
europeiska ordningar for cybersékerhetscertifiering samt med hjélp av certifieringen
underlatta efterlevnaden av tillamplig unionslagstiftning.

Genom det europeiska ramverket for cybersdkerhetscertifiering ska en mekanism
faststéllas for att inratta europeiska ordningar for cybersékerhetscertifiering och for
att intyga foljande:

a) Att de IKT-produkter, IKT-tjanster och IKT-processer som har utvarderats i
enlighet med sadana ordningar uppfyller de angivna sakerhetskraven i syfte att
skydda tillganglighet, autenticitet, integritet och konfidentialitet hos lagrade,
Overforda eller behandlade uppgifter eller de funktioner eller tjanster som
tillhandahalls av eller ar tillgangliga via dessa produkter, tjanster och processer
under hela deras livscykel.

b)  Att utlokaliserade sakerhetstjanster som har utvarderats i enlighet med sadana
ordningar uppfyller de angivna sakerhetskraven i syfte att skydda
tillganglighet, autenticitet, integritet och konfidentialitet hos uppgifter som ar
foremal for atkomst, behandling, lagring eller overforing i samband med
tillhandahallandet av dessa tjanster, och att dessa tjanster tillhandahalls
kontinuerligt med erforderlig kompetens, sakkunskap och erfarenhet av
personal med tillracklig och lamplig niva av relevant teknisk kunskap och
yrkesintegritet.

c)  Att cybersdkerhetsstatusen hos en entitet som har utvarderats i enlighet med
sadana ordningar uppfyller de angivna cybersédkerhetskraven.
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Den europeiska cybersakerhetscertifieringen ska vara frivillig, om inte annat anges i
unionsratten eller nationell ratt.

Ett europeiskt cybersékerhetscertifikat och en EU-férsakran om Overensstimmelse
som utfardats enligt det europeiska ramverket for cybersdkerhetscertifiering ska
automatiskt erkénnas i alla medlemsstater.

Artikel 72
Information till och samréd med allmanheten

Minst en gang om aret ska kommissionen, med stéd av Enisa, sammankalla en
europeisk forsamling for cybersékerhetscertifiering dit den bjuder in medlemmar fran
den europeiska gruppen for cybersdkerhetscertifiering och andra relevanta experter
fran medlemsstaterna, relevanta experter frdn unionsentiteter och relevanta
intressenter for att diskutera strategiska prioriteringar for harmonisering pa omradet
cybersékerhetscertifiering.

Kommissionen ska uppratthalla och regelbundet uppdatera en sarskild webbplats
med information om féljande:

a)  Europeiska ordningar for cybersakerhetscertifiering avseende vilka utveckling
begérts i enlighet med artikel 73.

b)  Strategiska prioriteringar for harmonisering av IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade sakerhetstjanster, entiteters cybersakerhetsstatus
eller sakerhetskrav i unionslagstiftningen, inbegripet potentiella omraden for
vilka en europeisk ordning for cybersdkerhetscertifiering kan komma att
begéras.

Kommissionen ska pa den webbplats som avses i punkt 2 i denna artikel
offentliggdra information om sin begéaran till Enisa om att utarbeta ett forslag till
certifieringsordning som avses i artikel 73 och sitt beslut att godta, avsla eller inte ga
vidare med ett forslag till certifieringsordning som Enisa ld&mnat in i enlighet med
artikel 74.7.

Under Enisas utarbetande av ett forslag till certifieringsordning enligt artikel 74 far
Europaparlamentet och radet begéra att kommissionen, i egenskap av ordférande for
den europeiska gruppen for cybersakerhetscertifiering, och Enisa lagger fram
relevant information om utkastet till forslag till certifieringsordning. Pa begéran av
Europaparlamentet eller radet far Enisa, i samférstand med kommissionen och utan
att det paverkar tillampningen av artikel 54, gora relevanta delar av ett utkast till
forslag till certifieringsordning tillgangliga for Europaparlamentet och radet pa ett
satt som ar lampligt med héansyn till den konfidentialitetsniva som kravs, och nar sa
ar lampligt pa ett begransat satt.

Europaparlamentet och radet far uppmana kommissionen och Enisa att diskutera
fragor som rér genomférandet av europeiska ordningar for cyberséakerhetscertifiering
for IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sékerhetstjanster eller
entiteters cybersékerhetsstatus.
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Artikel 73
Begaranden om en europeisk ordning for cybersakerhetscertifiering

Kommissionen far begara att Enisa utarbetar ett forslag till en europeisk ordning for
cybersakerhetscertifiering  for  IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteters cybersékerhetsstatus.

| vederborligen  motiverade fall far den europeiska gruppen  for
cybersékerhetscertifiering foresla att kommissionen lagger fram en sadan begéaran
som avses i punkt 1.

Den begdran som avses i punkt 1 ska i detalj ange syftet med, omfattningen av och
formerna for uppfyllandet av relevanta sakerhetsmal och sakerhetskomponenter som
anges i artiklarna 80 och 81. Begaran ska ocksa specificera utvecklingsplanen for
forslaget till europeisk ordning for cybersakerhetscertifiering och relevanta tekniska
specifikationer som det ska hénvisas till eller som ska faststéllas i
certifieringsordningen.

Né&r kommissionen utarbetar den begédran som avses i punkt 1 ska den vederbdrligen
samrada med Enisa och den europeiska gruppen for cybersékerhetscertifiering samt
beakta synpunkterna fran alla berorda intressenter och andra unionsentiteter,
inbegripet i tillampliga fall de som &r relevanta enligt unionslagstiftning med
avseende pa vilken en europeisk ordning for cybersdkerhetscertifiering pavisar
regelefterlevnad och ger presumtion om dverensstammelse.

Artikel 74

Utarbetande och antagande av europeiska ordningar for cyberséakerhetscertifiering

Senast tolv manader efter att ha tagit emot en begéran fran kommissionen i enlighet
med artikel 73 ska Enisa, om inget annat anges i begdran, utarbeta ett forslag till en
europeisk ordning for cybersakerhetscertifiering som uppfyller kraven i artiklarna 80
och 81.

For utarbetandet av varje forslag till certifieringsordning ska Enisa inréatta en tillfallig
arbetsgrupp i enlighet med artikel 32.6 i syfte att ge Enisa expertrad.

Vid utarbetandet av forslaget till certifieringsordning ska Enisa ha ett ndra samarbete
med den europeiska gruppen for cybersakerhetscertifiering. Den europeiska gruppen
for cybersakerhetscertifiering ska ge Enisa bistand och expertrad vid utarbetandet av
forslaget till certifieringsordning och, i tillampliga fall, stédjande tekniska
specifikationer.

Vid utarbetandet av forslaget till certifieringsordning, i tillampliga fall inbegripet
stodjande tekniska specifikationer, ska Enisa i god tid samrada med intressenter
genom en formell, 6ppen, transparent och inkluderande samradsprocess. Enisa ska
ocksa samarbeta med relevanta myndigheter i medlemsstaterna och med relevanta
unionsentiteter for att samla in deras expertrad i samband med utarbetandet av
forslaget till certifieringsordning och, i tillampliga fall, stddjande tekniska
specifikationer. N&ar Enisa 0Oversédnder forslaget till certifieringsordning till
kommissionen i enlighet med punkt 6 ska byran beskriva pa vilket sétt den har foljt
denna punkt.

Innan Enisa Oversander forslaget till certifieringsordning och, i tillampliga fall,
stodjande tekniska specifikationer till kommissionen ska byran begdra att
medlemmarna i den europeiska gruppen for cybersékerhetscertifiering lamnar

109

SV



SV

10.

11.

skriftliga yttranden om forslaget till certifieringsordning. Yttrandena ska lamnas
senast 30 dagar efter dagen for begdran. Enisa ska ta storsta mojliga hansyn till
yttrandena  fran  medlemmarna i  den  europeiska  gruppen  for
cybersékerhetscertifiering. Om inga yttranden lamnas ska detta inte hindra Enisa fran
att éversénda forslaget till certifieringsordning till kommissionen.

Enisa ska Oversanda forslaget till certifieringsordning till kommissionen senast 60
dagar efter dagen for den begédran som avses i punkt 5.

N&r kommissionen mottar forslaget till certifieringsordning ska den utvardera om
certifieringsordningen motsvarar den begéran som gjorts i enlighet med artikel 73.
Inom 30 dagar efter det att forslaget till certifieringsordning Oversédndes ska
kommissionen vidta nagon av féljande atgarder:

a)  Godta forslaget till certifieringsordning.

b)  Atersanda forslaget till certifieringsordning till Enisa fér dversyn tillsammans
med en motivering till att det atersands samt en tidsfrist pa hogst 90 dagar,
inom vilken Enisa ska tillhandahalla ett reviderat forslag till
certifieringsordning.

c) Besluta att inte ga vidare med forslaget till certifieringsordning.

Om kommissionen atersander ett forslag till certifieringsordning till Enisa for
oversyn i enlighet med punkt 7 b ska punkterna 4, 5 och 7 tillampas i enlighet med
detta.

Kommissionen ges befogenhet att, pa grundval av det godtagna forslaget till
certifieringsordning som utarbetats av Enisa, anta genomforandeakter for en
europeisk ordning for cybersékerhetscertifiering av IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade sékerhetstjanster eller entiteters cybersékerhetsstatus
som uppfyller kraven i artiklarna 80 och 81. Denna genomférandeakt ska antas i
enlighet med det granskningsforfarande som avses i artikel 118.2.

Kommissionen far hanvisa till tekniska specifikationer som utarbetats av Enisa i de
genomforandeakter som avses i punkt 9 i denna artikel, i enlighet med artiklarna 18
och 77.

Kommissionen far specificera villkoren for internationellt erkdnnande av europeiska
cybersékerhetscertifikat i de genomforandeakter som avses i punkt 9 i denna artikel, i
enlighet med artikel 87.

Artikel 75
Underhall av en europeisk ordning for cybersakerhetscertifiering

For varje europeisk ordning for cybersakerhetscertifiering ska det faststéllas en
underhallsstrategi. Underhallsstrategin ska beskriva forvantningarna nar det galler
underhallsverksamhet, sarskilt de som ror de standarder eller tekniska specifikationer
som det hanvisas till i certifieringsordningen och samspelet med relevanta
intressenter.

Enisa ska, i samarbete med kommissionen och med stdd av den europeiska gruppen
for cybersakerhetscertifiering och dess relevanta undergrupp fér underhall,
sakerstalla underhallet av de europeiska ordningarna for cybersakerhetscertifiering,
aven med mojligheten att kommissionen kan se 6ver dessa certifieringsordningar i
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atanke. Enisa ska samarbeta och utbyta information med relevanta unionsentiteter
och unionsgrupper i samband med underhallsverksamhet.

Enisa far organisera den privata sektorns deltagande i underhallet av en
certifieringsordning i form av en tillfallig arbetsgrupp 1 enlighet med den
underhallsstrategi som avses i punkt 1.

Underhallet av europeiska ordningar for cybersékerhetscertifiering ska omfatta
foljande:

a)  Utarbetande, uppdatering och godkannande av tekniska specifikationer och
riktlinjer for att stdédja en harmoniserad och enhetlig anvéndning av
certifieringsordningarna.

b) Identifiering av standarder eller tekniska specifikationer som &r relevanta for
certifieringsordningen.

c) Interaktioner och, ndr sd ar relevant, upprattande av kontakter med berérda
intressenter, inbegripet europeiska eller internationella
standardiseringsorganisationer, dven for att lamna eller ta emot tekniska bidrag.

d) Utfardande av rekommendationer till kommissionen om nddvéndiga
forbattringar och uppdateringar av certifieringsordningarna, aven med
mojligheten att se dver certifieringsordningarna i atanke.

e) Utbyte av information mellan medlemsstaterna om det praktiska
genomforandet av certifieringsordningarna.

f)  Bidrag till mekanismer for inbdrdes granskning och inbordes bedémning och
analyser av resultaten av siadana bedomningar fér att forbattra
certifieringsordningarnas funktion och stddja en eventuell éversyn.

Den europeiska gruppen for cybersakerhetscertifiering far avge ett yttrande om
underhallet av europeiska ordningar for cyberséikerhetscertifiering.

Artikel 76

Utvardering, dversyn och aterkallande av en europeisk ordning for cybersakerhetscertifiering

1.

Minst vart fjarde ar efter det att en europeisk ordning for cybersékerhetscertifiering
har borjat tillampas ska Enisa utvardera certifieringsordningens verkningar och
effektivitet, i samarbete med den berérda undergruppen for underhall inom den
europeiska gruppen for cybersékerhetscertifiering samt med beaktande av
aterkopplingen fran intressenterna. Enisa ska genomfora utvarderingen genom att
utféra marknadsanalys i enlighet med artikel 8.1.

Till foljd av den utvardering som avses i punkt 1 far kommissionen se over eller
aterkalla genomforandeakter som foreskriver en europeisk ordning for
cybersékerhetscertifiering i enlighet med artikel 74.9.

Nar kommissionen ser oOver eller aterkallar europeiska ordningar for
cybersakerhetscertifiering ska den samrada med Enisa, den europeiska gruppen for
cybersakerhetscertifiering och dess berérda undergrupp for underhall samt beakta
synpunkter fran berdrda intressenter och andra unionsentiteter.

Den europeiska gruppen for cybersakerhetscertifiering far avge ett yttrande om
oversyn eller aterkallande av en europeisk ordning for cybersékerhetscertifiering.
Kommissionen ska ta vederborlig hansyn till detta nar den ser 6ver eller aterkallar
den europeiska ordningen for cybersékerhetscertifiering.
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Artikel 77
Tekniska specifikationer i europeiska ordningar for cybersakerhetscertifiering

Enisa far utarbeta tekniska specifikationer med sikte pa en framtida europeisk
ordning for cybersakerhetscertifiering eller till stéd for underhallet av en europeisk
ordning for cybersékerhetscertifiering.

De tekniska specifikationer som avses i punkt 1 i denna artikel ska utarbetas i god
tid, med stod av den europeiska gruppen for cybersékerhetscertifiering och dess
undergrupper for underhall samt, i tillampliga fall, motsvarande tillfalliga
arbetsgrupp som avses i artikel 75.3. For detta d&ndamal ska Enisa ocksa inhamta
bidrag fran relevanta intressentgrupper med beaktande av den underhallsstrategi som
avses i artikel 75.1.

Om det hanvisas till tekniska specifikationer i en europeisk ordning for
cybersékerhetscertifiering pd det satt som avses i artikel 74.10 ska de goras
tillgangliga pa den webbplats som avses i artikel 79.

| vederborligen motiverade fall, sarskilt om de tekniska specifikationerna innehaller
information som skulle kunna &ventyra sakerheten for certifierade IKT-produkter,
IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller entiteters
cybersékerhetsstatus, ska de distribueras endast till de intressenter som berdrs av
certifieringsordningens krav. Det ska inte hanvisas till sadana tekniska
specifikationer i en europeisk ordning for cybersékerhetscertifiering pa det satt som
avses i artikel 74.10.

Artikel 78
Underlattande av efterlevnad av unionslagstiftningen

Om sa foreskrivs i en viss unionsrattsakt ska ett certifikat som utfardats enligt en
europeisk ordning for cybersakerhetscertifiering pavisa regelefterlevnad och ge
presumtion om dverensstimmelse med de motsvarande kraven i den réttsakten.

Utvarderingsverksamhet  inom ramen for en europeisk ordning for
cybersékerhetscertifiering ska vara forenlig med motsvarande unionsréttsakt som
foreskriver pavisandet av regelefterlevnad och presumtionen om Gverensstammelse.
Om ingen sadan utvarderingsverksamhet specificeras i motsvarande unionsréttsakt
ska den specificeras i certifieringsordningen. En bedémning av dverensstaimmelse for
certifiering som ger presumtion om Overensstimmelse med kraven i
unionslagstiftningen ska utforas av ett tredjepartsorgan.

| avsaknad av harmoniserad unionslagstiftning far det ocksa i nationell réatt
foreskrivas att en europeisk ordning for cybersékerhetscertifiering far anvandas for
att pavisa regelefterlevnad och faststélla presumtionen om éverensstaimmelse med de
specifika rattsliga krav som anges i nationell ratt.

Artikel 79

Anvandning av europeiska ordningar for cybersakerhetscertifiering, Enisas webbplats och

offentliggérande av certifikat

Enisa ska organisera verksamhet for att framja anvéndningen av antagna europeiska
ordningar for cybersakerhetscertifiering, bland annat genom att underhalla den
webbplats som avses i punkt 2 i denna artikel.
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Enisa ska underhalla och regelbundet uppdatera en sarskild webbplats med offentlig
information om foljande:

a)  Europeiska ordningar for cybersakerhetscertifiering.

b)  Avgifterna i samband med underhallet av varje europeisk ordning for
cybersékerhetscertifiering.

c)  Enisas relevanta tekniska specifikationer.

d)  Europeiska cybersédkerhetscertifikat och EU-forsakringar om
dverensstammelse, inbegripet information om sadana certifikat och
forsékringar som inte langre ar giltiga eller som tillfalligt har upphévts,
aterkallats eller 16pt ut.

e) Relevant kompletterande cybersdkerhetsinformation som ldmnats i enlighet
med artikel 84.

f)  Sammanfattningar av inbdrdes granskningar enligt artikel 89.7.

g) Tekniska specifikationer som det hédnvisas till i en europeisk ordning for
cybersékerhetscertifiering pa det satt som avses i artikel 74.10.

I tillampliga fall ska det pa den webbplats som avses i punkt 2 ocksa anges vilka
nationella ordningar for cybersékerhetscertifiering som har ersatts av en europeisk
ordning for cybersakerhetscertifiering.

KAPITEL 1l
Innehall i europeiska ordningar for cybersakerhetscertifiering

Artikel 80
Sakerhetsmalen for europeiska ordningar for cybersakerhetscertifiering

En europeisk ordning for cybersdkerhetscertifiering ska, beroende pa vad som é&r
tillampligt, ha féljande sékerhetsmal:

a)  Sakerstalla att IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade
sékerhetstjanster ar sakra som standard och har inbyggd sakerhet.

b)  Med lampliga tekniska medel skydda uppgifter som lagras, 6verfors eller pa
andra satt behandlas, mot oavsiktlig eller otillaten lagring, behandling eller
atkomst eller oavsiktligt eller otillatet offentliggdrande, med beaktande av IKT-
produkternas, IKT-tjansternas eller IKT-processernas hela livscykel.

c) Skydda integriteten hos lagrade, Gverforda eller pa annat satt behandlade
personuppgifter eller andra uppgifter, kommandon, program och
konfigurationer sa att de inte manipuleras eller andras pa andra satt som inte
godkénts av anvéndaren, samt rapportera om datadistorsion, med beaktande av
IKT-produkternas, IKT-tjansternas eller IKT-processernas hela livscykel.

d)  Séakerstalla skydd mot obehdrig atkomst genom lampliga kontrollmekanismer,
inbegripet men inte begransat till system for autentiserings-, identitets- eller
atkomsthantering, samt rapportera om eventuell obehorig atkomst.

e) ldentifiera och dokumentera komponenter och sarbarheter, bland annat genom
att nar sa ar lampligt uppratta en mjukvaruférteckning som atminstone omfattar
beroenden pa toppniva.
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f)

9)

h)

)

K)

P)

Q)

B

Tillhandahalla sakerhetsrelaterad information genom att registrera och
overvaka relevant intern verksamhet, inbegripet atkomst till eller andring av
uppgifter, tjanster eller funktioner, i tillampliga fall med en
undantagsmekanism for anvandaren.

Kontrollera att IKT-produkter, IKT-tjanster och IKT-processer inte innehaller
nagra kanda sarbarheter som kan utnyttjas.

Skydda tillgangen till vasentliga och grundlaggande funktioner, aven efter en
incident, inbegripet genom resiliens- och begransningsatgarder mot
Overbelastningsattacker.

I handelse av en fysisk eller teknisk incident minimera de negativa effekterna
pa tillgangen till tjanster som tillhandahalls av andra nat och enheter.

Sakerstalla att IKT-produkter, IKT-tjanster och IKT-processer testas
regelbundet och att deras sakerhet ses over.

Sakerstalla att sarbarheter hanteras och atgardas utan dréjsmal, bland annat
genom sakerhetsuppdateringar, och att information om atgardade sarbarheter
delas och offentliggors, savida inte riskerna med offentliggorande ar storre an
sékerhetsfordelarna.

Sékerstélla att det finns en policy for samordnad information om sarbarheter.

Underlatta formedling av information om potentiella sarbarheter i IKT-
produkter, IKT-tjanster och IKT-processer.

Sakerstélla att sakerhetsuppdateringar, nar sadana finns tillgangliga for att
atgarda identifierade sakerhetsproblem, sprids utan dréjsmal.

Sakerstalla att de utlokaliserade sékerhetstjansterna forses med den kompetens,
sakkunskap och erfarenhet som krévs, inbegripet att den personal som fatt
uppgiften att tillhandahalla dessa tjanster har en tillracklig och lamplig niva av
teknisk kunskap och kompetens pa det specifika omradet, tillracklig och
lamplig erfarenhet och storsta mojliga yrkesintegritet.

Sakerstalla att de IKT-produkter, IKT-tjanster och IKT-processer som anvands
vid tillhandahallandet av de utlokaliserade sakerhetstjansterna ar sakra som
standard och har inbyggd sékerhet samt, i tillampliga fall, inbegriper de senaste
sakerhetsuppdateringarna och inte innehaller nagra kanda sarbarheter.

Sakerstalla att den certifierade entiteten har lampliga interna forfaranden for att
sakerstdlla att tjansterna tillhandahalls med en tillracklig och lamplig
kvalitetsniva.

Sékerstélla att den certifierade entiteten kan identifiera, skydda sig mot,
upptacka, reagera pa och aterhamta sig fran incidenter.

Sékerstélla att den certifierade entiteten kan hantera de risker som hotar
sékerheten i natverks- och informationssystem som entiteten anvéander for sin
verksamhet eller for tillhandahallandet av sina tjanster och kan forhindra eller
minimera incidenters paverkan pa mottagarna av dess tjanster och pa andra
tjanster.

Sakerstalla att den certifierade entiteten kan bygga upp, forsakra och se dver
sin operativa integritet och tillforlitlighet genom att, antingen direkt eller
indirekt genom anvandning av tjanster fran tredjepartsleverantorer av IKT-
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tjanster, sdkerstdlla att den har hela skalan av IKT-relaterad kapacitet som
behovs for att hantera sakerheten i de natverks- och informationssystem som
entiteten anvander och som stoder ett fortlopande tillhandahéllande av
tjansterna och deras kvalitet, inbegripet under avbrott.

u) Sakerstdlla att den certifierade entiteten kan inféra och uppratthalla ett
ledningssystem for informationssakerhet.

v) Motstd handelser som kan undergrava tillgangligheten, autenticiteten,
integriteten eller konfidentialiteten hos lagrade, Gverforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller &r tillgangliga via de
natverks- och informationssystem som entiteten anvander samt att sékerstélla
fortsatt tillhandahallande av tjanster och deras kvalitet, &ven under avbrott.

w) Sékerstalla att entiteten kan sékerstélla sakerheten vid behandling av
personuppgifter.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 119
for att andra punkt 1 i den har artikeln genom att lagga till eller andra sakerhetsmal
for att sakerstalla att de aterspeglar den senaste tekniska utvecklingen och nya
relaterade hot samt antagandet av ny unionslagstiftning som faststaller pavisande av
regelefterlevnad och presumtion om Overensstdammelse genom europeisk
cybersédkerhetscertifiering med relevanta cybersakerhetskrav i den lagstiftningen.

En europeisk ordning for cybersdkerhetscertifiering for produkter med digitala
element enligt definitionen i artikel 3.1 i férordning (EU) 2024/2847 ska utformas i
enlighet med de vasentliga cybersakerhetskrav som anges i bilaga | till den
forordningen och ta hansyn till tillgangliga harmoniserade standarder.

Artikel 81
Komponenter i europeiska ordningar for cybersakerhetscertifiering

En europeisk ordning for cybersakerhetscertifiering ska innehalla atminstone
foljande:

a)  Foremalet och tillampningsomradet for certifieringsordningen, inbegripet typen
eller kategorierna av de IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster eller entitetens tillgangar, tjanster och
funktioner som omfattas av certifieringen.

b)  En tydlig beskrivning av certifieringsordningens syfte och, i tillampliga fall,
uppgift om den unionslagstiftning som faststaller krav avseende vilka de
europeiska cybersakerhetscertifikaten pavisar regelefterlevnad och ger
presumtion om Overensstimmelse.

c)  Den underhallsstrategi med specificering av underhallsverksamhet som avses i
artikel 75.

d) De specifika cybersékerhetskrav, utvarderingskriterier och metoder som ska
anvandas for utvardering av IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sédkerhetstjanster eller entiteters cybersakerhetsstatus, och
hanvisningar till de internationella, europeiska eller nationella standarder som
tilldmpas vid utvéarderingen av IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteters cybersakerhetsstatus eller, nar
sadana standarder inte &r tillgangliga eller lampliga, till tekniska specifikationer
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e)

som utarbetats av Enisa i enlighet med artikel 77 eller, om sadana
specifikationer inte dr tillgangliga, till andra tekniska specifikationer.

Langsta giltighetstid for europeiska cybersdkerhetscertifikat som utfardats
enligt certifieringsordningen.

En europeisk ordning for cybersakerhetscertifiering ska atminstone innehalla regler
och villkor om foljande:

a)

b)

9)

h)

)

Overvakningen av regelefterlevnaden for IKT-produkter, IKT-tjanster, 1KT-
processer, utlokaliserade sékerhetstjanster eller entiteters cybersakerhetsstatus
vad galler kraven i europeiska cybersékerhetscertifikat eller EU-forsakringar
om overensstammelse, inklusive mekanismer for att pavisa fortsatt efterlevnad
med de angivna cybersakerhetskraven.

Utfardande, bekréftelse, aterkallande och fornyelse av de europeiska
cybersékerhetscertifikaten, utvidgning eller inskrankning av certifieringens
omfattning och omcertifiering.

Foljderna i de fall da IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteter som har certifierats, eller for
vilka en EU-forsakran om Overensstimmelse har utfardats, inte
Overensstammer med kraven i certifieringsordningen.

Hur tidigare oupptickta sarbarheter i frdga om cybersakerhet hos IKT-
produkter, IKT-tjanster och IKT-processer ska rapporteras och hanteras.

Innehallet i och formatet pa de europeiska cyberséakerhetscertifikat och EU-
forsakringar om dverensstammelse som ska utféardas.

Den period under vilken tillverkaren eller leverantéren av IKT-produkter, IKT-
tjanster, IKT-processer eller utlokaliserade sékerhetstjanster eller den entitet
vars cybersakerhetsstatus certifieringen géller ska tillgangliggéra EU-forsakran
om Qverensstdimmelse, den tekniska dokumentationen och all annan relevant
information som ska goras tillganglig.

Eventuella mekanismer for inbordes beddmning som inréttats inom ramen for
certifieringsordningen for myndigheter eller organ som utfardar europeiska
cybersékerhetscertifikat i enlighet med artikel 85.4, vilka inte ska paverka den
inbordes granskning som foreskrivs i artikel 90.

Konfidentialiteten for information och data som parterna erhaller nar de utfor
uppgifter och verksamheter i samband med genomfdérandet av bestimmelserna
i denna avdelning.

Format och férfaranden som ska féljas av tillverkare eller leverantérer av IKT-
produkter, IKT-tjanster och IKT-processer nar de lamnar och uppdaterar den
kompletterande cybersékerhetsinformationen i enlighet med artikel 84.

Kontinuiteten i certifieringsverksamheten under extraordindra krissituationer
som &r oundvikliga och gor det omdjligt att tillampa reglerna for
certifieringsordningen.

En europeisk ordning for cybersakerhetscertifiering ska, nar sa ar lampligt, dven
innehalla foljande:

a)

En eller flera assuransnivaer och motsvarande utvarderingsnivaer.
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b)  Skyddsprofiler for att specificera de sakerhetskrav som &r tillampliga pa en viss
kategori av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster.

c) Tillaggsprofiler for att faststalla ytterligare sékerhetskrav, inbegripet, i
tillampliga fall, sakerhetskrav som faststélls i nationella bestimmelser som
inforlivar unionsratten.

d) Klargérande av vilka verksamheter for bedémning av 6Gverensstimmelse,
sasom kalibrering, testning, certifiering och kontroll, for assuransniva hog,
eller for pavisande av regelefterlevnad och beviljande av presumtion om
overensstammelse, som &r tillitna utanfér Europeiska ekonomiska
samarbetsomradet (EES).

e) ldentifiering av  nationella  eller internationella  ordningar  for
cybersékerhetscertifiering som omfattar samma typ eller kategorier av IKT-
produkter, IKT-tjanster, IKT-processer, utlokaliserade sdkerhetstjanster eller
entiteters cyberséakerhetsstatus.

f)  Yiterligare eller specifika krav som galler for organ for beddmning av
Overensstammelse for att garantera deras tekniska kompetens att utvardera
cybersékerhetskraven.

g) Den information som &r nédvandig for certifiering och som en sékande ska
lamna till eller pa annat satt gora tillganglig for organen for bedémning av
Overensstammelse.

h)  Marken eller etiketter och villkoren for deras anvandning.

i) Villkor for internationellt erk&nnande av europeiska cybersékerhetscertifikat i
enlighet med artikel 87.

De angivna kraven for den europeiska ordningen for cybersakerhetscertifiering ska
vara forenliga med kraven i unionslagstiftningen.

Kommissionen ges befogenhet att anta genomforandeakter for att faststélla
gemensamma principer och standardbestammelser for de komponenter som anges i
punkterna 1, 2 och 3 i alla europeiska ordningar for cybersékerhetscertifiering. En
europeisk ordning for cybersakerhetscertifiering far innehalla hanvisningar till dessa
principer och standardbestammelser nar det ar lampligt och sadana finns tillgangliga.

De genomfdrandeakter som avses i punkt 5 ska antas i enlighet med det
granskningsforfarande som avses i artikel 118.2. Nar kommissionen utarbetar eller
ser Over de gemensamma principerna och standardbestdammelserna for
komponenterna i europeiska ordningar for cybersékerhetscertifiering ska den
samrada med Enisa och, nar sa ar lampligt, beakta synpunkter fran den europeiska
gruppen for cybersdkerhetscertifiering, berérda intressenter och andra relevanta
organ.

Artikel 82
Assuransnivaer och utvarderingsnivaer for europeiska ordningar for
cybersakerhetscertifiering

En europeisk ordning for cybersakerhetscertifiering far ange en eller flera av foljande
assuransnivaer for IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sdkerhetstjdnster eller entiteters cybersidkerhetsstatus: ’grundlaggande”, “betydande”
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eller ”hog”. Assuransnivderna ska std i1 proportion till nivan pd den risk som ar
forenad med den avsedda anvandningen av en IKT-produkt, IKT-tjanst, IKT-process
eller utlokaliserad sékerhetstjanst eller med karaktdren av entitet vars
cybersékerhetsstatus certifieringen galler, samt deras operativa miljo, vad géller
sannolikheten for en incident och den inverkan en sadan skulle ha.

Europeiska cybersakerhetscertifikat ska hanvisa till alla assuransnivaer som anges i
den europeiska ordning for cybersékerhetscertifiering enligt vilken certifikaten
utfardades. EU-forsékringar om overensstaimmelse ska hanvisa till assuransnivan
”grundlidggande”.

De sakerhetskrav som motsvarar varje assuransniva ska anges i den relevanta
europeiska ordningen for cybersakerhetscertifiering, inbegripet motsvarande
sékerhetskontroller och motsvarande utvardering som IKT-produkten, IKT-tjansten,
IKT-processen, den  utlokaliserade  sakerhetstjansten  eller  entitetens
cybersékerhetsstatus ska genomga.

Det europeiska cybersékerhetscertifikatet eller EU-forsékran om 6verensstimmelse
ska hanvisa till tekniska specifikationer, standarder och forfaranden med koppling till
detta, inbegripet tekniska kontroller, vars syfte ar att minska risken for eller férhindra
cybersékerhetsincidenter.

Ett europeiskt cybersékerhetscertifikat eller en EU-forsakran om 6verensstammelse
med assuransnivan “grundldggande” ska forsdkra att IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade sékerhetstjanster eller entiteters cybersékerhetsstatus
som omfattas av det certifikatet eller den EU-fOrsékran om Overensstammelse
uppfyller motsvarande sékerhetskrav, inbegripet sakerhetskontroller, och att de har
utvérderats pa en niva som ar avsedd att minimera kanda grundlaggande risker for
incidenter och cyberattacker. Den utvardering som ska goras ska innefatta atminstone
en granskning av den tekniska dokumentationen. Om en sadan granskning inte &r
lamplig ska alternativa utvarderingsinsatser med likvardig effekt utforas.

Ett europeiskt cybersidkerhetscertifikat med assuransnivan “betydande” ska forsikra
att IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller
entiteters cybersakerhetsstatus som omfattas av det certifikatet uppfyller
motsvarande sakerhetskrav, inbegripet sakerhetskontroller, och att de har utvarderats
pa en niva som &r avsedd att minimera kénda risker for incidenter och cyberattacker
och risken for cyberattacker som genomfors av aktorer med begransade fardigheter
och resurser. Den utvardering som ska goras ska innefatta atminstone en granskning
for att visa att allmant kanda sarbarheter inte foreligger och testning for att visa att
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjénster eller
entiteter pa ett korrekt séatt genomfor nodvandiga sakerhetskontroller. Om sadana
utvarderingar inte &r l&mpliga ska alternativa utvarderingsinsatser med likvardig
effekt utforas.

Ett europeiskt cybersékerhetscertifikat med assuransnivan “hog” ska forsdkra att
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sékerhetstjanster eller
entiteters cybersakerhetsstatus som omfattas av det certifikatet uppfyller
motsvarande sakerhetskrav, inbegripet sékerhetskontroller, och att de har utvarderats
pa en niva som ar avsedd att minimera kéanda risker for incidenter och avancerade
cyberattacker som genomfors av aktorer med betydande fardigheter och resurser.
Den utvardering som ska goras ska innefatta atminstone féljande:

a)  En granskning for att visa att allmant kanda sarbarheter inte foreligger.
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b)  Testning for att visa att IKT-produkterna, IKT-tjansterna, IKT-processerna, de
utlokaliserade sakerhetstjansterna eller entiteterna pa ett korrekt satt genomfor
nddvéndiga sékerhetskontroller, med den senaste tekniken.

c¢) En beddmning av IKT-produkternas, IKT-tjansternas, IKT-processernas, de
utlokaliserade sékerhetstjansternas eller entiteternas motstandskraft mot
kunniga angripare, med hjalp av penetrationstester nar sa ar relevant.

Om sadana utvarderingar inte ar lampliga far alternativa insatser med likvardig effekt
utforas. All beddmning av Overensstammelse, inbegripet kalibrering, testning,
certifiering och inspektion, for assuransnivdn “hog” ska utforas i1 Europeiska
ekonomiska samarbetsomradet, savida inget annat foreskrivs i en europeisk ordning
for cybersékerhetscertifiering.

Om en europeisk ordning for cybersakerhetscertifiering har utformats for att pavisa
regelefterlevnad och ge presumtion om Overensstimmelse med en Viss
unionsrattsakt, ska ett europeiskt cybersakerhetscertifikat forsékra att certifierade
IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sékerhetstjanster
eller  entiteters certifierade  cybersakerhetsstatus  uppfyller  motsvarande
cybersékerhetskrav i den rattsakten. All bedomning av 6verensstammelse, inbegripet
kalibrering, testning, certifiering och inspektion, fOor presumtion om
overensstammelse ska utforas i Europeiska ekonomiska samarbetsomradet, savida
inget annat foreskrivs i en europeisk ordning for cybersakerhetscertifiering.

En europeisk ordning for cybersakerhetscertifiering kan ha flera olika
utvarderingsnivaer for en viss assuransniva. Varje utvarderingsniva ska motsvara en
av assuransnivaerna.

Artikel 83
Sjalvbeddmning av dverensstammelse

En europeisk ordning for cybersakerhetscertifiering kan ge tillverkaren eller
leverantdren av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster eller den entitet vars cybersékerhetsstatus certifieringen géller
mojlighet att gora en sjalvbeddmning av Gverensstammelse pa eget ansvar. En
sjdlvbedomning av Overensstammelse ska endast tillatas i forhallande till IKT-
produkter, IKT-tjanster, 1KT-processer, utlokaliserade sakerhetstjanster eller
entiteters cybersakerhetsstatus som utgor lag risk, motsvarande assuransnivan
”grundldggande”.

Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sékerhetstjanster eller den entitet vars cybersdkerhetsstatus
certifieringen galler far utfarda en EU-forsakran om Gverensstammelse dar det anges
att det har pavisats att kraven i den europeiska ordningen for
cybersékerhetscertifiering ar uppfyllda. Genom att uppratta en sadan forsékran tar
tillverkaren, leveranttren eller entiteten ansvar for att IKT-produkten, IKT-tjansten,
IKT-processen, den utlokaliserade sakerhetstjansten eller cybersékerhetsstatusen
Overensstdammer med de krav som anges i den certifieringsordningen.

Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster eller den entitet vars cybersékerhetsstatus
certifieringen galler ska, under en period som faststélls i den motsvarande europeiska
ordningen for cybersékerhetscertifiering, ge den nationella myndighet for
cybersékerhetscertifiering som utsetts enligt artikel 89 tillgang till EU-forséakran om
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Overensstammelse, teknisk dokumentation och all annan relevant information
avseende IKT-produkternas, IKT-tjansternas, IKT-processernas, de utlokaliserade
sékerhetstjansternas  eller  cybersékerhetsstatusens  dverensstdmmelse  med
certifieringsordningen. En kopia av EU-forsékran om 6verensstdammelse ska utan
onodigt drojsmal lamnas in till den nationella myndigheten  for
cybersakerhetscertifiering och till Enisa.

Artikel 84

Kompletterande cyberséakerhetsinformation for certifierade IKT-produkter, IKT-tjanster och

IKT-processer

Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer
for vilka en EU-forsakran om Overensstammelse eller ett europeiskt
cybersakerhetscertifikat har utfardats ska gora foljande kompletterande
cybersékerhetsinformation tillganglig for anvandaren:

a) Det avsedda syftet med den berdrda IKT-produkten, IKT-tjansten eller IKT-
processen, inbegripet den sakerhetsmiljo som tillhandahalls av tillverkaren
eller leverantoren.

b)  Végledning och rekommendationer for att hjalpa anvandare med séker
konfiguration, installation, ibruktagande, anvandning och underhall av IKT-
produkterna eller IKT-tjansterna.

c) Den typ av tekniskt sakerhetsstod som erbjuds av tillverkaren eller leverantdren
och slutdatumet for den stodperiod under vilken anvandarna kan forvanta sig
att sarbarheter hanteras och att fa sakerhetsuppdateringar.

d)  Om tillverkaren eller leverantoren beslutar att géra en programvaruférteckning
tillganglig for anvandaren, information om var denna finns tillganglig.

Tillverkaren eller leverantdren av IKT-produkter, IKT-tjanster eller IKT-processer
for vilka en EU-forsakran om Overensstdammelse eller ett europeiskt
cybersékerhetscertifikat har utfardats ska offentliggora fdljande kompletterande
cybersékerhetsinformation:

a) Den gemensamma kontaktpunkt dar information om sarbarheter kan
rapporteras och tas emot och dar tillverkarens policy for samordnad
information om sarbarheter kan hittas.

b) Information om atgardade sarbarheter, inbegripet en beskrivning av
sarbarheterna, information som gor det majligt for anvandarna att identifiera
den produkt med digitala element som paverkas, sarbarheternas konsekvenser,
deras allvarlighetsgrad och tydlig och tillganglig information som underlattar
for anvandarna att avhjalpa sarbarheterna. | vederborligen motiverade fall far
tillverkarna, om de anser att sékerhetsriskerna med offentliggérande ar storre
an sékerhetsfordelarna, skjuta upp offentliggérandet av information om en
atgardad sarbarhet till dess att anvandarna har fatt mojlighet att anvanda den
relevanta programfixen.

Den information som avses i punkterna 1 och 2 ska tillgangliggoras i elektroniskt
format och finnas tillganglig och uppdateras vid behov under giltighetsperioden och
atminstone i fem ar efter det att motsvarande europeiska cybersékerhetscertifikat
eller EU-forsakran om dverensstammelse 16per ut eller aterkallas.
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De skyldigheter som anges i punkterna 1 och 2 ska inte galla om sékerheten for den
berorda IKT-produkten, IKT-tjansten eller 1KT-processen kan &ventyras om
informationen offentliggors.

KAPITEL Il
Styrning inom det europeiska ramverket for cybersékerhetscertifiering

Avsnitt 1

Allmanna regler och férvaltning av europeiska ordningar for cybersakerhetscertifiering

SV

Artikel 85
Utfardande av europeiska cybersakerhetscertifikat

IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller
entiteters cybersakerhetsstatus som har certifierats enligt en europeisk ordning for
cybersékerhetscertifiering ska forutsattas Overensstimma med kraven i en sadan
ordning.

De organ for beddmning av Overensstammelse som avses i artikel 91 ska utfarda
europeiska cybersakerhetscertifikat pa grundval av de kriterier som ingar i den
europeiska ordning for cybersakerhetscertifiering som antagits i enlighet med artikel
74.

Genom undantag fran punkt 2 far en europeisk ordning for cybersakerhetscertifiering
foreskriva att europeiska cybersakerhetscertifikat som ar ett resultat av den
ordningen kan utfardas endast av ett av foljande offentliga organ:

a)  En nationell myndighet for cybersékerhetscertifiering i den mening som avses i
artikel 88 vilken &r ackrediterad som ett organ for beddmning av
Overensstammelse enligt artikel 91.1.

b) Ett offentligt organ som &r ackrediterat som organ for beddémning av
overensstammelse i enlighet med artikel 91.1.

Om en europeisk ordning for cybersakerhetscertifiering som antagits i enlighet med
artikel 74 anger assuransnivdn ’hog”, eller om detta sérskilt anges for den ordningen,
ska det europeiska cybersakerhetscertifikatet enligt den ordningen utfardas endast av
en nationell myndighet for cybersakerhetscertifiering i den mening som avses i
artikel 88 vilken &r ackrediterad som ett organ for beddmning av 6verensstammelse
enligt artikel 91.1 eller

a) av ett organ for bedomning av Gverensstammelse pa grundval av en modell
med forhandsgodkannande, eller

b) av ett organ for bedomning av Gverensstammelse pa grundval av en modell
med allmén delegering.

Kommissionen ges befogenhet att anta genomforandeakter som specificerar
forfaranden for de modeller med férhandsgodkannande eller allmén delegering som
avses i punkt 4 i denna artikel. Vid utarbetandet av dessa genomfdrandeakter ska
kommissionen samrada med den europeiska gruppen for cybersakerhetscertifiering.
Dessa genomfdérandeakter ska antas i enlighet med det granskningsférfarande som
avses i artikel 118.2.
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10.

11.

Den fysiska eller juridiska person som lamnar in sina IKT-produkter, IKT-tjanster,
IKT-processer eller utlokaliserade sékerhetstjanster for certifiering, eller den entitet
som ansOker om certifiering av sin cybersékerhetsstatus, ska gora all information
som kravs for att genomfora certifieringen tillganglig for den nationella myndighet
for cybersakerhetscertifiering som utsetts i enlighet med artikel 89, om denna
myndighet ar det organ som utfardar det europeiska cybersakerhetscertifikatet, eller
for det organ for beddmning av 6verensstammelse som avses i artikel 91.

Organ for beddémning av Overensstammelse och, i tillampliga fall, nationella
myndigheter for cybersakerhetscertifiering ska utan onddigt drojsmal informera
Enisa om sina beslut som paverkar statusen for europeiska cybersakerhetscertifikat
och EU-forsakringar om overensstammelse i enlighet med artikel 94.

Innehavaren av ett europeiskt cybersakerhetscertifikat ska informera det organ for
beddmning av 6verensstammelse, och i tillampliga fall den nationella myndighet for
cybersékerhetscertifiering, som avses i punkt 7 om alla sarbarheter eller avvikelser
som upptacks senare nar det galler den certifierade IKT-produkten, IKT-tjansten,
IKT-processen, utlokaliserade sakerhetstjansten eller cybersakerhetsstatusen och som
sannolikt paverkar dess Overensstaimmelse med certifikatet. Detta organ ska utan
onodigt drojsmal vidarebefordra informationen till den berérda nationella
myndigheten for cybersdkerhetscertifiering och bedoma inverkan pa certifikatet i
enlighet med de villkor for certifieringsordningen som avses i artikel 81.2 d.

Nér det galler certifierade IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sékerhetstjanster som i sin helhet eller delvis har identifierats som
viktiga tillgangar i enlighet med artikel 102 ska innehavaren av ett europeiskt
cybersakerhetscertifikat inte anvanda, installera eller pa annat sétt integrera IKT-
komponenter eller komponenter som innehaller IKT-komponenter fran
hogriskleverantorer i de certifierade IKT-produkterna, IKT-tjansterna, IKT-
processerna eller utlokaliserade sakerhetstjansterna.

Ett europeiskt cybersakerhetscertifikat ska utfardas for den period som faststalls i den
europeiska ordningen for cybersakerhetscertifiering och far fornyas under
forutsattning att de relevanta kraven alltjamt uppfylls.

Kommissionen ska samarbeta med medlemsstaterna for att sékerstélla tillampningen
av bestammelserna om utfardande av europeiska cybersakerhetscertifikat, dven med
avseende pa tillampningen av artikel 100.4 b. Organet for beddmning av
overensstimmelse och, nar sa &ar relevant, den nationella myndigheten for
cybersakerhetscertifiering ska pa begaran och utan onodigt drojsmal forse
kommissionen med all information om utfardandet av de bertérda europeiska
cybersékerhetscertifikaten eller EU-forsakringarna om dverensstammelse.

Artikel 86
Nationella ordningar och certifikat for cybersakerhetscertifiering

Nationella ordningar for cybersékerhetscertifiering och dartill hérande forfaranden
for IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sékerhetstjanster och
entiteters cybersakerhetsstatus som omfattas av innehallet i och tillampningsomradet
for en europeisk ordning for cybersakerhetscertifiering, ska upphora att ha verkan
fran och med den dag som anges i den genomforandeakt som antagits enligt artikel
74.9. Nationella ordningar for cybersékerhetscertifiering och dartill horande
forfaranden for IKT-produkter, I1KT-tjanster, IKT-processer, utlokaliserade
sakerhetstjanster och entiteters cybersakerhetsstatus som inte omfattas av innehallet i
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och tillampningsomradet for en europeisk ordning for cybersakerhetscertifiering far
fortsatta att anvandas.

Medlemsstaterna  far  inte  infora nya  nationella  ordningar  for
cybersakerhetscertifiering eller déartill horande forfaranden for IKT-produkter, 1KT-
tjanster,  IKT-processer, utlokaliserade  sé&kerhetstjanster —och  entiteters
cybersakerhetsstatus som redan omfattas av innehallet i och tillampningsomradet for
en europeisk ordning for cybersakerhetscertifiering.

Befintliga  certifikat som  utfardats enligt nationella  ordningar  for
cybersékerhetscertifiering och som omfattas av innehallet i och tillampningsomradet
for en europeisk ordning for cybersakerhetscertifiering ska forbli giltiga tills de 16per
ut.

Medlemsstaterna ska underratta kommissionen och den europeiska gruppen for
cybersékerhetscertifiering innan de antar nya nationella ordningar for
cybersékerhetscertifiering  for  IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster och entiteters cybersakerhetsstatus.

Kommissionen far foresla att en medlemsstat aterkallar en nationell ordning for
cybersékerhetscertifiering av  IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteters cybersakerhetsstatus i de fall da
utveckling av en europeisk ordning for cybersékerhetscertifiering av sadana
produkter, tjanster eller processer eller sadan cybersakerhetsstatus redan har begarts i
enlighet med artikel 73, med beaktande av utvecklingsplanen for en sadan ordning.

Artikel 87
Internationellt erkédnnande av europeiska cybersakerhetscertifikat

Tredjelandscertifikat for IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sakerhetstjanster och entiteters cybersakerhetsstatus far, genom en genomférandeakt
eller genom ingaende av ett avtal mellan unionen och tredjelandet i fraga eller en
internationell ~ organisation, erkdnnas som likvardiga med europeiska
cybersékerhetscertifikat om kraven i tredjelandets eller den internationella
organisationens berdrda ordning anses vara likvardiga med kraven i europeiska
ordningar for cybersékerhetscertifiering. Kommissionen ges befogenhet att anta
sadana genomforandeakter. Genomfdérandeakterna ska antas i enlighet med det
granskningsforfarande som avses i artikel 118.2.

De genomforandeakter och avtal som avses i punkt 1 ska baseras pa de villkor for
internationellt erkdnnande av europeiska cybersdkerhetscertifikat som faststéllts i
enlighet med artikel 74.11.

Avtal om erk&nnande av tredjelandscertifikat eller internationella organisationers
certifikat i den mening som avses i punkt 1 ska endast ingds om motparten ocksa
erkanner europeiska cybersékerhetscertifikat som likvérdiga med
tredjelandscertifikaten.

Artikel 88
Nationella myndigheter for cybersakerhetscertifiering

Varje medlemsstat ska utse en eller flera nationella myndigheter for
cybersakerhetscertifiering pa sitt territorium eller, efter 6verenskommelse med en
annan  medlemsstat, en eller flera  nationella  myndigheter  for
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cybersékerhetscertifiering i denna andra medlemsstat som ansvariga for
tillsynsuppgifterna i den utseende medlemsstaten.

Varje medlemsstat ska underrdtta kommissionen om vilka nationella myndigheter fér
cybersékerhetscertifiering som utsetts. Om en medlemsstat utser mer an en
myndighet ska den ocksa informera kommissionen om vilka uppgifter som var och
en av dessa myndigheter tilldelats.

Varje nationell myndighet for cybersakerhetscertifiering ska vara oberoende av de
entiteter som den utdvar tillsyn Over vad galler dess organisation, beslut om
finansiering, réattsliga struktur och beslutsfattande.

Den  verksamhet som  bedrivs av  nationella ~ myndigheter  for
cybersékerhetscertifiering i samband med utfirdande av  europeiska
cybersékerhetscertifikat enligt denna forordning ska vara strikt avskild fran deras
tillsynsuppgifter enligt denna artikel och artikel 85.4 a och b och dessa verksamheter
ska utforas oberoende av varandra.

Medlemsstaterna ska sakerstdlla att de nationella myndigheterna  for
cybersékerhetscertifiering har tillrackliga resurser for att kunna utbva sina
befogenheter och kunna utfora sina uppgifter pa ett effektivt och andamalsenligt satt.

Nationella myndigheter for cybersékerhetscertifiering ska ha foljande uppgifter:

a) Delta i den europeiska gruppen for cybersakerhetscertifiering i enlighet med
artikel 90.2.

b)  Overvaka och kontrollera efterlevnaden av reglerna i europeiska ordningar for
cybersékerhetscertifiering enligt artikel 81.2 a for att sékerstélla att IKT-
produkter, IKT-tjanster, IKT-processer, utlokaliserade sakerhetstjanster och
entiteters cybersdkerhetsstatus stdmmer Gverens med kraven i de europeiska
cybersékerhetscertifikat som utfardats inom deras respektive territorier, i
samarbete med berdrda marknadskontrolimyndigheter eller
tillsynsmyndigheter, inbegripet behoriga myndigheter enligt
Europaparlamentets och rédets direktiv (EU) 2022/2555% eller forordning
(EU) 2024/2847.

c) | samarbete med berérda marknadskontrollmyndigheter 6vervaka att tillverkare
eller leverantérer av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sékerhetstjanster eller entiteter vars cybersékerhetsstatus har
certifierats vilka ar etablerade inom deras respektive territorier och vilka utfor
sjdlvbeddmning av 6verensstammelse inom ramen for motsvarande europeiska
ordning for cybersakerhetscertifiering fullgoér sina skyldigheter enligt denna
forordning och kontrollera efterlevnaden av dessa skyldigheter.

d)  Utan att det paverkar tillampningen av artikel 91.3 aktivt bista och stddja de
nationella ackrediteringsorganen eller andra berérda myndigheter med
Overvakning och tillsyn av verksamhet som bedrivs av organen fér beddmning
av Overensstdammelse i enlighet med denna férordning.

82

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en
hog gemensam cybersakerhetsniva i hela unionen, om éandring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80, ELLI: http://data.europa.eu/eli/dir/2022/2555/0j).
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f)

9)

h)

)

K)

Samarbeta med kommissionen i de fall dd kompetensen hos ett organ for
bedémning av 6verensstammelse ifragasatts i enlighet med artikel 94.

Overvaka och utéva tillsyn 6ver den verksamhet som bedrivs av de offentliga
organ som avses i artikel 85.3.

I tillampliga fall bemyndiga organ for bedémning av Gverensstammelse i
enlighet med artikel 93, O&vervaka att organ for beddémning av
overensstammelse fullgér de ytterligare eller specifika krav som faststélls i
europeiska ordningar for cybersékerhetscertifiering i enlighet med artikel 81.3 f
och kontrollera efterlevnaden av dessa krav, och begrénsa, tillfalligt upphédva
eller aterkalla befintliga bemyndiganden om organ for bedémning av
Overensstammelse inte uppfyller kraven i denna férordning.

Behandla klagomal fran fysiska eller juridiska personer avseende europeiska
cybersékerhetscertifikat som utfardats av nationella myndigheter for
cybersékerhetscertifiering eller europeiska cybersékerhetscertifikat som
utfardats av organ for bedémning av dverensstammelse i enlighet med artikel
85.4, eller avseende EU-forsédkringar om Overensstdmmelse som utfardats
enligt artikel 83, i lamplig utstrackning undersoka det arende som klagomalet
géller och inom rimlig tid underratta anmalaren om utvecklingen och resultatet
av utredningen.

Senast den 31 mars [aret for ikrafttradande + 12 manader] varje ar lamna en
arlig rapport om sin huvudsakliga verksamhet till kommissionen, Enisa och
den europeiska gruppen for cybersékerhetscertifiering, samt gora dessa
rapporter tillgangliga for den grupp som utfér den inbordes granskningen om
den nationella myndigheten for cybersakerhetscertifiering blir foremal for
inbdrdes granskning i enlighet med artikel 89.

Samarbeta med andra nationella myndigheter for cybersékerhetscertifiering,
marknadskontrollmyndigheter eller andra myndigheter, inbegripet genom att
utbyta information om IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sékerhetstjanster och entiteters cybersékerhetsstatus som
eventuellt avviker fran kraven i denna férordning eller fran kraven i sarskilda
europeiska ordningar for cybersakerhetscertifiering.

Overvaka relevant utveckling p& omrédet cyberséakerhetscertifiering.

Varje nationell myndighet for cybersakerhetscertifiering ska atminstone ha
befogenheter att

a)

b)

begdra att organ for beddmning av Overensstdimmelse, innehavare av ett
europeiskt cybersakerhetscertifikat och utfardare av EU-forsakringar om
Overensstammelse ska ldgga fram all information som myndigheten behdver
for att kunna fullgdra sina uppgifter,

genomfdra undersokningar, i form av kontroller, av organ for bedémning av
Overensstdammelse, innehavare av ett europeiskt cybersakerhetscertifikat och
utfardare av EU-forsékringar om Overensstdimmelse, for att kunna verifiera
efterlevnad av kraven i denna avdelning,

vidta lampliga atgarder, i enlighet med nationell ratt, for att sakerstélla att
organ for beddmning av &verensstdammelse, innehavare av europeiska
cybersékerhetscertifikat ~ och  utfardare av ~ EU-forsékringar  om
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Overensstammelse uppfyller kraven i denna férordning eller en europeisk
ordning for cybersékerhetscertifiering,

d) erhalla tillgang till alla lokaler hos organ for bedémning av 6verensstammelse
eller innehavare av ett europeiskt cybersékerhetscertifikat i syfte att genomfora
utredningar i enlighet med unionslagstiftningen eller nationell processratt,

e) i enlighet med nationell ratt, aterkalla europeiska cybersakerhetscertifikat som
utfardats av den nationella myndigheten for cybersékerhetscertifiering eller av
organ for bedémning av Overensstdammelse i enlighet med artikel 85.4, om
sadana certifikat inte uppfyller kraven i denna férordning eller en europeisk
ordning for cybersékerhetscertifiering,

f)  alagga sanktioner i enlighet med nationell ratt, enligt artikel 97, och kréava att
oOvertradelser av skyldigheterna i denna forordning omedelbart upphor.

Nationella myndigheter for cybersékerhetscertifiering ska samarbeta med varandra
och med kommissionen, i synnerhet genom att utbyta information, erfarenheter och
god praxis nar det galler cybersakerhetscertifiering och tekniska fragor som ror
cybersédkerhet hos IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade
sékerhetstjanster och entiteters cybersékerhetsstatus.

Senast den [ikrafttradandet + 6 manader] ska Enisa, i samarbete med kommissionen
och den europeiska gruppen for cybersékerhetscertifiering, utarbeta en mall for den
rapport som avses i punkt 6 i i denna artikel.

Artikel 89
Inbdrdes granskning

Nationella myndigheter for cybersakerhetscertifiering ska vara foremal for inbordes
granskning.

Den inbordes granskningen ska foretas utifran gedigna och transparenta kriterier och
forfaranden for utvardering, sarskilt néar det galler strukturella krav samt krav
gallande personal och forfaranden och med hansyn till konfidentialitet och klagomal.

Den inbdrdes granskningen ska omfatta en bedémning

a) itillampliga fall, av om den verksamhet som bedrivs av nationella myndigheter
for cybersdkerhetscertifiering i samband med utfardande av europeiska
cybersakerhetscertifikat i enlighet med denna forordning ar strikt atskilda fran
deras tillsynsverksamhet enligt artikel 88 och om dessa verksamheter utfors
oberoende av varandra,

b) av forfarandena for tillsyn och kontroll av efterlevnaden av reglerna for
Overvakning av IKT-produkters, IKT-tjansters, IKT-processers, utlokaliserade
sékerhetstjansters och entiteters cybersakerhetsstatus 6verensstammelse med
europeiska cybersakerhetscertifikat enligt artikel 88.7 a,

c) av forfarandena for o©vervakning och kontroll av efterlevnaden av de
skyldigheter som tillverkare eller tillhandahdllare av IKT-produkter, IKT
tjanster, IKT-processer, utlokaliserade sakerhetstjanster eller entiteter med
certifierad cybersakerhetsstatus har enligt artikel 88.7 b,

d) av forfarandena for dvervakning, bemyndigande och 6versyn av verksamhet
som bedrivs av organen for bedomning av 6verensstammelse.
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Den inbordes granskningen ska utféras minst vart femte ar av minst tva nationella
myndigheter for cybersakerhetscertifiering fran andra medlemsstater och av
kommissionen. Enisa ska ocksa delta i den inbdrdes granskningen som observator.
Den grupp som utfor den inbordes granskningen ska utarbeta slutrapporten och
sammanfattningen av den inbdrdes granskningen.

Enisa ska stddja organisationen av mekanismen for inbordes granskning och de
inbérdes  granskningarna, bland annat genom att utarbeta relevanta
véagledningsdokument och mallar, i samarbete med kommissionen och den
europeiska gruppen for cybersékerhetscertifiering.

Kommissionen ges befogenhet att anta genomférandeakter om inrdttande av en plan
for den inbordes granskningen som ska omfatta en period pa minst fem ar, med
kriterier for sammanséttningen av den grupp som ska utfora den inbordes
granskningen, den metod som ska anvandas, tidsplanen, frekvensen och andra
uppgifter som ror den inbdrdes granskningen. Vid utarbetandet av
genomforandeakterna ska kommissionen samradda med den europeiska gruppen for
cybersékerhetscertifiering och Enisa. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 118.2.

Slutrapporten, inbegripet eventuella riktlinjer eller rekommendationer, och
sammanfattningen av den inbordes granskningen ska granskas av den europeiska
gruppen for cybersakerhetscertifiering, som ska godk&nna sammanfattningen for
offentliggdrande pa den webbplats som avses i artikel 79.2.

Artikel 90
Den europeiska gruppen for cybersakerhetscertifiering

Den europeiska gruppen for cybersakerhetscertifiering ska inrattas.

Den europeiska gruppen for cybersakerhetscertifiering ska besta av foretradare for
nationella myndigheter for cybersékerhetscertifiering eller foretradare for andra
berérda nationella myndigheter. En gruppmedlem far inte foretrada mer an tva
medlemsstater.

Den europeiska gruppen for cybersakerhetscertifiering ska ha i uppgift att

a) ge rad till och bistd kommissionen i dess arbete for att sékerstilla ett
konsekvent genomférande och en konsekvent tillampning av denna avdelning,
policyfragor om cybersékerhetscertifiering och strategisamordning,

b) ge rad till och bista kommissionen vid utarbetandet av begaranden om
europeiska ordningar for cybersakerhetscertifiering i enlighet med artikel 73,

c)  bista, ge rad till och samarbeta med Enisa nar det galler utarbetande av forslag
till en certifieringsordning i enlighet med artikel 74 och tekniska
specifikationer i enlighet med artikel 77,

d) bistd, ge rad till och samarbeta med Enisa och kommissionen nar det galler
underhallsverksamhet i enlighet med artikel 75,

e)  bistd, ge rad till och samarbeta med kommissionen nar det galler 6versyn eller
aterkallande av befintliga europeiska ordningar for cybersakerhetscertifiering i
enlighet med artikel 76,
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f)  foresla att en begaran lamnas in till kommissionen om utarbetande av ett
forslag till en europeisk ordning for cybersékerhetscertifiering i enlighet med
artikel 73.2,

g) anta yttranden riktade till kommissionen rérande underhdll, Gversyn och
aterkallande av befintliga europeiska ordningar for cybersakerhetscertifiering,

h)  undersoka den relevanta utvecklingen pa omradet cybersakerhetscertifiering,
aven pa nationell niva i enlighet med artikel 86, och utbyta information och
god praxis om ordningar for cybersékerhetscertifiering,

i)  underlatta samarbetet mellan nationella myndigheter for
cybersékerhetscertifiering enligt reglerna 1 denna avdelning genom
kapacitetsuppbyggnad och utbyte av information, sérskilt nar det galler fragor
som ror cybersakerhetscertifiering,

J)  stddja genomférandet av mekanismen for inbérdes granskning i enlighet med
artikel 89 och mekanismer for inbdrdes beddmning i enlighet med de regler
som faststéllts i en europeisk ordning for cybersakerhetscertifiering enligt
artikel 81.2 g,

k)  underlatta anpassningen av europeiska ordningar for cybersékerhetscertifiering
till internationellt erkénda standarder, ocksa som en del av underhallet av
befintliga europeiska ordningar for cybersakerhetscertifiering och, dar sa &r
lampligt, 1amna rekommendationer till Enisa om att samarbeta med relevanta
europeiska eller internationella standardiseringsorganisationer for att atgarda
brister eller luckor i de tillgdngliga europeiska eller internationellt erkanda
standarderna.

Med stod fran Enisa ska kommissionen vara ordférande i den europeiska gruppen for
cybersékerhetscertifiering och tillhandahalla gruppen ett sekretariat.

Kommissionen kan inrétta undergrupper fér foljande andamal:
a)  Utreda sarskilda fragor enligt direktiv fran kommissionen.

b)  Underhalla och se 6ver de europeiska certifieringsordningarna i enlighet med
denna forordning och enligt direktiv fran kommissionen.

Undergrupperna  ska  rapportera  till  den  europeiska  gruppen  for
cybersékerhetscertifiering.

Ordforandeskapet i undergrupperna ska innehas gemensamt av kommissionen och
Enisa, och undergruppernas sekretariat ska tillhandahallas av Enisa.

Den europeiska gruppen for cybersakerhetscertifiering och dess undergrupper ska
anta sin arbetsordning med enkel majoritet, pa grundval av ett forslag fran och i
samforstand med kommissionen.

Avsnitt 2
Organ for beddomning av 6verensstammelse

Artikel 91
Befogenheter for organ for bedémning av 6verensstammelse

Organen for beddmning av 6verensstdmmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med forordning (EG) nr 765/2008. Sadan
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ackreditering ska endast utfardas under foérutsattning att organet for bedémning av
Overensstammelse uppfyller kraven i bilaga I till denna férordning.

Om ett europeiskt cybersdkerhetscertifikat utfardas av en nationell myndighet for
cybersékerhetscertifiering i enlighet med denna férordning ska certifieringsorganet
hos den nationella myndigheten for cybersékerhetscertifiering ackrediteras som ett
organ for bedémning av dverensstammelse enligt punkt 1.

Den ackreditering som avses i punkt 1 ska utfardas till organen fér bedémning av
dverensstammelse for en period pa hogst fem ar och far férnyas under forutsattning
att organet for bedémning av 6verensstimmelse uppfyller kraven i denna artikel.
Nationella ackrediteringsorgan ska vidta alla lampliga atgarder inom en rimlig
tidsram for att begransa, tillfalligt upphédva eller aterkalla ackrediteringen av ett
organ for bedémning av Gverensstammelse som utfardats i enlighet med punkt 1 om
villkoren for ackrediteringen inte har uppfylits eller inte langre uppfylls, eller om
organet for bedémning av dverensstdmmelse inte efterlever denna férordning.

Vid faststallandet av ytterligare eller specifika ackrediteringskrav for en europeisk
ordning for cybersékerhetscertifiering som omfattar IKT-produkter, i enlighet med
artikel 92, ska synergier nar sa ar lampligt efterstravas med de krav som rér anmalda
organ enligt forordning (EU) 2024/2847 och ackrediteringskraven for ordningar for
cybersékerhetscertifiering som redan har antagits.

Om ett organ for bedémning av Overensstimmelse har ackrediterats i enlighet med
forordning (EU) 2024/2847 far de berérda myndigheterna ateranvanda resultat fran
den tidigare ackrediteringsprocessen som bevis avseende eventuella Gverlappande
krav under ackrediteringsprocessen enligt denna férordning.

Artikel 92
Ytterligare harmonisering av befogenheterna for organen for bedémning av
Overensstammelse

Om en europeisk ordning for cybersakerhetscertifiering innehaller ytterligare eller
specifika krav i enlighet med artikel 81.3f ska organ for bedémning av
Overensstammelse bemyndigas av en nationell myndighet for
cybersakerhetscertifiering som utsetts i enlighet med artikel 88.1 att utféra uppgifter
inom ramen for denna ordning. Ett sddant bemyndigande ska utfirdas endast om
organet for bedomning av Overensstimmelse har ackrediterats och uppfyller de
ytterligare  eller specifika kraven i den europeiska ordningen  for
cybersakerhetscertifiering.

Om ett organ for beddmning av dverensstammelse begédr bemyndigande enligt denna
artikel ska det lamna in sin begdran till den nationella myndigheten for
cybersédkerhetscertifiering i den medlemsstat dar det &r etablerat eller till den
nationella myndighet for cybersékerhetscertifiering som medlemsstaten kan anlita i
enlighet med artikel 88.1.

Ett organ for bedémning av Overensstimmelse kan begédra bemyndigande hos en
annan nationell myndighet for cybersékerhetscertifiering an den som avses i punkt 2
i foéljande situationer:

a)  Om den nationella myndighet for cybersakerhetscertifiering som avses i punkt
1 inte utfor bemyndigande av sadan verksamhet for bedomning av
Overensstdammelse som bemyndigandet galler.
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b)  Om den nationella myndighet for cybersékerhetscertifiering som avses i punkt
1 inte har genomgatt inbordes granskning i enlighet med artikel 89 med
avseende pa sadan verksamhet for bedomning av Overensstimmelse som
bemyndigandet géller.

Om en nationell myndighet for cybersakerhetscertifiering tar emot en begéran enligt
punkt 3 ska den informera den nationella myndigheten for cybersékerhetscertifiering
i den medlemsstat dar det begédrande organet for beddmning av 6verensstaimmelse &r
etablerat. | sadana fall far den nationella myndigheten fér cybersakerhetscertifiering i
den medlemsstaten delta i bemyndigandet som observator.

En nationell myndighet for cybersakerhetscertifiering far begdra att en annan
nationell  myndighet  for  cybersékerhetscertifiering  utfor  delar av
bedomningsverksamheten. | sadana fall ska bemyndigandecertifikatet utfardas av den
myndighet som gor denna begaran.

Det bemyndigande som avses i punkt 1 ska vara giltigt hogst lika l&nge som
ackrediteringen ar giltig, och far fornyas under forutsattning att organet for
bedémning av Overensstammelse uppfyller kraven i punkt 1 och att dess
ackreditering ocksa har fornyats.

De nationella myndigheterna for cybersakerhetscertifiering ska inom en rimlig
tidsram vidta alla lampliga atgarder for att begransa, tillfalligt upphava eller aterkalla
bemyndigandet av ett organ for bedémning av Overensstdmmelse som utférdats i
enlighet med punkt 1 om villkoren for bemyndigandet inte har uppfyllts eller inte
langre uppfylls, eller om organet for beddmning av 6verensstammelse inte efterlever
denna forordning.

Kommissionen ges befogenhet att anta genomfdrandeakter for att faststélla
forfarandena, inbegripet for gransoverskridande samarbete, for auktorisering av
organ for beddmning av dverensstammelse. Vid utarbetandet av dessa
genomforandeakter ska kommissionen samrada med Enisa och den europeiska
gruppen for cybersakerhetscertifiering. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 118.2.

Artikel 93
Anmalan av organ for beddmning av dverensstammelse

For varje europeisk ordning for cybersakerhetscertifiering ska de nationella
myndigheterna for cyberséakerhetscertifiering i en medlemsstat till kommissionen och
de andra medlemsstaterna anmala de organ for bedémning av 6verensstammelse som
har ackrediterats och, i tillampliga fall, bemyndigats i enlighet med artikel 92.

De nationella myndigheterna for cybersakerhetscertifiering ska gora den anmalan
som avses i punkt 1 med hjélp av det elektroniska anmalningsverktyg som utvecklats
och forvaltas av kommissionen.

Kommissionen ges befogenhet att anta genomforandeakter for att faststdlla
omstandigheter, format och forfaranden for de anméalningar som avses i punkt 1 i
denna artikel, inbegripet forfarandet for andra medlemsstaters invandningar under
anmalningsprocessen, den unika identifieringen av organ foér bedémning av
Overensstdammelse samt omstandigheterna for begrénsning, tillfalligt upphdvande
eller aterkallande av anmalan. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 118.2.
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Artikel 94
Ifragasattande av kompetensen hos organen for bedémning av dverensstammelse

Kommissionen ska undersoka alla fall i vilka den tvivlar pa, eller gérs uppméarksam
pa tvivel pa, att ett organ for beddmning av Gverensstimmelse har kompetens att
uppfylla, eller att ett organ for bedémning av 6verensstammelse fortsatt uppfyller, de
krav och skyldigheter som det omfattas av.

Den nationella myndigheten for cybersakerhetscertifiering ska pa begédran ge
kommissionen all information om grunderna for anmaélan eller om hur kompetensen
uppratthalls inom det berorda organet for bedémning av dverensstammelse.

Kommissionen ska sakerstélla att all kanslig information som erhallits i samband
med undersokningarna behandlas konfidentiellt.

Om kommissionen konstaterar att ett organ for beddmning av 6verensstdimmelse inte
uppfyller eller inte langre uppfyller kraven for anmélan ska den meddela detta till
den nationella myndigheten for cybersékerhetscertifiering och begara att den vidtar
erforderliga korrigerande atgarder, sasom att vid behov aterta anmélan.

Medlemsstaterna ska sakerstélla att det finns ett forfarande for Overklagande av de
anmalda organens beslut.

Artikel 95
Informations- och lagringsskyldighet fér organ for bedémning av 6verensstammelse

Organ for beddmning av Overensstimmelse ska informera den nationella
myndigheten for cybersékerhetscertifiering om féljande:

a)  Avslag pa ansokan om certifikat, eller begransning, tillfalligt upphéavande eller
aterkallelse av ett certifikat.

b)  Omstandigheter som paverkar omfattningen av och villkoren for den anmalan
som avses i artikel 93.1.

c) Eventuella begaranden om information de har tagit emot fran
marknadskontrollmyndigheterna om bedémningar av dverensstammelse.

d) Pa begaran, bedémningar av Gverensstimmelse som gjorts inom ramen for
anmalan och all annan verksamhet, inklusive gransoverskridande verksamhet
och underentreprenad.

Organ for bedomning av Overensstammelse ska ocksa forse Enisa med den
information som avses i punkt 1a for att underlatta utférandet av dess uppgifter
enligt artikel 79.

Organ for bedémning av 6verensstammelse ska utan onddigt drojsmal ge de andra
organ for bedoémning av Overensstdimmelse, i den mening som avses i denna
forordning, som utfor liknande bedémningar av Gverensstimmelse avseende samma
IKT-produkter, IKT-tjanster, IKT-processer, utlokaliserade sékerhetstjanster eller
entiteter vars cybersakerhetsstatus ar certifierad relevant information om fragor som
ror negativa och, pa begaran, positiva resultat av bedémningar av 6verensstammelse.

Organ for bedémning av Gverensstammelse ska uppratthalla ett registersystem som
innehaller alla dokument och bevis som tagits fram eller mottagits i samband med
varje utvardering och certifiering som de utfor. Registret ska lagras pa ett sékert och
tillgangligt satt under den period som kravs for certifieringsandamal och i minst fem
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ar efter det att det ber6rda europeiska cybersakerhetscertifikatet loper ut eller
aterkallas.

) Avsnitt 3
Ovriga bestammelser

Artikel 96
Ratt att lamna in klagomal och rétt till ett effektivt rattsmedel

Fysiska och juridiska personer ska ha ratt att lamna in klagomal till utfardaren av ett
europeiskt cybersakerhetscertifikat eller, nar klagomalet ror ett europeiskt
cybersakerhetscertifikat som utfardats av ett organ for beddmning av
Overensstdammelse som handlar i enlighet med artikel 85.4, till den ber6rda nationella
myndigheten for cybersékerhetscertifiering.

Den myndighet eller det organ till vilket klagomalet har lamnats in ska underratta
den klagande om hur forfarandet fortskrider, vilket beslut som fattats och om den ratt
till ett effektivt rattsmedel som avses i punkterna 3 och 4.

Utan att det paverkar administrativa rattsmedel eller andra provningsforfaranden
utanfér domstol ska fysiska och juridiska personer ha ratt till ett effektivt rattsmedel
avseende

a) beslut fattade av den myndighet eller det organ som avses i punkt 1, i
tillampliga fall &ven om felaktigt utfardande, icke-utfardande eller erk&nnande
av ett europeiskt cybersékerhetscertifikat som innehas av dessa fysiska och
juridiska personer,

b)  underlatenhet att vidta atgarder med anledning av ett klagomal som lamnats in
till den myndighet eller det organ som avses i punkt 1.

Forfaranden enligt denna artikel ska inledas vid domstolarna i den medlemsstat dar
den myndighet eller det organ som rattsmedlet avser ligger.

Artikel 97
Sanktioner

Medlemsstaterna ska faststalla regler om sanktioner for Overtradelse av bestdmmelserna i
denna avdelning och 6vertradelser av europeiska ordningar for cybersékerhetscertifiering, och
ska vidta alla nodvandiga atgarder for att sékerstalla att de genomfors. Sanktionerna ska vara
effektiva, proportionella och avskrackande. Medlemsstaterna ska till kommissionen anmaéla
dessa regler och atgarder utan drojsmal samt eventuella andringar som beror dem.

AVDELNING IV
SAKERHET | IKT-LEVERANSKEDJOR

KAPITEL I
Ramverk for en betrodd IKT-leveranskedja
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Artikel 98
Ramverkets omfattning

Ramverket for en betrodd IKT-leveranskedja ska fungera som en sékerhetsmekanism
pa unionsniva for att hantera icke-tekniska risker i hogkritiska sektorer och andra
kritiska sektorer som avses i direktiv (EU) 2022/2555. Mekanismen ska identifiera
viktiga IKT-tillgangar inom kritiska IKT-leveranskedjor och faststalla lampliga och
proportionella begransningsatgérder for entiteter av den typ som avses i bilagorna |
och 11 till direktiv (EU) 2022/2555.

Skyldigheterna i denna avdelning ska inte paverka de skyldigheter som anges i
artikel 13 i forordning (EU) 2024/2847 och i nationella bestdmmelser som inforlivar
artikel 21 i direktiv (EU) 2022/2555.

Bestammelserna i detta kapitel hindrar inte medlemsstaterna fran att anta eller
behalla bestimmelser som sékerstiller en hogre cybersdkerhetsniva i IKT-
leveranskedjor, forutsatt att sadana bestammelser stammer Gverens med deras
skyldigheter enligt unionsratten.

Artikel 99
Sakerhetsriskbedémningar

Kommissionen eller en grupp om minst tre medlemsstater far begdra att den
samarbetsgrupp som inrattats genom artikel 14 i direktiv (EU) 2022/2555
(samarbetsgruppen for nat- och informationssékerhet) genomfér samordnade
sakerhetsriskbedomningar pa unionsniva i enlighet med artikel 22 i det direktivet.
Om en sékerhetsriskbeddmning genomfors efter en sadan begéaran ska den sarskilt
omfatta den foreslagna identifieringen av de viktigaste IKT-tillgangarna i respektive
IKT-leveranskedja samt de framsta fientliga aktcrer, risker och sarbarheter som
paverkar dessa tillgangar. Vid de samordnade sékerhetsriskbeddmningarna pa
unionsniva ska det utarbetas riskscenarier och foreslas atgarder for att begransa de
identifierade riskerna.

De samordnade sdkerhetsriskbeddmningarna pa unionsniva ska slutforas inom sex
manader fran den begaran som avses i punkt 1. P& begdran av kommissionen kan
samarbetsgruppen for nat- och informationssakerhet samtycka till en kortare period.

Om kommissionen har tillrackliga skél att anta att det foreligger ett betydande

cyberhot mot unionens sékerhet i forhallande till en IKT-leveranskedja och att

atgarder kravs for att bevara en vél fungerande inre marknad ska kommissionen utan

drojsmal

a) samrada med medlemsstaterna om behovet av att vidta en eller flera av de
begransningsatgarder som avses i artikel 103, och

b) utfora en sakerhetsriskbedomning, med beaktande av samrad med
medlemsstaterna. Sakerhetsriskbeddmningen ska omfatta den foreslagna
identifieringen av de viktigaste IKT-tillgangarna samt de framsta fientliga
aktorer, risker och sarbarheter som paverkar dessa tillgangar. Vid
sakerhetsriskbedomningen ska det utarbetas riskscenarier och foreslas atgarder
for att begransa de identifierade riskerna.
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Artikel 100
Utseende av tredjelander som utgor cybersakerhetsproblem

Om det till foljd av den sakerhetsriskbedémning som avses i artikel 99, eller pa
grundval av andra kallor, sasom ett offentligt uttalande pa unionens eller en
medlemsstats vagnar, framstar som att ett tredjeland utgor en allvarlig och strukturell
icke-teknisk risk for IKT-leveranskedjorna, ska kommissionen kontrollera den risk
som det landet utgor, med beaktande av foljande:

a) Forekomsten av lagar i tredjelandet som kraver att entiteter inom dess
jurisdiktion rapporterar information om sarbarheter i programvara eller
maskinvara till myndigheterna i tredjelandet innan det ar k&nt att dessa
sarbarheter har utnyttjats.

b)  Befintlig praxis i tredjelandet, styrkt av oberoende kallor, som krdver att
entiteter inom tredjelandets jurisdiktion rapporterar information om sarbarheter
I programvara eller maskinvara till myndigheterna i tredjelandet innan det &ar
ként att dessa sarbarheter har utnyttjats.

c) Avsaknad av effektiva rattsmedel, och oberoende och demokratiska
kontrollmekanismer, som kan avhjélpa de identifierade sékerhetsproblemen,
aven avseende den befintliga praxis som avses i led b.

d)  Styrkt information om en eller flera incidenter dar fientliga aktorer som
kontrolleras fran det landet och verkar fran det landets territorium utfor skadlig
cyberverksamhet eller skadliga cyberkampanjer, och tredjelandets bristande
formaga eller vilja att samarbeta med kommissionen eller medlemsstaterna for
att hantera den risk som harror fran sadana fientliga aktorers verksamhet.

e) Relevant information som harror fran samordnade séakerhetsriskbedémningar
pa unionsniva eller rapporter fran medlemsstaterna eller internationella
organisationer.

Nér kommissionen efter den kontroll som avses i punkt 1 drar slutsatsen att ett
tredjeland utgdr allvarliga och strukturella icke-tekniska risker for IKT-
leveranskedjorna, far den genom en genomférandeakt beteckna det tredjelandet som
ett land som utgor ett cybersakerhetsproblem for IKT-leveranskedjorna. Denna
genomforandeakt ska antas i enlighet med det granskningsforfarande som avses i
artikel 118.2.

Kommissionen ska regelbundet se 6ver de genomfdrandeakter som antagits i enlighet
med punkt 2.

Hogriskleverantorer ska inte ha rétt att

a) delta i utarbetandet av, bedémningen av, samraden om eller besluten om de
europeiska standarder och europeiska standardiseringsprodukter som avses i
artikel 10.1 i forordning (EU) nr1025/2012 och de gemensamma
specifikationer som avses i artikel 27 i forordning (EU) 2024/2847 pa
cyberséakerhetsomradet,

b) anstka om eller inneha ett europeiskt cybersékerhetscertifikat enligt avdelning
i,

c)  bli ett ackrediterat organ for bedomning av Overensstimmelse enligt avdelning
i,
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d) ansoka om att bli auktoriserad tillhandahallare av europeiska individuella intyg
om cybersékerhetskompetens enligt avdelning Il avsnitt 4,

e) delta i offentliga upphandlingsférfaranden som anordnas i enlighet med den
lagstiftning som inforlivar direktiven 2014/24/EU och 2014/25/EU nar det
galler tillhandahallande av IKT-komponenter eller komponenter som innehaller
IKT-komponenter vilka ska anvandas i viktiga IKT-tillgangar som identifierats
i enlighet med artikel 102,

f)  delta 1 verksamhet inom ramen for unionens finansieringsprogram och
finansieringsinstrument som genomférs genom direkt och indirekt forvaltning i
enlighet med artikel 136 i forordning (EU, Euratom) 2024/2509 och unionens
sektorsspecifika regler eller i unionsfinansieringsverksamhet som genomférs
genom delad forvaltning nar det galler tillhandahallande av IKT-komponenter
eller komponenter som innehaller IKT-komponenter vilka ska anvandas i
viktiga IKT-tillgangar som identifierats i enlighet med artikel 102.

De myndigheter som ansvarar for de forfaranden som avses i leden a—f ska
genomfora de beddmningar som krdvs for tillampningen av denna punkt.
Myndigheterna far for detta andamal ocksd anvanda sig av den forteckning som
avses i artikel 104.

5. | fall dar en hogriskleverantor redan har erhallit ett europeiskt
cybersakerhetscertifikat enligt avdelning I11 ska den behdriga myndigheten aterkalla
det utan onddigt dréjsmal.

Artikel 101
Allméan sakerhetsmekanism for IKT-leveranskedjan

Néar samarbetsgruppen for nét- och informationssdkerhet har genomfort en samordnad
sakerhetsriskbedomning pa unionsniva i enlighet med artikel 99.1 i denna forordning, eller
efter det att forfarandet i handelse av ett betydande cyberhot i enlighet med artikel 99.3 har
slutforts for en IKT-leveranskedja, far kommissionen vidta de atgarder som foreskrivs i
artiklarna 102, 103.1 och 103.2.

Artikel 102
Identifiering av viktiga IKT-tillgangar

1. Om den riskbedomning som utforts i enlighet med artikel 99.1 eller 99.3 visar pa
betydande cybersakerhetsrisker i forhallande till en IKT-leveranskedja har
kommissionen befogenhet att anta genomférandeakter for att identifiera viktiga IKT-
tillgangar som anvéands av entiteter av den typ som avses i bilagorna I och I1 till
direktiv (EU) 2022/2555 for tillverkning av produkter eller tillhandahallande av
tjanster. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 118.2 i denna férordning.

2. Vid identifiering av de viktiga IKT-tillgangar som avses i punkt 1 ska kommissionen
beakta foljande:

a)  Huruvida dessa tillgangar har vésentliga och kansliga funktioner som behdvs
for produkter som tillverkas eller tjanster som tillhandahalls av en entitet av
den typ som avses i bilagorna I och 11 till direktiv (EU) 2022/2555.
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b)  Huruvida incidenter, aven incidenter som orsakas av utnyttjade sarbarheter som
ror dessa tillgangar, kan leda till allvarliga storningar i IKT-leveranskedjorna
pa den inre marknaden eller leda till exfiltrering av uppgifter.

c) Huruvida det finns ett beroende av ett begrénsat antal leverantdrer av dessa
tillgangar.

d)  Resultaten fran de riskbedomningar som avses i artikel 99.

Artikel 103
Begransningsatgarder i IKT-leveranskedjan

Kommissionen ges befogenhet att anta genomforandeakter for att, nar sa ar
nodvandigt for att sakerstalla en hog niva av cybersakerhet, cyberresiliens och
fortroende inom unionen, faststalla att vissa typer av entiteter som avses i bilagorna |
och Il till direktiv (EU) 2022/2555 ska vara forbjudna att i nagon form anvanda,
installera eller integrera IKT-komponenter eller komponenter som innehaller IKT-
komponenter fran hogriskleverantérer som identifierats i enlighet med artikel 104 i
viktiga IKT-tillgangar som identifierats i enlighet med artikel 102. Séadana
genomforandeakter ska foreskriva lampliga Overgangsperioder under vilka
kommissionen ska offentliggora den forteckning éver hogriskleverantorer som avses
I artikel 104 samt ytterligare tidsperioder for utfasning av de berérda IKT-
komponenterna och komponenterna som innehaller 1KT-komponenter. Sadana
genomforandeakter far ocksa specificera dessa IKT-komponenter eller komponenter
som innehaller IKT-komponenter.

Kommissionen ges befogenhet att anta genomforandeakter for att, nar sa ar
nodvandigt for att sakerstalla en hog niva av cybersakerhet, cyberresiliens och
fortroende inom unionen, faststalla att vissa typer av entiteter som avses i bilagorna |
och 11 till direktiv (EU) 2022/2555 ska omfattas av en eller flera av féljande
begransningsatgarder i forhallande till deras IKT-leveranskedja och i synnerhet till
viktiga IKT-tillgdngar som identifierats i enlighet med artikel 102, for att begransa
risker som identifierats i de sékerhetsriskbedomningar som genomforts i enlighet
med artikel 99:

a)  Tillampning av transparenskrav nar det géller tillhandahallande av information
till den behériga myndigheten om leverantorer i IKT-leveranskedjan for viktiga
IKT-tillgangar som har utsetts i enlighet med artikel 102.

b)  Forbud i samband med Overféring av uppgifter till tredjelander och behandling
av uppgifter pa distans fran ett tredjeland.

c)  Tekniska atgarder som ska granskas av en tredje part, bland annat
i) anvandning av behandling pa enheten,
i) specifik segmentering av natverkssystem,

iii) avaktivering av eventuell fjarratkomst eller fysisk atkomst till viktiga IKT-
tillgangar,

iv) avaktivering av icke-vasentliga funktioner,
V) natdriftsdvervakning,
vi) testning av maskinvara och programvara.
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d) Begransningar som ror operativ kontroll, inbegripet utkontraktering av
organisatoriska funktioner till leverantorer av utlokaliserade driftstjénster.

e)  Begransningar som ror entitetens avtalsforbindelser med sina leverantorer.

f)  Krav pa att tjdnsten ska drivas, forvaltas, underhallas eller stodjas av personal
som kontrollerats av de relevanta nationella behériga myndigheterna.

g) Diversifiering av utbudet av IKT-komponenter eller komponenter som ingar i
IKT-komponenter.

Nar kommissionen infor de atgarder som avses i punkt 2 far den faststélla tekniska
och metodologiska krav for atgarderna.

Innan kommissionen antar de genomforandeakter som avses i punkterna 1 och 2 ska
den beddma potentiella risker och beroenden, i synnerhet

a) i tillampliga fall, risknivan i samband med anvéandning, installation eller
integrering, i1 vilken form som helst, av IKT-komponenter eller komponenter
som innehaller IKT-komponenter fran hogriskleverantérer i viktiga 1KT-
tillgangar,

b) de potentiella ekonomiska och samhélleliga konsekvenser som skyldigheten
kan fa for entiteter av den typ som avses i bilagorna I och Il till direktiv (EU)
2022/2555,

c) tillgangen pa alternativa leverantorer till hogriskleverantorerna,

d) den potentiella stérning av gransoverskridande ekonomisk och samhéllelig
verksamhet som orsakas av en incident som paverkar en entitets IKT-
leveranskedja.

De genomforandeakter som avses i punkterna 1 och 2 i denna artikel ska antas i
enlighet med det granskningsforfarande som avses i artikel 118.2 och ska ses Gver
minst var 36:e manad.

Under exceptionella omstandigheter som motiverar ett ingripande for att bevara en
val fungerande inre marknad och dar kommissionen har tillréckliga skal att anse att
anvandning, installation eller integrering av 1KT-komponenter eller komponenter
som innehaller IKT-komponenter fran en viss entitet som &r etablerad i eller
kontrolleras av ett tredjeland eller entiteter fran ett tredjeland, eller en medborgare i
ett tredjeland, utgor en betydande icke-teknisk cybersékerhetsrisk for ekonomisk
eller samhéllelig verksamhet i minst tre medlemsstater, ska kommissionen utan
drojsmal samrada med medlemsstaterna om behovet av att vidta atgarder pa
unionsniva.

Kommissionen ges befogenhet att anta genomforandeakter for att faststalla att den
specifika typ av entiteter som avses i bilagorna I och Il till direktiv (EU) 2022/2555
ska forbjudas att anvénda, installera eller integrera IKT-komponenter eller
komponenter som innehaller IKT-komponenter fran en entitet som avses i punkt 6. |
detta syfte ska den samrada med de entiteter av de typer som avses i bilagorna I och
Il till direktiv (EU) 2022/2555 vilka potentiellt berdrs av forbudet. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 118.2. Nar sa ar relevant ska de inbegripa lampliga perioder for utfasning av
dessa IKT-komponenter eller komponenter som innehaller 1KT-komponenter.
Sadana genomforandeakter far ocksa specificera dessa IKT-komponenter eller
komponenter som innehaller IKT-komponenter vilka omfattas av forbudet. Detta
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forbud ska ocksa gélla IKT-komponenter eller komponenter som innehaller IKT-
komponenter fran alla entiteter som kontrolleras av den specifika entitet som avses i
punkt 6.

| de genomforandeakter som avses i punkterna 1, 2 och 7 far det ocksa anges att
begransningsatgarderna endast ar tillampliga pa typer av entiteter som avses i
bilagorna I och 11 till direktiv (EU) 2022/2555 av en viss storlek.

Artikel 100.4 ska tillampas pa den specifika entitet som é&r etablerad i eller
kontrolleras av ett tredjeland, en entitet fran ett tredjeland eller en medborgare i ett
tredjeland och som avses i punkt 7.

De genomforandeakter som antas i enlighet med punkterna 1, 2 och 7 och som ér
tillampliga pa den typ av entiteter som avses i punkt 10 i bilaga I till direktiv (EU)
2022/2555 ska i tillampliga delar tillampas pa EU:s institutioner, organ och byraer.

Artikel 104
Identifiering av hogriskleverantorer

Kommissionen ska genom genomforandeakter uppratta forteckningar &ver
hogriskleverantdrer av relevans for de forbud som faststélls i de genomférandeakter
som antagits i enlighet med artikel 103.1 eller 103.7 eller det forbud som avses i
artikel 111.1.

| detta syfte ska kommissionen kartlagga de leverantorer som tillhandahaller 1KT-
komponenter och komponenter som innehaller IKT-komponenter och som &r
relevanta for det forbud som avses i punkt 1.

Pa grundval av detta ska kommissionen gora en inledande bedomning for att
identifiera vilka av de kartlagda leverantdrerna som potentiellt &r etablerade i ett
tredjeland som utsetts i enlighet med artikel 100 eller kontrolleras av ett sadant
tredjeland, en entitet etablerad i ett sddant tredjeland eller en medborgare i ett sadant
tredjeland. Kommissionen ska ocksa gora en inledande kartlaggning av leverantorer
som potentiellt kontrolleras av den entitet som avses i artikel 103.6.

Kommissionen ska beddma etableringsorten samt dgar- och kontrollstrukturen for de
leverantorer som inledningsvis identifierats i enlighet med punkt 2 andra stycket.

For den beddémning som avses i punkt 3 ska kommissionen ha rétt att begéra
nodvandig information fran leverantorerna. Om leverantoren inte tillhandahaller den
nodvandiga informationen inom den faststdllda tidsfristen far kommissionen dra
slutsatsen att leverantdren &r etablerad i ett tredjeland som utsetts i enlighet med
artikel 100 eller kontrolleras av ett sadant tredjeland, entiteter fran ett sadant
tredjeland eller medborgare i ett sadant tredjeland. Om kommissionen genomfor en
bedémning enligt artikel 103.7 och leverantoren inte tillhandahaller den nédvéndiga
informationen inom den faststallda tidsfristen far kommissionen dra slutsatsen att
leveranttren kontrolleras av en entitet som har utsetts i enlighet med den artikeln. De
behoriga myndigheter som avses i artikel 112 ska ocksa pa begaran dela relevant
information med kommissionen.

Kommissionen ska dela med sig av de prelimindra resultaten av bedémningen av
etablerings-, kontroll- och &gandestruktur till den berérda leverantéren.
Kommissionen ska ge leverantéren majlighet att horas angaende dessa preliminara
resultat.
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Kommissionen far be en behdrig myndighet att gora den inledande bedémningen av
en leverantors etablerings-, &gande- och kontrollstruktur, nér detta & motiverat med
hansyn till sardragen for leverantrens verksamhet. En behdrig myndighet far
erbjuda sig att utféra denna inledande beddémning. Kommissionen ska kontrollera
dessa inledande resultat i syfte att besluta om leverantren bor foras upp pa
forteckningen over hogriskleverantorer.

Kommissionen ska regelbundet uppdatera forteckningen éver hogriskleverantorer i
syfte att ta bort eller lagga till hogriskleverantorer. Hogriskleverantérer som ingar i
forteckningen far begara att kommissionen gor en ny bedémning av deras
etablerings-, kontroll- och &gandestruktur pa grundval av bevis att det har skett
relevanta &ndringar.

Om en behoérig myndighet far kannedom, till exempel pa grundval av information
fran en entitet av den typ som avses i bilagorna | och Il till direktiv (EU) 2022/2555,
om att en leverantor kan behéva tas upp i en forteckning dver hogriskleverantorer ska
den utan onddigt dréjsmal informera kommissionen.

Artikel 105

Undantag for entiteter som ar etablerade i eller kontrolleras av entiteter fran ett tredjeland

som utgor cybersakerhetsproblem

En entitet som &r etablerad i eller kontrolleras av entiteter fran ett tredjeland som
utgor cybersakerhetsproblem och som har utsetts i enlighet med artikel 100 far lamna
en motiverad begaran till kommissionen om att undantas

a)  fran forbudet for entiteter av den typ som avses i bilagorna I och Il till direktiv
(EU) 2022/2555 mot att i nagon form anvanda, installera eller integrera sina
IKT-komponenter eller komponenter som innehaller de egna IKT-
komponenterna i dessa entiteters viktiga IKT-tillgangar genom undantag fran
artikel 111 eller de genomforandeakter som antagits i enlighet med artikel
103.1,

b)  fran forbudet mot att delta i offentliga upphandlingsforfaranden som anordnas i
enlighet med den lagstiftning som inforlivar direktiv 2014/24/EU och direktiv
2014/25/EU nar det galler tillhandahdllande av IKT-komponenter eller
komponenter som innehaller IKT-komponenter vilka ska anvéandas i viktiga
IKT-tillgangar som identifierats i enlighet med artikel 102, genom undantag
fran artikel 100.4.

Den begéran som avses i punkt 1 ska

a)  specificera vilket intresse den entitet som &r etablerad i eller kontrolleras av
entiteter fran ett tredjeland som utgor cybersakerhetsproblem och som har
utsetts i enlighet med artikel 100 har av att beviljas det undantag som avses i
punkt 1 i denna artikel, och

b)  med tydliga bevis pavisa att effektiva begransningsatgarder kommer att inforas
for att hantera icke-tekniska risker och sakerstélla att det tredjeland som utsetts
i enlighet med artikel 100 inte pa nagot satt otillborligen kan blanda sig i
tillhandahallandet av IKT-komponenter eller komponenter som innehaller IKT-
komponenter for anvandning, installation eller integrering i viktiga IKT-
tillgangar som tillhor en entitet av den typ som avses i bilagorna I och Il till
direktiv (EU) 2022/2555.
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3. Kommissionen ges befogenhet att anta genomforandeakter for att ytterligare
specificera de villkor som avses i punkt 2 b och for att faststalla ndrmare regler om
de forfaranden som avses i denna artikel. Dessa genomforandeakter ska antas i
enlighet med det granskningsférfarande som avses i artikel 118.2.

4. Kommissionen ska beddma den begédran som avses i punkt 1 genom ett rattvist och
transparent forfarande med beaktande av

a) de omstandigheter och ytterligare faktorer som avses i artikel 100.1 och 100.2
med avseende pa det utsedda land som utgor cybersakerhetsproblem for IKT-
leveranskedjor i vilket entiteten ar etablerad eller varifran den kontrolleras,

b)  effektiviteten hos de begransningsatgarder som avses i punkt 2 b,

c¢) huruvida undantaget for den entitet som ar etablerad i eller kontrolleras av
entiteter fran ett tredjeland som utgér cybersakerhetsproblem for IKT-
leveranskedjor skulle skada unionens intresse.

5. Né&r kommissionen efter beddmningen i punkt 3 drar slutsatsen att det &r motiverat att
bevilja ett undantag ska den gora detta genom ett beslut som den ska delge sokanden
inom nio manader fran mottagandet av begéran.

6. Nar kommissionen antar ett beslut som avses i punkt 4 far den begransa undantaget
till en viss tidsperiod och far férena undantaget med villkor for entiteten, bland annat
i form av

a) en tidsram for genomforandet av de begransningsatgarder som avses i punkt
2 b,

b)  regelbundna tredjepartsgranskningar for att sékerstdlla ett effektivt
genomfdrande av begransningsatgarderna,

c) rapporteringsskyldigheter nar det galler efterlevnad.

7. Néar kommissionen efter bedémningen i punkt 3 drar slutsatsen att det inte &r
motiverat att bevilja ett undantag ska den gora detta genom ett beslut, och ska delge
sokandena detta inom nio manader fran mottagandet av begaran.

8. Kommissionen far pa eget initiativ aterkalla eller &ndra det beslut som avses i punkt
4 i en eller flera av foljande situationer:

a)  Det har skett en vasentlig forandring av de sakforhallanden som lag till grund
for beslutet.

b)  Den entitet som begarde undantaget handlar i strid med sina ataganden.

c) Undantaget grundades pa ofullstandig, felaktig eller vilseledande information
fran den entitet som lamnade in begéaran.

Artikel 106
Ratten till forsvar

Kommissionen ska sékerstalla att den bertrda entiteten ges mojlighet att yttra sig innan den
antar en genomforandeakt enligt artikel 103.7 eller innan den antar ett beslut om att inte
bevilja undantag enligt artikel 105.7 pa grundval av att sokanden inte har lamnat vissa
uppgifter eller innan den aterkallar ett beslut enligt 105.8, med beaktande av behovet av ett
skyndsamt forfarande i vissa fall.
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Artikel 107
Register

Kommissionen ska fora ett offentligt register dver sina beslut enligt artikel 105.5. Registret

ska inne

halla namnen pa de entiteter som omfattas av sadana beslut. Kommissionen ska

regelbundet uppdatera registret.

Informat

Artikel 108
Konfidentialitet

ion som kommissionen tar emot i enlighet med artiklarna 105 och 106 far endast

anvandas for de andamal for vilka de inhdmtades.

Viktiga |
1.

Artikel 109
Avgifter

Kommissionen ska ta ut avgifter for begaranden som lamnas in i enlighet med artikel
105.1.

Alla avgifter ska anges och betalas i euro.

Avgifterna ska sta i proportion till kostnaderna i samband med behandlingen av de
begéranden som avses i artikel 105.1, bedémningen av de Kkriterier och den
information som avses i artikel 105.2 samt upprattandet, underhéllet och driften av
det register som avses i artikel 107. Alla kommissionens utgifter for personal som
deltar i denna verksamhet ska inga i dessa kostnader.

Kommissionen ska anta genomférandeakter med narmare regler om avgifterna, dar
den specificerar avgiftsbeloppen och hur de ska betalas. Dessa genomférandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 118.2.

KAPITEL 1l
IKT-leveranskedjor i elektroniska kommunikationsnat

Artikel 110
KT-tillgdngar for mobila, fasta och satellitbaserade elektroniska kommunikationsnét

De viktiga IKT-tillgangarna for mobila, fasta och satellitbaserade elektroniska
kommunikationsnat ska vara de som anges i bilaga Il.

IKT-komponenter eller komponenter som innehaller 1KT-komponenter vilka
tillhandahalls av hogriskleverantorer ska fasas ut fran de viktigaste IKT-tillgangarna
I mobila, fasta och satellitbaserade elektroniska kommunikationsnét.

Tidsperioden for utfasning av IKT-komponenter eller komponenter som innehaller
IKT-komponenter vilka tillhandahalls av hogriskleverantérer med avseende pa
mobila elektroniska kommunikationsnat far inte Overstiga 36 manader fran
offentliggérandet av den férteckning dver hogriskleverantorer som avses i artikel 104
och som &r relevant for mobila elektroniska kommunikationsnat.

Kommissionen ges befogenhet att anta genomférandeakter i enlighet med artikel
118.2 for att specificera tidsperioderna for utfasning av IKT-komponenter eller
komponenter som innehaller IKT-komponenter vilka tillhandahalls av
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hogriskleverantorer med avseende pa fasta och satellitbaserade elektroniska
kommunikationsnét.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 119
for att andra bilaga Il till denna férordning i syfte att anpassa den till den tekniska
utvecklingen genom att beakta de faktorer som avses i artikel 103.4.

Artikel 111
Forbud for mobila, fasta och satellitbaserade elektroniska kommunikationsnat

Leverantorer av mobila, fasta och satellitbaserade elektroniska kommunikationsnat
far inte i nagon form anvanda, installera eller integrera IKT-komponenter eller
komponenter som innehaller IKT-komponenter fran hogriskleverantorer vid driften
av viktiga IKT-tillgangar som avses i bilaga Il.

| fall dar den behériga myndighet som utsetts enligt denna forordning i en
medlemsstat ar en annan myndighet an den behdriga myndigheten enligt férordning
(EU) XXIXXXX [forslaget till forordning om digitala natverk], ska den behdriga
myndighet som utsetts enligt den har forordningen utan drojsmal informera den
behdriga myndigheten enligt forordning (EU) XX/XXXX [forslaget till forordning
om digitala natverk] om de atgarder som aldaggs leverantorer av mobila, fasta och
satellitbaserade elektroniska kommunikationsnat i enlighet med artikel 114.
Myndigheterna ska sakerstalla ett ndra samarbete for en effektiv tillsyn och kontroll
av efterlevnaden av dessa atgarder.

KAPITEL I

Behdriga myndigheter, tillsyn och efterlevnadskontroll, jurisdiktion och ratt till foérsvar

Artikel 112
Behoriga myndigheter

Varje medlemsstat ska utse de behdériga myndigheter som avses i artikel 8 i direktiv
(EU) 2022/2555 till myndigheter med ansvar for att vidta de tillsyns- och
efterlevnadskontrollatgarder som avses i artikel 114.

De behdriga myndigheterna ska vara strukturellt och funktionellt helt opartiska och
fria fran all yttre paverkan, oavsett om den &r direkt eller indirekt; de ska i synnerhet
varken be om eller ta emot instruktioner fran nagon annan myndighet eller nagon
privat part.

Medlemsstaterna ska sékerstdlla att deras behdriga myndigheter har lampliga
befogenheter, tillrdckliga personalresurser och tekniska resurser och relevant
sakkunskap for att effektivt utfora de tillsyns- och efterlevnadskontrollatgarder som
avses i artikel 114.

Varje medlemsstat ska utan onddigt drojsmal meddela kommissionen namnen pa de
behdriga myndigheter som utsetts i enlighet med punkt 1, dessa myndigheters
respektive uppgifter och eventuella senare andringar av dessa. Varje medlemsstat ska
ocksa offentliggéra namnen pa de behdriga myndigheter som utsetts i enlighet med
punkt 1.
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Artikel 113
Kommissionens samarbets- och stodtjanstnatverk

For att fa till stand en effektiv tillsyn ska kommissionen inratta ett natverk for samarbete
mellan de behdriga myndigheter i medlemsstaterna som avses i artikel 112 och
kommissionen, vilket ska fungera som en plattform for samarbete och informationsutbyte,
sérskilt nar det géller den beddmning av etablerings-, kontroll- och &gandestruktur som avses i
artikel 104. Kommissionen ska ge administrativt stod till natverket.

Artikel 114
Tillsyns- och efterlevnadskontrollatgarder

1. De behdriga myndigheter som avses i artikel 112 har rétt att vidta tillsyns- och
efterlevnadskontrollatgarder avseende entiteter av den typ som avses i bilagorna |
och 11 till direktiv (EU) 2022/2555. Medlemsstaterna ska sakerstélla att ovanndmnda
atgarder ar effektiva, proportionella och avskrackande, med beaktande av
omsténdigheterna i varje enskilt fall. Medlemsstaterna ska underratta kommissionen
om de regler som antagits for detta andamal och om senare andringar av dessa.

2. Né&r de behoriga myndigheterna utdvar sina tillsynsuppgifter avseende de entiteter
som avses i bilagorna I och 11 till direktiv (EU) 2022/2555 har de ratt att géra dessa
entiteter foremal for féljande:

a) Begédranden om en detaljerad och aktuell forteckning 6ver deras relevanta
leverantOrer och tjénsteleverantorer.

b)  Begaranden om tillgang till uppgifter, handlingar och information som behdvs
for att kontrollera efterlevnaden av denna férordning.

c) Inspektioner pa plats och distansbaserad tillsyn, inklusive slumpvisa kontroller
som utfors av utbildad personal.

d) Begédranden om sammanséattningen av maskinvaru- eller programvaruprodukter
som installeras eller integreras i nagon form i natet eller systemet, inbegripet
komponenter och transitiva beroenden, i ett allmént anvant och maskinlésbart
format.

3. Nér de behoriga myndigheterna utdvar sina efterlevnadskontrollbefogenheter
avseende entiteter av den typ som avses i bilagorna | och Il till direktiv (EU)
2022/2555 har de rétt att

a)  utfarda varningar om de berérda entiteternas évertradelser av denna férordning,
med angivande av relevanta fakta och réattsliga 6vervaganden,

b) anta beslut som alagger de berdrda entiteterna att avhjdlpa Gvertradelsen av
denna férordning eller de brister som konstaterats vid genomférandet av
begransningsatgarder,

c) alagga de berorda entiteterna att upphdra med verksamhet som utgor en
overtradelse av denna forordning och att avsta fran att upprepa 6vertradelserna,
och

d) alagga sanktioner i enlighet med reglerna om beloppet i artikel 115 eller begéra
att relevanta organ, domstolar eller tribunaler aldgger sadana sanktioner, i
enlighet med nationell ratt.
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Nar de behoriga myndigheterna vidtar nagon av de efterlevnadskontrollatgarder som
avses i foregaende punkt ska de beakta omstandigheterna i varje enskilt fall och ta
vederborlig hansyn till foljande faktorer:

a)  Overtradelsens svarighetsgrad och de 6vertradda bestimmelsernas betydelse.
b)  Overtradelsens varaktighet.

c) Den berdrda entitetens relevanta omséattning.

d)  Eventuella tidigare relevanta 6vertradelser fran den berdrda entitetens sida.

e) | tillampliga fall, den materiella eller immateriella skada som uppstatt till foljd
av overtradelsen, inbegripet finansiella eller ekonomiska forluster, effekter pa
andra entiteter och det antal anvandare som berors.

f)  Uppsit eller oaktsamhet fran den berdrda entitetens sida.

g) De atgarder som entiteten har vidtagit for att forhindra eller begrénsa den
materiella eller immateriella skadan.

h) I vilken utstrackning de fysiska eller juridiska personer som halls ansvariga
samarbetar med de behdriga myndigheterna.

Vid tillampningen av forsta stycket a ska foljande utgora allvarliga évertradelser:
i)  Upprepade dvertradelser.
i) Underlatenhet att underratta om eller avhjalpa betydande incidenter.

k)  Underlatenhet att avhjélpa brister enligt bindande instruktioner fran behdriga
myndigheter.

De behoériga myndigheterna ska underratta de berdrda entiteterna om sina
preliminara resultat innan de vidtar efterlevnadskontrollatgarder. De berdrda
entiteterna ska ges rimlig tid att lamna synpunkter pad de preliminara resultaten. De
behodriga myndigheterna ska utforligt motivera sina efterlevnadskontrollatgarder.

De behdriga myndigheterna ska respektera principerna om konfidentialitet,
tystnadsplikt och foretagshemlighet.

De behdriga myndigheterna ska samarbeta med varandra och med kommissionen for
tillsyn och efterlevnadskontroll enligt denna avdelning i enlighet med artikel 116.

Artikel 115
Sanktioner

Medlemsstaterna ska faststédlla regler om sanktioner for Overtradelse av
bestammelserna i denna forordning och vidta alla nddvéandiga atgarder for att
sékerstalla att de tillampas.

Sanktionerna ska vara effektiva, proportionella och avskrackande. Medlemsstaterna
ska till kommissionen anmala dessa regler och atgarder samt utan drojsmal
eventuella dndringar som berdr dem.

Sanktioner ska alaggas utéver de atgarder som avses i artikel 114.3 a, b och c.

Nar beslut fattas om huruvida en sanktion ska alaggas och om avgiftsbeloppet i varje
enskilt fall, ska vederborlig hansyn tas till atminstone de faktorer som avses i artikel
114.4 forsta stycket.
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Overtradelser av artikel 103.2 a ska i enlighet med punkt 3 i den hir artikeln leda till
sanktioner pa hogst 1 % av den totala globala arsomséattningen under det foregaende
rakenskapsaret for det foretag som entiteten tillhor.

Overtradelser av artikel 103.2 b—g ska i enlighet med punkt 3 i den hér artikeln leda
till sanktioner pa hogst 2% av den totala globala arsomsattningen under det
foregaende rakenskapsaret for det foretag som entiteten tillhor.

Overtradelser av artiklarna 103.1 och 111 ska i enlighet med punkt 3 i den har
artikeln leda till sanktioner pa hogst 7 % av den totala globala arsomsattningen under
det foregaende rakenskapsaret for det foretag som entiteten tillhor.

Artikel 116
Omsesidigt bistand

Om en entitet av den typ som avses i bilaga I eller 11 till direktiv (EU) 2022/2555
tillhandahaller tjanster i fler &n en medlemsstat, eller tillnandahaller tjanster i en eller
flera medlemsstater och dess viktiga IKT-tjanster &r belédgna i en eller flera andra
medlemsstater, ska de behdriga myndigheterna i de berdrda medlemsstaterna
samarbeta med varandra och kommissionen och bista varandra och kommissionen i
syfte att sakerstalla en dndamalsenlig och effektiv tillampning av férordningen. |
detta syfte ska atminstone féljande regler galla:

a) De behoriga myndigheter som tillampar tillsyns- eller
efterlevnadskontrollatgarder i en medlemsstat ska informera och samrada med
de behdriga myndigheterna i 6vriga berérda medlemsstater om de tillsyns- och
efterlevnadskontrollatgarder som vidtagits.

b) En behdrig myndighet i en medlemsstat far begara att en annan behorig
myndighet i en annan  medlemsstat  vidtar  tillsyns-  eller
efterlevnadskontrollatgarder.

c) En behdrig myndighet i en medlemsstat ska, efter att ha mottagit en motiverad
begaran fran en annan behdrig myndighet i en annan medlemsstat, géra sitt
basta for att ge den andra behdriga myndigheten 6msesidigt bistand, sa att
tillsyns- eller efterlevnadskontrollatgarderna kan genomforas pa ett
andamalsenligt, effektivt och konsekvent sétt.

Det dmsesidiga bistand som avses i punkt 1 ¢ far omfatta begaranden om information
och tillsynsatgarder, inbegripet begaranden om att utféra inspektioner pa plats,
distansbaserad tillsyn eller riktade sakerhetsrevisioner. En behdrig myndighet till
vilken en begdran om bistand riktas far inte avsla begaran om det inte faststalls att
myndigheten inte ar behorig att tillhandahalla det begérda bistandet, att det begarda
bistandet inte star i proportion till den behdriga myndighetens tillsynsuppgifter eller
att begéran avser information eller omfattar verksamhet som, om den l&mnas ut eller
utfors, skulle strida mot den medlemsstatens vésentliga intressen som ror nationell
sakerhet, allméan sakerhet eller férsvar. Innan den behdriga myndigheten avslar en
sadan begaran ska den samrada med 6vriga berérda behdriga myndigheter samt, pa
begdran av en av de berdrda medlemsstaterna, med kommissionen.

Nar sa ar lampligt far behoriga myndigheter fran olika medlemsstater i samforstand
genomfdéra gemensamma tillsynsatgarder.

Med tanke pa skyldigheten att folja de principer om konfidentialitet, tystnadsplikt
och féretagshemlighet som avses i artikel 114.6 ska all information som utbyts i
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samband med en begaran om bistand och som tillhandahalls i enlighet med den har
artikeln endast anvandas med avseende pa det arende for vilket den begardes.

Artikel 117
Jurisdiktion och territorialitet
1. Entiteter av en typ som avses i bilagorna I och I till direktiv (EU) 2022/2555 vilka

omfattas av denna forordnings tillampningsomrade ska anses omfattas av
jurisdiktionen i den medlemsstat dar de ar etablerade, utom nér det galler féljande:

a)  Tillnandahallare av allmanna elektroniska kommunikationsnat eller av allméant
tillgangliga elektroniska kommunikationstjanster, som ska anses omfattas av
jurisdiktionen i den medlemsstat dar de tillhandahaller sina tjanster.

b) Leverantérer av DNS-tjanster, registreringsenheter for toppdomaner,
leverantorer av molntjanster, leverantorer av datacentraltjanster, leverantorer
av natverk for leverans av innehall, leverantorer av utlokaliserade driftstjanster
och leverantorer av utlokaliserade sakerhetstjanster samt leverantérer av
marknadsplatser  online, sokmotorer eller plattformar for sociala
natverkstjanster, vilka ska anses omfattas av jurisdiktionen i den medlemsstat
dar de har sitt huvudsakliga etableringsstélle i unionen i enlighet med punkt 2.

c) Offentliga forvaltningsentiteter, som ska anses omfattas av jurisdiktionen i den
medlemsstat som de tillhor.

d)  Lufttrafikforetag, som ska anses omfattas av jurisdiktionen i den medlemsstat
vars behoriga tillstandsmyndighet har beviljat entiteten dess operativa licens i
enlighet med Europaparlamentets och radets forordning (EG) nr 1008/2008%3;
om den operativa licensen eller motsvarande inte har beviljats i enlighet med
den forordningen ska de anses omfattas av jurisdiktionen i den medlemsstat dar
de har sitt huvudsakliga etableringsstalle i unionen i enlighet med punkt 2.

2. Vid tillampning av denna forordning ska en entitet som avses i punkt 1 b anses ha sitt
huvudsakliga etableringsstille i unionen i den medlemsstat dar besluten om
riskhanteringsatgarder for cybersakerhet i huvudsak fattas. Om en sadan medlemsstat
inte kan faststallas eller om sadana beslut inte fattas i unionen ska det huvudsakliga
etableringsstéllet anses vara beldget i den medlemsstat dar de flesta
cybersékerhetsoperationer utfors. Om en saddan medlemsstat inte kan faststéllas ska
det huvudsakliga etableringsstallet anses vara beldget i den medlemsstat dar den
berdrda entiteten har det etableringsstalle som har flest anstallda i unionen.

3. Om en entitet av en typ som avses i bilagorna | och II till direktiv (EU) 2022/2555
inte &r etablerad i unionen, men erbjuder tjnster inom unionen, ska den utse en
foretradare i unionen. Foretrddaren ska vara etablerad i en av de medlemsstater dar
tjansterna erbjuds. Entiteten ska anses omfattas av jurisdiktionen i den medlemsstat
dar foretradaren ar etablerad. Om en sadan entitet ar en entitet som avses i punkt 1 a
ska den anses omfattas av jurisdiktionen i den medlemsstat déar den tillhandahaller
sina tjanster. Om det inte finns en utsedd foretradare i unionen enligt denna punkt far
varje medlemsstat dar entiteten tillhandahaller tjanster vidta rattsliga atgarder mot
entiteten for dvertradelsen av denna férordning.

8 Europaparlamentets och radets forordning (EG) nr 1008/2008 av den 24 september 2008 om
gemensamma regler for tillhandahallande av lufttrafik i gemenskapen (omarbetning) (EUT L 293,
31.10.2008, s. 3, ELI: http://data.europa.eu/eli/reg/2008/1008/0j).
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Det faktum att en entitet som avses i punkt 1 b utsett en foretradare ska inte paverka
eventuella rattsliga atgarder mot entiteten i sig.

De medlemsstater som har mottagit en begaran om émsesidigt bistand med avseende
pa en entitet som avses i punkt 1 b far, inom ramen for den begéaran, vidta lampliga
tillsyns- och efterlevnadskontrollatgarder med avseende pa den berdrda entiteten om
entiteten tillhandahaller tjanster eller har ett natverks- och informationssystem inom
deras territorium.

AVDELNING VI
SLUTBESTAMMELSER

Artikel 118
Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Kommittén ska ha tva konstellationer.
Nar det galler avdelningarna Il och 111 ska kommissionen bistas av en kommitté i den
forsta konstellationen, medan kommissionen nar det géller avdelning IV ska bitrédas
av den andra konstellationen. Denna kommitté ska vara en kommitté i den mening
som avses i férordning (EU) nr 182/2011.

Néar det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillampas.

Artikel 119
Utbvande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 80.2 och 110.5 ska
ges till kommissionen tills vidare fran och med den dag da denna forordning trader i
kraft.

Den delegering av befogenhet som avses i artiklarna 80.2 och 110.5 far nar som helst
aterkallas av Europaparlamentet eller radet. Ett beslut om aterkallelse innebar att
delegeringen av den befogenhet som anges i beslutet upphdr att galla. Beslutet far
verkan dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av
delegerade akter som redan har tratt i kraft.

Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet av den 13 april 2016 om béttre lagstiftning.

Sa snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artiklarna 80.2 och 110.5 ska tréda i kraft endast
om varken Europaparlamentet eller radet har gjort invandningar mot den delegerade
akten inom en period pa tva manader fran den dag da akten delgavs
Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fore
utgangen av den perioden, har underréttat kommissionen om att de inte kommer att
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invanda. Denna period ska forlangas med tva manader pa Europaparlamentets eller
radets initiativ.

Artikel 120
Utvardering och granskning

Senast den [DD MM AAAA] och darefter vart femte &r ska kommissionen bestélla
en utvardering som ska genomforas i enlighet med kommissionens riktlinjer.

Den utvérdering som avses i punkt 1 ska innefatta en bedémning av féljande:

a)  Enisas resultat i forhallande till dess mal, mandat, uppdrag, uppgifter, styrning
och lokalisering.

b)  Andamélsenligheten, effektiviteten och EU-mervirdet hos ordningarna for
europeiska individuella intyg om cybersékerhetskompetens i den mening som
avses i avdelning Il kapitel Il avsnitt 4 i denna forordning.

c) Effekterna av och d&ndamalsenligheten och effektiviteten hos bestammelserna i
avdelning 111 i denna forordning i fraga om malen att sékerstélla en tillracklig
niva av cybersakerhet hos IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sékerhetstjanster och entiteter i unionen och forbattra den inre
marknadens funktion.

d)  Effekterna av och andamalsenligheten och effektiviteten hos bestimmelserna i
avdelning 1V i denna forordning i fraga om malen for ramverket for en betrodd
IKT-leveranskedja.

Den utvardering som avses i punkt 1 a ska sarskilt ta upp eventuella behov av att
andra Enisas mandat samt de finansiella foljderna av sddana andringar.

Vid varannan sadan utvardering som avses i punkt 1 a ska kommissionen bedéma de
resultat som uppnatts av Enisa med hansyn till dess mal, mandat, uppdrag, styrning
och uppgifter, inbegripet en bedémning av huruvida Enisas existens fortsatt &r
berattigad med avseende pa malen, mandatet, uppdraget, styrningen och uppgifterna.

Kommissionen ska meddela resultatet av utvéarderingen till Europaparlamentet, radet
och styrelsen. Utvarderingens resultat ska offentliggoras.

Artikel 121
Upphéavande och fortsatt verksamhet

Europaparlamentets och radets forordning (EU) 2019/881 upphor att gélla med
verkan fran och med den DDMMAAAA.

Hanvisningar till férordning (EU) 2019/881, Enisa och europeiska ordningar for
cybersékerhetscertifiering som inrattats genom den férordningen ska anses som
h&nvisningar till den hdr forordningen och ska l&sas i enlighet med
jamforelsetabellen i bilaga I11 till den h&r foérordningen.

Enisa i den form som byran inrattas genom den har forordningen ska ta 6ver den
verksamhet och de aktiviteter som inletts av Enisa i den form som byran inrattades
genom forordning (EU) 2019/881 néar det galler all dganderatt samt alla avtal,
rattsliga ~ skyldigheter, anstallningsavtal, finansiella ~ ataganden och
ansvarsskyldigheter. Alla beslut som styrelsen och direktionen har fattat i enlighet
med forordning (EU) 2019/881 ska fortsatta att gélla, forutsatt att de Gverensstammer
med den har forordningen.
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4. Den verkstallande direktér som har utsetts i enlighet med artikel 15.1 n i férordning

(EU) 2019/881 ska kvarsta i tjanst och utéva de uppgifter och ha det ansvar som den
verkstallande direktéren har enligt artikel 32 i den har férordningen under den
aterstdende delen av den verkstillande direktérens mandatperiod. Ovriga villkor i
anstallningsavtalet ska vara oférandrade.

5. De forslag till certifieringsordning vars utarbetande har begérts i enlighet med artikel

49 i forordning (EU) 2019/881 ska anses ha begarts i enlighet med motsvarande
bestammelser i den har férordningen. Bestdammelserna i avdelning Il i denna
forordning ska tillampas pa dessa forslag till certifieringsordningar i enlighet med
detta.

6. De styrelseledamoter som utsetts av kommissionen och de suppleanter som utsetts i

enlighet med artikel 14 i forordning (EU) 2019/881 ska kvarsta i tjanst och utéva de
styrelseuppgifter som avses i artikel 27 i den har férordningen under den aterstaende
delen av sina mandatperioder. De styrelseledamdter som utsetts av medlemsstaterna i
enlighet med artikel 14 i forordning (EU) 2019/881 ska kvarstd i tjanst och utdva de
styrelseuppgifter som avses i artikel 27 i den har férordningen under forutséttning att
de innehar de befattningar som avses i artikel 24.3 i den héar férordningen.

Artikel 122
Ikrafttradande

Denna férordning trader i1 kraft den [...] dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning dr till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Strasbourg den

P& Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
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1.2

1.3
13.1

1.3.2

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forslag till Europaparlamentets och radets forordning om Europeiska unionens
cybersékerhetsbyra (Enisa), om det europeiska ramverket for
cybersakerhetscertifiering och om sdkerhet i1 IKT-leveranskedjan samt om
upphadvande av forordning (EU) 2019/881 (cybersékerhetsakt 2)

(Text av betydelse for EES)
Kort rubrik: Andra cybersakerhetsakten
och

Forslag till Europaparlamentets och radets direktiv om andring av direktiv (EU)
2022/2555 vad galler forenklingsatgarder och anpassning till [forslaget till
cybersékerhetsakt 2]

Berdrda politikomraden

Politikomrade: 09 — Kommunikationsnét, innehall och teknik
Verksamhet: 09.02 Den digitala inre marknaden

Mal
Allmant/allmanna mal

Insatserna har foljande huvudmal:
1)  Oka kapaciteten och resiliensen pa cybersakerhetsomradet

Bidra till att stdrka unionens styrning av cybersdkerheten och hjélpa till att
sékerstélla att de relevanta institutionerna och myndigheterna samt andra berdrda
parter ar béattre rustade for att forebygga, upptacka och reagera pa cybersakerhetshot
pa ett samordnat och effektivt satt.

2) Forhindra fragmentering pa den inre marknaden genom att

stddja utvecklingen, genomférandet och anvéndningen av unionens gemensamma
cyberséakerhetsinstrument, sdsom certifieringsordningar, samt tillhandahalla
harmoniserade ramar som skapar fortroende och interoperabilitet mellan
medlemsstaterna.

Dessa allmanna mal motsvarar de centrala utmaningar som konstaterades i
problemformuleringen i konsekvensbeddmningen av det foreslagna initiativet. De
aterspeglar det overgripande politiska malet att starka cybersdkerhetsstyrningen i
unionen och stédja utvecklingen av en saker, resilient och konkurrenskraftig digital
inre marknad.

Specifikt/specifika mal

Ta itu med den bristande Overensstdmmelsen mellan EU:s policyram for
cybersakerhet och berdrda parters behov:

Specifikt _mal nrl: skapa kapacitet att effektivt genomféra unionens
cybersékerhetspolitik och kontinuerliga operativa samarbete som mojliggor ett mer
strukturerat samarbete mellan medlemsstaterna.
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Specifikt mal nr 2: utveckla och genomféra medel och mekanismer for att effektivt
stddja och tillgodose behoven hos medlemsstaterna, naringslivet och andra berorda
parter.

Komma till ratta med den begrénsade anvandningen av och &ndamalsenligheten hos
det europeiska ramverket for cybersakerhetscertifiering:

Specifikt mal nr 3: skapa forutsattningar for ett snabbare genomférande av ordningar
for cybersékerhetscertifiering som drivs av marknadsbehov genom att utvidga
tillampningsomradet for det europeiska ramverket for cybersdkerhetscertifiering,
sakerstalla effektivt underhall och smidiga forfaranden samt 6ka Gppenheten.

Ta itu med det fragmenterade efterlevnadslandskapet och komplexiteten i
overgripande och sektorsspecifika ramar:

Specifikt mal nr 4: skapa mekanismer och villkor for att underlatta efterlevnaden av
cybersékerhetskraven och darigenom géra genomférandet mer samstdammigt och
effektivt.

Ta itu med cybersakerhetsrisker i leveranskedjan:

Specifikt mal nr 5: minska de risker for kritiska IKT-leveranskedjor som orsakas av
entiteter som &r etablerade i eller kontrolleras av entiteter fran lander som utgor
cybersékerhetsproblem (hogriskleverantérer) och minska kritiska beroenden genom
att utarbeta en samstammig och andamalsenlig ram pa EU-niva for att hantera
sékerhetsrisker for IKT-leveranskedjan.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av
befolkningen som berors.

De forvantade resultaten ar féljande:
1)  Funktionell reform av Enisa.

2) Reform av det europeiska ramverket for cybersdkerhetscertifiering —
utvidgning av tillampningsomradet, nytt forfarande och reviderad styrning.

3)  Ytterligare forenkling av efterlevnaden av den relevanta unionslagstiftningen
for cybersakerhet.

4)  En heltdckande och 6vergripande ram for att hantera cybersékerhetsrisker for
IKT-leveranskedjor.

Overgripande verkan:

Forslaget kommer att fa en enorm inverkan pa cybersakerheten i unionen eftersom
det beror ett antal olika omraden, daribland den nédvandiga forstarkningen av Enisa;
det starker dven stodet for genomférandet av EU-lagstiftningen, infor reformer for ett
smidigt genomférande av det europeiska ramverket for cybersékerhetscertifiering,
stoder unionens gemensamma forstaelse av cyberhoten och begréansar
cybersékerhetsrisker utifran den geopolitiska verkligheten. Genomférandet av de
foreslagna bestammelserna  kommer att sdkerstidlla hog effektivitet och
samstdmmighet, samtidigt som en alltfor stor regelbérda undviks. Paketet ar utformat
for att std emot utmaningar i samband med genomférandet och stodja langsiktig
politisk samstammighet i det digitala ekosystemet och cybersakerhetsekosystemet.
Det forbattrar tydligheten, avlagsnar ineffektivitet och anpassar forfarandena inom de
rattsliga ramarna, samtidigt som det bidrar till att uppna en hog cybersékerhetsniva i
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hela EU. De planerade forenklingsinsatserna motsvarar ett av EU-kommissionens
framsta prioriterade mal och kommer att ge betydande ekonomiska fordelar for
foretag, daribland sma och medelstora foretag, pa over 14,63 miljarder EUR och for
myndigheter pa 7,5 miljoner EUR.

Bland de specifika resultaten ingar féljande:

Oka medvetenheten och forbattra den operativa samordningen, vilket skulle
kunna medfora betydande kostnadsbesparingar kopplade till den snabbare
upptéckten och hanteringen av incidenter for foretag, myndigheter och
allménheten.

Fortydliga Enisas rackvidd och befogenheter och samtidigt sékerstélla en
nddvéndig prioritering av dess primara uppgifter.

Se till att berorda parter far tillrackligt stéd for genomférandet av politiken,
den operativa verksamheten och den évergripande samordningen.

Stddja unionens gemensamma situationsmedvetenhet.

Fordjupa samarbetet med EU-CyCLONe, CSIRT-nétverket, kommissionen,
Europol och CERT-EU samt relevanta unionsentiteter i syfte att utveckla en
databas med verifierade, tillforlitliga underrattelser om cyberhot.

Stodja insatserna for att begransa attacker med utpressningsprogram.
Forbattra samordningen med den privata sektorn om cybersakerhetsrelaterade

fragor.

Sprida information i god tid genom tidiga varningar om betydande eller
storskaliga incidenter, eller ett gransoverskridande cyberhot, i forhallande till
de sektorer som fortecknas i bilagorna I och Il till direktiv (EU) 2022/2555.

Framja effektiva synergier med andra EU-organ och EU-byraer.

Séanka priset pa kompetenscertifikat, bland annat genom att 6ka utbudet pa
marknaden genom att inféra ordningar fOr europeiska kompetensintyg.

Bidra till att dverbrygga kompetensklyftan i Europa genom individuella intyg
om cybersakerhetskompetens samt hjalpa medlemsstaterna och naringslivet att
stérka sin arbetskraft.

Atgarda  bristen p& tydlighet i det europeiska ramverket for
cybersékerhetscertifiering och dess begréansade effekter samt utvidga
ramverkets tillampningsomrade och forbéttra dess styrningsmodell.

Oka anseendet hos antagna ordningar genom att inrétta en underhéllsstruktur
och infra en process for snabb och 6ppen utveckling.

Infora avgiftsmekanismer i forhallande till kostnaderna for att utveckla och
underhdlla  ordningarna  fér  europeiska  individuella intyg om
cybersékerhetskompetens, for att handldgga ansokningar och bevilja
auktorisationer till tillhandahallare samt for att underhalla ordningar som
antagits inom det europeiska ramverket for cybersékerhetscertifiering, vilket
kommer att bidra till byrans finansiella stabilitet och generera besparingar
inom ramen for EU:s budget.

Anpassa de europeiska certifieringsordningarna till den befintliga
lagstiftningen och darmed battre stédja genomfdrandeinsatserna och foretagens
efterlevnadsbehov.
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Gora det mojligt att anta ordningar som for narvarande ar blockerade.

Framja de europeiska foretagens konkurrenskraft genom att underlatta
anpassning mellan internationella och europeiska standarder.

Begransa fragmenteringen av cybersakerhetsatgarder och cybersakerhetskrav.

Tillhandahalla rattslig klarhet och avsevart minska den administrativa bordan,
utan att skapa betydande rattsosakerhet for berdrda parter som haller pa att
anpassa sig till de nya réattsliga ramarna.

Underlatta efterlevnaden for NIS 2-entiteter, vilket dven skulle bidra till 6kad
efterlevnad dverlag, liksom mer meningsfulla cybersakerhetsatgarder,
samtidigt som myndigheternas tillsynsprocess effektiviseras.

Ovrigt

6.

Sma och medelstora foretag skulle dra nytta av manga fordelar av initiativet med
tanke pa den Okade konkurrenskraften pa EU:s cybersékerhetsmarknad samt de
minskade kostnaderna och administrativa bérdorna:

Sma och medelstora foretag skulle gynnas av 6kad cyberresiliens tack vare Enisas forstarkta roll
och teknisk vagledning fran byran.

Sma och medelstora foretag som har auktoriserats att utfarda intyg inom ramen for ordningen for
europeiska kompetensintyg kommer att bli mer synliga, forbattra sitt anseende och locka nya
kunder. Dessutom kommer de europeiska individuella intygen om cybersakerhetskompetens att
hjalpa sma och medelstora foretag att hitta arbetssokande med ratt kompetens.

Vélfungerande europeiska certifieringsordningar kan underlatta valet av tillforlitlig 1KT-teknik
for sma och medelstora foretag och bidra till att forbattra deras 6vergripande cyberresiliens.

Smé& och medelstora foretag som levererar DNS-tjanster kommer att gynnas av atgarder
kopplade till genomforandet av NIS 2-direktivet tack vare undantag fran tillampningsomradet for
leverantdrer av DNS-tjanster.

Sma och medelstora foretag skulle gynnas av de fortydliganden om tillampningsomradet som
skulle begrénsa tillampningen av skyldigheterna for vissa entiteter i vissa sektorer som fortecknas
i NIS 2-direktivet.

N&r det galler sékerhetsatgarderna for IKT-leveranskedjan skulle sma och medelstora foretag i
allménhet gynnas av anvandningen av tillforlitlig teknik. | egenskap av leverantdrer som &r
verksamma inom de sektorer som omfattas av restriktioner skulle de paverkas mer av
ersattningar och transaktionskostnader jamfort med storre foretag. Sma och medelstora foretag
som &r betrodda leverantdrer kommer dock att dra nytta av nya marknadsméjligheter.

Ingen betydande miljépaverkan forvantas for nagot av malen.

Med avseende pa EU-budgeten kan effektivitetsvinster forvantas genom oOkat
samarbete och samordning av verksamheten mellan EU:s institutioner, byraer
och organ. Besparingar forvantas pa lang sikt genom inférandet av
avgiftsmekanismer.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.
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Mal: skapa kapacitet att effektivt genomfora EU:s cybersakerhetspolitik och
regelbundna/kontinuerliga operativa samarbete som mojliggor ett mer strukturerat
samarbete mellan medlemsstaterna.

— Antal relevanta bidrag fran Enisa till genomférandet av EU:s och
medlemsstaternas politik och lagstiftningsinitiativ.

— Positiv aterkoppling fran berérda parter om de relevanta bidragen fran Enisa.

— Okning med 25 % jamfort med 2023 ars referensvarde enligt Enisas arliga
verksamhetsrapport (for antalet relevanta bidrag) och enligt Enisas arliga
nojdhetsundersokning (for den positiva aterkopplingen).

— Anvandningsstatistik for EU:s sarbarhetsdatabas.
— Okning med 25 % av antalet anvandare jamfort med 2025.

Tillgangligheten av samt sakerheten och funktionen hos plattformen enligt
cyberresiliensforordningen.

— Minskning av plattformens driftstopp och antalet incidenter med 25 % jamfort
med 2025 ars statistik 6ver driftstopp och incidenter pa plattformen.

Mal: utveckla och sprida medel och mekanismer for att effektivt stddja och
tillgodose behoven hos medlemsstaterna, naringslivet och andra berérda parter.

— Antal berérda parter som stéds av Enisa och kvaliteten pa det tillhandahallna
stodet.

— Antal atgarder som vidtagits for att stodja berorda parter.

— Okning med 10 % av antalet berérda parter som fatt stéd och med 10 % av
nojdhetsgraden bland ber6rda parter som fatt stod jamfort med 2025.

Mal: skapa forutsattningar for ett snabbare genomférande av ordningar for
cybersékerhetscertifiering som drivs av marknadsbehov genom att utvidga
tillampningsomradet for det europeiska ramverket for cybersdkerhetscertifiering,
sakerstalla effektivt underhall och smidiga forfaranden samt oka Gppenheten.

— Antal antagna ordningar.

— Minskning av den tid det tar att utveckla en ordning med 50 % jamfort med 2025.
— Antal giltiga certifikat som utfardas arligen.

— Okning med 25 % jamfort med 2025 ars referensvérde.

— Positiv aterkoppling fran berérda parter om deras deltagande i utvecklingen av
ordningar och 6ppenheten i det europeiska ramverket for cyberséakerhetscertifiering.

— Okning med 25 % o&ver referensvéardet i Enisas arliga néjdhetsundersokning
jamfort med 2027.

Mal: inratta mekanismer och villkor for att underlatta efterlevnaden av
cybersékerhetskraven och dérigenom géra genomfdérandet mer samstammigt och
effektivt.

SV



1.4

1.5
151

— Andel av de sméa och medelstora foretagens kostnader for efterlevnaden av NIS 2-
direktivet och cybersakerhetsbestammelser i forhallande till de totala
efterlevnadskostnaderna.

— Rapporterad minskning med >70% av sma och medelstora fdretags
efterlevnadskostnader for cyberséakerhet jamfort med 2025.

— Antal attacker med utpressningsprogram och skadebelopp i EUR.

— Minskning av antalet attacker med utpressningsprogram med > 1 % jamfort med
2027.

— Andel gransoverskridande incidenter under eller efter vilka medlemsstaternas
myndigheter anvande mekanismer for dmsesidigt bistand.

— Okning av andelen fall dar émsesidigt bistdnd anvandes med > 20 procentenheter
jamfort med 2025.

Mal: minska kritiska beroenden genom att utarbeta en samstammig och
andamalsenlig ram pa EU-nivda for att hantera sakerhetsrisker for [IKT-
leveranskedjan.

— Antal vidtagna atgarder.

— Okning med 25% av antalet vidtagna atgarder och identifierade viktiga
tillgangar jamfort med dagen for antagandet + 6 manader.

— Minskning av beroendet av hogriskleverantorer avseende viktiga IKT-tillgangar
med 25 % jamfoért med 2025.

Forslaget eller initiativet avser
en ny atgard (avdelning IV Leveranskedjan, avdelning V Férenkling)
O en ny atgard som bygger pé ett pilotprojekt eller en forberedande &tgard®*

en forlangning av en befintlig atgard (avdelning Il Enisas mandat och avdelning 111
Certifiering)

O en sammanslagning eller omdirigering av en eller flera atgarder mot en annan/en
ny atgard

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

| sina politiska riktlinjer®® efterlyste Europeiska kommissionens ordférande Ursula
von der Leyen i juli 2024 forenkling, konsolidering och kodifiering av EU-
lagstiftningen for att undanrdja eventuella 6verlappningar och motsagelser och
samtidigt uppratthalla hoga krav. | uppdragsbeskrivningen till verkstillande vice
ordforande Henna Virkkunen® namns sarskilt en forbattring av processen for
antagande av europeiska ordningar for cybersékerhetscertifiering och behovet av att
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I den mening som avses i artikel 58.2 a eller b i budgetférordningen.
Politiska riktlinjer 2024-2029.

Uppdragsbeskrivning till verkstéllande vice ordférande Henna Virkkunen.



https://commission.europa.eu/document/download/e6cd4328-673c-4e7a-8683-f63ffb2cf648_sv?filename=Political%20Guidelines%202024-2029_SV.pdf
https://commission.europa.eu/about/organisation/college-commissioners/henna-virkkunen_sv
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skydda vara industrier, invanare och offentliga forvaltningar mot interna och externa
hot. Vidare efterlyses i Niinisto-rapporten fran 2024%" en riskminskning i frdga om
oonskade beroenden av kritisk teknik i leveranskedjan. De centrala aspekterna av
rapporten om EU:s framtida konkurrenskraft® (Draghi-rapporten) och
hognivarapporten Much More Than A Market® (Letta-rapporten), som bada
bestdlldes av kommissionens ordférande, aterspeglar behovet av att den inre
marknaden forblir konkurrenskraftig genom férenkling samt av att hégsta mojliga
sakerhetsniva och niva av strategiskt oberoende sakerstélls. Mot denna bakgrund
utgdr Oversynen av cybersékerhetsakten en hdrnsten i kommissionens
sékerhetsarbete och medfér en lansering av en ambitids 6versyn av det europeiska
ekosystemet av  cybersékerhetsregler. Genom  forslaget till en andra
cybersakerhetsakt infors mekanismer for att hantera cybersékerhetsrisker i
leveranskedjan samt mekanismer for att minska det fragmenterade
efterlevnadslandskapet och komplexiteten i de Gvergripande och sektorsspecifika
ramarna. Enisa forvantas ocksa bli en drivkraft for forenkling av
rapporteringsskyldigheterna genom integreringen av en gemensam kontaktpunkt.

Med tanke pa antalet sektorsspecifika bestammelser som infordes efter antagandet av
cybersékerhetsakten 2019 samt den snabbt foranderliga hotbilden pa
cyberséakerhetsomradet maste Enisas mandat ses dver for att man ska kunna faststélla
mer malinriktade och fornyade uppgifter, i syfte att effektivt och &ndamalsenligt
stddja medlemsstaternas, EU-institutionernas och andra berérda parters insatser for
att sakerstalla en saker cyberrymd i Europeiska unionen. Genom att stdrka det
europeiska ramverket for cybersakerhetscertifiering sékerstéller forslaget att EU har
ett effektivt, modernt och anpassningsbart certifieringssystem sa att man kan vidta
atgarder for leveranskedjan och snabbt genomfora cyberresiliensforordningen.
Sammanfattningsvis foreslas en avgransad rackvidd for mandatet, dar man stéarker de
omraden dar byran har visat ett tydligt mervérde och lagger till nya omraden dar stod
behévs mot bakgrund av de nya politiska prioriteringarna och instrumenten och for
att starka det europeiska ramverket for cybersékerhetscertifiering.

Oversynen av cybersakerhetsakten &r darfor ett stort steg mot forandring av EU:s
cybersékerhetsstatus och 6vergripande sakerhet, beredskap och motstandskraft.

Mervardet av en atgard pa EU-nivd (som kan félja av flera faktorer, t.ex.
samordningsfordelar, rattsséakerhet, tkad effektivitet eller komplementaritet). Med
“mervirdet av en dtgdrd pa EU-niva” i detta avsnitt avses det virde en atgdrd frdn
unionens sida tillfor utéver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Cybersakerhetsakten antogs 2019 med rattslig grund i artikel 114 i EUF-fordraget,
som ger unionslagstiftarna befogenhet att besluta om atgarder for harmonisering av
nationella lagar och andra forfattningar som syftar till att uppréatta den inre
marknaden och fa den att fungera.

Det reviderade forslaget till cybersédkerhetsakt syftar till att effektivisera
cybersakerhetslagstiftningen pa EU-niva genom att komplettera och se Gver den
nuvarande cybersékerhetsakten, som &r i kraft sedan 2019 (den forsta
cybersakerhetsakten). Inom ramen for den inledande 6versynen bibehalls den forsta
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Rapport av Sauli Niinisto.

Rapporten om EU:s framtida konkurrenskraft.

Enrico Letta, Much more than a market (april 2024).
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cyberséakerhetsaktens mal att ge ett permanent mandat till Enisa, vars syfte ar att
stodja en hog gemensam cybersakerhetsniva i hela EU, samt undvika fragmentering
pa den inre marknaden nar det géller ordningar for cybersakerhetscertifiering. Dessa
mal, som redan vederborligen analyserats i forslaget till cybersakerhetsakt 2017, kan
inte i tillracklig utstrackning uppnas av medlemsstaterna, utan kan endast uppnas pa
EU-niv4, i enlighet med artikel 5 i fordraget om Europeiska unionen.

Forslaget till dversyn av cybersakerhetsakten har ett tydligt fokus pa att effektivisera,
prioritera och kodifiera uppgifterna i all cyberrelaterad lagstiftning, vilket endast kan
uppnas pa EU-niva, och det finns for narvarande inget sadant initiativ. Det nya
forslaget innebér en ytterligare forstarkning av sékerheten i leveranskedjan och
cybersékerhetssektorn inom EU och en forbattring av medlemsstaternas och
naringslivets beredskap och motstandskraft. Beroendet av entiteter som &r etablerade
i eller kontrolleras av entiteter fran tredjelander som utgor cybersakerhetsproblem
(hogriskleverantdrer) paverkar entiteter i hela unionen, samtidigt som betydande
cybersékerhetsincidenter i leveranskedjan ofta sprids Over nationsgranserna. Att
enbart ta itu med fragan pa nationell niva kommer sannolikt inte att vara effektivt.

De uppgifter som Enisa nyligen tilldelats ar av avgorande betydelse for att uppna
hoga nivaer av cybersakerhet i hela EU. Trots att byran arbetar i samordning med
andra sékerhetsorgan inom EU, sasom Europol och Europeiska kompetenscentrumet
for cybersékerhet inom naringsliv, teknik och forskning, vilket ansvarar for att
finansiera genomforandet, ar byrans uppdrag och uppgifter unika, och det finns for
narvarande inget annat organ med denna typ av ansvar. Inom EU:s
cybersékerhetsekosystem arbetar alla involverade entiteter i ndra samverkan och
inom ramen for tydliga mandat. Forslaget till en andra cybersakerhetsakt forstarker
darfor enbart de delar dér det finns ett tydligt mervarde for att se till att det inte finns
nagra tvetydigheter i fraga om dubbelarbete eller innehallet, men aven vad géller
finansiering med andra organ inom cybersékerhetsekosystemet.

Mer information

Enisas mandat har utvidgats genom senare lagstiftning utan att det gjorts nagon
omfattande Gversyn av dess huvudsakliga ansvarsomraden och resurser. Detta har
skapat dverlappningar, ineffektivitet och otillracklig prioritering av centrala uppgifter
till st6d for medlemsstaterna.

Flera medlemsstater har genomfort sina egna nationella ordningar for
cybersékerhetscertifiering, som skiljer sig avsevart at i fraga om tillampningsomrade
och forfaranden fér bedbmning av  Overensstammelse. Detta skapar
marknadsfragmentering och dubbelarbete for aktérer och sma och medelstora foretag
som vill certifieras en gang och bedriva verksamhet i hela EU. Det europeiska
ramverket for cybersékerhetscertifiering inrattades genom cybersakerhetsakten for att
atgarda marknadsfragmenteringen, men genomférandet har varit langsamt och
inkonsekvent.

Pa samma satt faststalls i flera Overgripande och sektorsspecifika rattsakter
cybersékerhetsatgarder med olika syften och mal, vilket aven leder till skillnader i
medlemsstaternas metoder for efterlevnadskontroll och tillsyn. Till foljd av detta
utsétts entiteter, sarskilt sma och medelstora foretag eller foretag som &r verksamma i
flera medlemsstater, for en ytterligare efterlevnadsborda, vilket har en negativ
inverkan pa deras konkurrenskraft.
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De olika strategierna for sakerhet i IKT-leveranskedjan och de olika atgarderna fran
medlemsstaternas sida leder till marknadsfragmentering och skillnader i
efterlevnadskraven ~ for  entiteter. ~ Eftersom IKT-leveranskedjorna  &r
gransoverskridande skulle fragmenteringen av efterlevnadskraven pa den inre
marknaden framfoér allt undergrédva rattssakerheten for entiteterna. De olika
nationella ramarna for begransningen av hogriskleverantorer riskerar att skapa hinder
for rorligheten for varor och tjanster dver granserna inom den inre marknaden.
Eftersom IKT-leveranskedjor kan involvera kritiska entiteter och infrastrukturer
skapar  cybersakerhetsatgardernas  fragmentering och  brister  ytterligare
sékerhetsrisker for dessa entiteter, oavsett var dessa leverantdrer &r etablerade.

Forslagen till program inom den flerariga budgetramen innehaller dessutom en
Overgripande bestdammelse enligt vilken hogriskleverantdrer som identifierats enligt
EU-lagstiftningen ska uteslutas for att skydda EU-budgetens integritet och sékerstélla
att unionens utgifter inte anvands i strid med unionens vasentliga sdkerhetsintressen.
Cybersakerhetsaktens ram for leveranskedjan skulle utgdra den mekanism som
mojliggor en sadan identifiering pa omradet IKT-leveranskedjor och kan darfor
endast genomfdras pa EU-niva.

Cyberattacker &r till sin natur gransoverskridande, sarskilt med tanke pa de
spridningseffekter som kan uppsta fran vad som inledningsvis var en enda berdrd
ingangspunkt. Hoten mot och riskerna for cybersakerheten paverkar hela EU, och
darfor  kan en  gemensam  situationsmedvetenhet  avsevart  forbéattra
cybersakerhetsnivaerna for entiteterna inom EU. | forslagen inom ramen for Enisas
reviderade mandat tas denna fraga upp i syfte att avsevart 6ka EU:s cyberresiliens.

Eftersom cybersdkerhetshoten och de darmed sammanh&ngande utmaningarna
stracker sig utanfor de enskilda medlemsstaterna ar atgarder pad unionsniva av
avgorande betydelse. Fragmenterade nationella l6sningar har visat sig vara
otillrackliga for att uppnd marknadsomfattande fortroende och samordning. Det
kravs en reviderad rattslig ram for EU for att undanrdja hinder, sakerstélla ett
konsekvent genomforande och stodja medlemsstaterna i en alltmer komplex
lagstiftnings- och hotmiljo.

Erfarenheter fran tidigare liknande atgarder

Enisa grundades 2004 med ett tidsbegransat mandat. Ar 2019 tradde
cybersékerhetsakten i kraft och Enisa fick genom dess bestammelser ett permanent
mandat och ett mal om att bli Europas centrum for cyberexpertis. | dag ar Enisa ett
kant namn och en betrodd partner bland intressenterna i EU. Under loppet av 25 ar
har byrans befogenheter byggts upp gradvis och aterspeglar det foranderliga
cybersékerhetsekosystemet.

Enligt artikel 67 i cybersakerhetsakten ska kommissionen vart femte ar utvardera
effekterna av och andamalsenligheten och effektiviteten hos Enisas arbete samt dess
arbetsmetoder, det eventuella behovet av andringar samt de finansiella féljderna av
sadana andringar. Utvarderingen ska dven omfatta en bedémning av effekterna av
och andamalsenligheten och effektiviteten hos bestimmelserna om det europeiska
ramverket for cybersékerhetscertifiering.

Kommissionen har i enlighet med bestammelserna gjort en utvardering av byran och
det europeiska ramverket for cybersékerhetscertifiering, som omfattade ett offentligt
samrad och en oberoende studie. | enlighet med praxis for battre lagstiftning har
kommissionen dven inlett ett offentligt samrad specifikt om Gversynen av
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cybersékerhetsakten samt en inbjudan att ldamna synpunkter for att samla in uppgifter
fran intressentgrupperna. | utvarderingen drogs slutsatsen att Enisa har fullgjort sitt
uppdrag genom att uppna nastan all planerad output. Byrans mal fortsatter att vara
relevanta i dag, med output som erk&nns av intressenter framfor allt i utmanande
tider sdsom under covid-19-pandemin och Rysslands anfallskrig mot Ukraina. Trots
intressenternas allmant positiva aterkoppling om Enisas output framgick det ocksa att
det finns betydande utrymme for forbattringar for att konsekvent uppfylla
intressenternas forvantningar.

De lardomar som dragits har visat att Enisa, for att 6ka effektiviteten, skulle behdva
ha en mer strategisk inriktning, prioritera olika uppgifter samt stérka sin kapacitet for
att i god tid ge insikter om nya hot och ha strategiska verktyg for att hantera dem.
Sasom har uttryckts av ett antal intressenter skulle Enisa dessutom kunna inféra mer
strukturerade och transparenta metoder for att samarbeta med privata entiteter, med
tonvikt pa att stodja sma och medelstora foretag. | alla externa samrad betonades
vikten av att 6ka Enisas finansiering, personal och operativa kapacitet sa att byran
kan uppfylla de vaxande kraven i EU:s cybersékerhetslandskap. 1 sin
utvarderingsrapport efter studien beddmde kommissionens avdelningar att det finns
ett tydligt behov av framtidssakrad lagstiftning som kan anpassas till den komplexa
och snabbt foranderliga cyberhotbilden samt av att forse byran med de resurser som
kravs for att sakerstalla stodet for uppnaendet av de hogsta mojliga
cybersékerhetsnivaerna i Europa. Pa grundval av insamlade uppgifter och
erfarenheter fran genomforandet av cybersékerhetsakten drogs slutsatsen att
samordningen med andra organ bor effektiviseras och att fokus bor ligga pa stodet
fran Enisa for genomforandet av EU-lagstiftningen och stodet till kommissionen pa
begéran for utarbetande av cybersékerhetsrelaterad lagstiftning. | forslaget granskas
synergieffekter med kommissionens geopolitiska prioriteringar for att hantera risker
sasom det O6kande beroendet av entiteter som ar etablerade i och kontrolleras av
lander som utgor cybersékerhetsproblem (hogriskleverantorer) i Europa. | egenskap
av expertcentrum &r Enisa for narvarande aven en viktig kalla till information som ar
avgorande for att skapa en gemensam forstaelse av hoten mot och riskerna for
entiteterna i EU. Den foreslagna ramen bygger darfor pa erfarenheterna fran den
forsta cybersakerhetsakten och mobiliserar samordningen av informationsflodena i
syfte att sammanstélla en helhetsbild av laget.

Utvarderingen av det europeiska ramverket for cybersdkerhetscertifiering utmynnar i
flera strategiska rekommendationer. Trots Enisas centrala roll ndr det géaller att
framja samarbete och operativ sammanhallning mellan medlemsstaterna och andra
berorda parter har ramverkets effektivitet och dandamalsenlighet tydligt begransats,
framst pa grund av de komplexa processerna for antagande av ordningar. Dessa
fragor belyste behovet av en omfattande 6versyn av styrningsstrukturerna for att 6ka
den operativa tydligheten och ansvarsskyldigheten pa alla nivaer, vilket berors i
forslaget till oversyn av cybersakerhetsakten. Erfarenheterna av hur det nuvarande
ramverket fungerar har visat att det finns ett behov av att modernisera och fortydliga
certifieringsramverket och infora underhallsforfaranden for certifieringsordningar sa
att ordningarna kan motsvara marknadens behov och hotbilden. Slutligen har det
ursprungliga ramverket inte tagit hansyn till icke-tekniska risker, vilka kan ha varit
orsaken till att genomfdrandet av ramverket med avseende pa ordningarna for 5G-nat
och molntjanster stannade av.

Komplexiteten i EU:s cybersékerhetsekosystem har ¢kat mot bakgrund av nya
cyberhot. | de skriftliga inlagorna fran berorda parter radde ett starkt samforstand om
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behovet av att minska den administrativa bérdan, sarskilt for sma och medelstora
foretag, och man efterlyste aven forenklade efterlevnadsforfaranden. Aven om den
fraimsta forenklingsinsatsen kommer att kanaliseras genom det digitala
omnibuspaketet aterspeglar forslaget de berérda parternas behov genom att inféra
andringar av NIS 2-direktivet for att underlatta genomférandeprocessen.

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Genom den andra cybersakerhetsakten infoérs de andringar som kravs for att forse EU
med verktyg och mekanismer for att bemota cybersakerhetshoten och uppna de
politiska malen. Den foreslagna forordningen kommer att ytterligare starka Enisa
genom att forse byran med den kapacitet som kravs for att hjalpa medlemsstaterna att
genomfora EU-lagstiftningen och motverka cyberrisker. Med beaktande av de
tidigare namnda Draghi- och Letta-rapporterna satter forslaget till flerarig budgetram
2028-2034 konkurrenskraft, sakerhet och strategiskt oberoende i centrum.

Genom forslagen inom det Overgripande paketet for den flerariga budgetramen
2028-2034, sarskilt forslagen om Europeiska konkurrenskraftsfonden och Horisont
Europa, infors darfor nya behdrighetskriterier som bygger pa principen om att
hogriskleverantorer ska utestangas fran mojligheten att ta emot EU-medel. Den andra
cybersakerhetsakten ar helt i linje med denna princip och ar dessutom ett verktyg for
att mojliggdra genomforandet av de nya kraven avseende hdgriskleverantorer,
eftersom den erbjuder en forfaranderam for att utpeka lander som utgor
cybersékerhetsproblem pd EU-niva. | detta avseende &r den andra
cybersékerhetsakten ett strategiskt forslag, i linje med kommissionens prioriteringar
for att uppna teknisk suveranitet och oka konkurrenskraften inom Europa.

Den befintliga fragmenteringen kommer att undanrfjas genom ytterligare
harmonisering pa EU:s certifieringsmarknad for att effektivisera den europeiska
certifieringsprocessen och géra den mer hallbar.

| forslagen till den flerariga budgetramen 2028-2034 prioriteras forenkling inom hela
ramen. Budgetrubrikerna komprimeras till fyra i stallet for sju, och antalet
overgripande finansieringsprogram har minskats avsevart fran 52 till 16, vilket ger
flexibilitet och anpassningsbarhet till de aktuella behoven. I konsekvensbeddmningen
for Gversynen av cybersikerhetsakten betonades just dessa mal: behovet av att
forenkla cybersakerhetskraven i flera olika lagstiftningsramar samt kodifiera Enisas
uppgifter och inrikta dem pa de omraden som bidrar mest till att 6ka resiliensen i
EU:s cybersakerhetsekosystem. Pa grundval av dessa slutsatser syftar de foreslagna
bestdmmelserna till att 6ka konkurrenskraften genom forenkling, sakerstélla en hdg
sakerhetsniva genom Okad samordning och analys av risker och sarbarheter, stodja
en hogre grad av harmonisering genom att undanréja fragmentering, som &r ett
resultat av ett antal nationella ordningar. Dessutom &r Enisa tankt att vara den
framsta drivkraften for digital forenkling, i och med att byran kommer att integrera
den gemensamma kontaktpunkten for anmalningar, enligt beskrivningen i det
digitala omnibuspaketet®.

En viktig del av paketet for den flerariga budgetramen 2028-2034 &r forslaget om en
ny konkurrenskraftsfond, som samlar fler an 16 finansieringsprogram sasom
programmet for ett digitalt Europa, programmet EU for halsa och Europeiska

90

Ska laggas till nér det har offentliggjorts.
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forsvarsfonden. Horisont Europa kommer att fortsatta att vara ett fristdende program,
nara forbundet med konkurrenskraftsfonden. Denna nya programplaneringsram
kraver en stark samordning och finansiering som motsvarar de aktuella
prioriteringarna. | detta sammanhang utgdr de foreslagna bestdmmelserna i den andra
cybersékerhetsakten grunden for fordjupad samordning mellan Enisa och Europeiska
kompetenscentrumet for cybersakerhet inom néringsliv, teknik och forskning, som
ansvarar for programgenomforandet av de cybersdkerhetsrelaterade delarna av
programmet for ett digitalt Europa och Horisont Europa. De foreslagna
bestdimmelserna sakerstaller samstammighet och betonar synergierna mellan Enisa
och kompetenscentrumet. Samma strategi har valts for samarbetet med andra byraer
och organ, sasom Europol.

En annan aspekt av anpassningen mellan forslaget till en andra cybersakerhetsakt och
den flerariga budgetramen 2028-2034 utgors av flexibilitetsprincipen. | och med
oversynen foreslar kommissionen en avgiftsmekanism som kommer att gora det
smidigt for Enisa att delvis finansiera sin verksamhet, mer specifikt med anknytning
till utvecklingen och  underhdllet av  ordningar fér intyg om
cybersékerhetskompetens, behandlingen och beviljandet av auktorisationer till
tillhandahallare ~ samt  underhallet ~ av  europeiska  ordningar  for
cybersékerhetscertifiering. Med denna forandring kommer byran att ha den
flexibilitet och skalbarhet som kravs for att tillgodose berérda parters behov och ha
hallbara utgifter genom att refinansiera sina tjanster.

Bedémning av de olika finansieringsalternativ som finns att tillgd, inbegripet
mojligheter till omférdelning

Sedan den senaste dversynen av Enisas mandat 2019 har trenden varit en
exponentiell 6kning av byrans forvantade bidrag till stodet for genomférandet av
EU:s lagstiftning. Detta ledde till begaranden om Okade arliga budget- och
personalforstarkningar utdver vad som ursprungligen planerades. Den foreslagna
oversynen infor viktiga nya uppgifter och samlar de uppgifter inom Enisas mandat
som har inforts genom andra lagstiftningsakter efter det att den forsta
cybersékerhetsakten antogs, vilket innebar en utokning av Enisas kapacitet som
kraver ytterligare ekonomiska forstarkningar och personalforstarkningar. Forslaget
drivs av malet att gora den digitala sakerheten till Europas konkurrensférdel och
kraver verkliga effekter inom cybersékerhetsekosystemet. Detta &r endast mojligt
med betydande investeringar som motsvarar den dnskade effekten och framfor allt
tillgodoser medlemsstaternas och andra bertrda parters behov. De nya uppgifterna
omfattar behovet av teknisk och specialiserad personal samt finansiella investeringar
(dvs. for verktyg och plattformar), som endast skulle kunna sékras genom ytterligare
anslag fran EU:s budget.

Med malet om 6kad flexibilitet och pa samma gang en langsiktig hallbar budget for
byran foreslas en avgiftsmekanism som delvis kommer att finansiera de tjanster som
tillhandahalls for underhdllet av ramverket for cybersakerhetscertifiering och i
samband med utvecklingen och underhallet av ordningar for europeiska individuella
intyg om cybersakerhetskompetens samt behandlingen och beviljandet av
auktorisationer till tillhandahallare.

Alla uppskattningar av ytterligare resurser i 6versynen av cybersékerhetsakten gors
utifran Enisas referensbudget for 2025 (driftskostnader och heltidsekvivalenter).
Kommissionen har gjort en omfattande analys av mojligheterna till omfdrdelning
inom byran for att ta hansyn till de nya uppgifter som planeras inom ramen for det
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reviderade mandatet. Det faktum att byran arbetar till sin maximala kapacitet utan
mojlighet att minska antalet uppgifter och att styrelsen redan vidtagit en
nedprioriteringsatgard 2023 leder tydligt till slutsatsen att det inte finns utrymme for
nagra nya uppgifter inom den aktuella strukturen om inte bade budgeten och
personalresurserna starks. Dessutom omfattas manga av de nuvarande uppgifterna av
Overenskommelser om medverkan mellan Enisa och kommissionen. Syftet med
forslaget ar darfor att lagga till dessa uppgifter till Enisas mandat och fa en stabil
budget for de kommande aren.

Utan att det paverkar forhandlingarna om nasta flerariga budgetram kommer de
anslag som tilldelas byran frdn och med 2028 att kompenseras genom
omfordelningar fran program inom den flerariga budgetramen 2028-2034. Om en
kompenserande minskning blir nddvandig kan de medel som anslas till byran samt
deras finansieringsfloden och finansieringskallor behdva revideras. De atgarder som
infors genom den foreslagna andra cybersakerhetsakten innebar ocksa att ytterligare
uppgifter tilldelas Enisas partnergeneraldirektorat (GD Kommunikationsnét, innehall
och teknik). Det bor sérskilt noteras att ramen for IKT-leveranskedjan, inklusive en
marknadsanalys som  atfoljer  riskbedomningarna och  utarbetandet av
genomforandeakter, kommer att genomfdéras fullt ut pa kommissionsniva.
Kommissionen kommer dessutom att behdva utarbeta och anta vytterligare
genomforandeakter om villkoren for avgiftsmekanismerna. Ytterligare tillsyn och
stod pa kommissionsniva kommer att kravas for att sékerstalla efterlevnaden av det
europeiska ramverket for cybersakerhetscertifiering, utarbeta standardbestammelser,
underhalla cybersakerhetsordningar, inga Gverenskommelser om ©&msesidigt
erkannande med tredjelédnder och utéva tillsyn éver Enisa.
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1.6

1.7

Forslagets eller initiativets varaktighet och budgetkonsekvenser
0] begransad varaktighet
— O verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA

— O budgetkonsekvenser fran och med AAAA till och med AAAA for
tagandebemyndiganden och fran och med AAAA till och med AAAA for
betalningsbemyndiganden.

obegransad varaktighet

— Efter en inledande period AAAA-AAAA,

— beréknas genomforandetakten na en stabil niva.
Planerad(e) genomférandemetod(er)

[ Direkt forvaltning som skots av kommissionen

— O via dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer;

— [ via genomférandeorgan
[ Delad forvaltning med medlemsstaterna

Indirekt férvaltning genom att uppgifter som ingar i budgetgenomférandet
anfortros

— [ tredjelander eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ Europeiska investeringsbanken och Europeiska investeringsfonden

- organ som avses i artiklarna 70 och 71 i budgetférordningen

— [ offentligrattsliga organ

— [ privatrattsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrdckning som de har forsetts med tillrdckliga ekonomiska garantier

— [ organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
har forsetts med tillrackliga ekonomiska garantier

— [ organ eller personer som anfortrotts genomforandet av sarskilda atgarder inom
den gemensamma utrikes- och sakerhetspolitiken enligt avdelning V i férdraget
om Europeiska unionen och som faststalls i den grundldggande akten

— [J- organ som dr etablerade i en medlemsstat och som omfattas av en
medlemsstats privatratt eller unionsratten och som i enlighet med sektorsspecifika
regler kan anfortros genomfdrandet av unionsmedel eller budgetgarantier, i den
man sadana organ kontrolleras av offentligrattsliga organ eller privatrattsliga
organ som anfortrotts offentliga forvaltningsuppgifter och har tillrackliga
finansiella garantier i form av gemensamt och solidariskt ansvar fran
kontrollorganens sida eller likvardiga finansiella garantier, som for varje atgard
kan vara begransad till det hogsta beloppet for unionens stdd.

Anméarkningar
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FORVALTNING
Regler om uppfoljning och rapportering

Uppféljningen och rapporteringen kommer att folja de principer som anges i den
nuvarande cybersikerhetsakten®® och i budgetférordningen® och kommer att vara i
linje med den gemensamma ansatsen om decentraliserade organ®3.

Enligt artikel 40 i budgetforordningen ska Enisa varje ar till kommissionen,
Europaparlamentet och radet dverlamna ett samlat programdokument som innehaller
flerariga och arliga arbetsprogram och resursplanering. Genom kommissionens
forslag till andring av Enisas mandat inférs dessutom ett krav pa att kommissionen, i
egenskap av ledamot av styrelsen, ska rosta for att Enisas styrelse ska anta det
samlade programdokumentet i fragor som roér personalresurser och budget.
Kommissionen kommer &ven att avge ett yttrande om utkastet till ett samlat
programdokument fore omrdstningen i styrelsen, som bor ha genomforts innan det
samlade programdokumentet antas®*.

Enisa maste lamna in en konsoliderad arlig verksamhetsrapport till styrelsen. Denna
rapport innehaller sérskilt information om uppnaendet av de mal och resultat som
anges i det samlade programdokumentet. Rapporten ska ocksa séandas till
kommissionen, Europaparlamentet och radet. Byrans verkstallande direktor bor lagga
fram en efterhandsutvardering av Enisas verksamhet for styrelsen vartannat ar. Byran
bor dven utarbeta en handlingsplan for uppféljning av de slutsatser som dragits av
efterhandsutvérderingarna samt rapportera om framstegen till kommissionen
vartannat ar. Styrelsen bor bara ansvaret for att dvervaka att det sker en lamplig
uppfdljning av de slutsatserna.

Pastadda missforhallanden i byrans verksamhet kan komma att undersokas av
Europeiska ombudsmannen i enlighet med artikel 228 i EUF-fordraget.

Uppgiftskéllorna till den planerade 6vervakningen kommer huvudsakligen att vara
Enisa, den europeiska gruppen for cybersakerhetscertifiering, samarbetsgruppen for
nat- och informationssakerhet, CSIRT-natverket och medlemsstaternas myndigheter.
Utover uppgifterna i rapporterna (inklusive de arliga verksamhetsrapporterna) fran
Enisa, den europeiska gruppen for cybersakerhetscertifiering, samarbetsgruppen for
nat- och informationssakerhet, CSIRT-nétverket och kommissionen kommer
sérskilda verktyg for uppgiftsinsamling vid behov att anvandas (t.ex. enkaéter till de
nationella myndigheterna, Eurobarometern och sarskilda studier och rapporter fran
EU-omfattande évningar).

Kommissionens forslag till en andra cybersakerhetsakt ar en fortsattning pa den
etablerade praxisen for éversyn och utvérdering av byran. Sadsom foreskrivs i artikel
119 i forslaget till en andra cybersdkerhetsakt ska kommissionen bestalla en
utvardering av Enisa senast den [DD.MM.AAAA] och darefter vart femte ar. Denna
utvardering kommer sarskilt att inriktas pa huruvida det foreligger ett behov av att
andra Enisas mandat och vilka ekonomiska konsekvenser en sadan andring kan fa.

91
92

93
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EU:s cybersakerhetsakt | EUR-Lex.

Financial regulation applicable to the general budget of the Union (recast) — Europeiska unionens
publikationsbyra.

https://europa.eu/european-

union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 en.pdf.

Delegerad forordning - 2019/715 - SV - EUR-Lex.
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2.2
2.2.1

Vid varannan utvardering ska en bedémning goras av de resultat som Enisa uppnatt
med hansyn till dess mal, mandat, uppdrag, styrning och uppgifter, inklusive en
bedémning av huruvida en fortsattning av Enisa ar berattigad med avseende pa
malen, mandatet, uppdraget, styrningen och uppgifterna.

Under utvarderingen ska man aven beddéma effekterna av och andamalsenligheten
och effektiviteten hos bestammelserna i avdelning 11 i forordningen i fraga om
malen for det europeiska ramverket for cybersakerhetscertifiering, dvs. att sakerstalla
en tillracklig niva avseende cybersakerhet hos IKT-produkter, IKT-tjanster, IKT-
processer och utlokaliserade sékerhetstjanster och entiteter i unionen och forbattra
den inre marknadens funktion.

Utvarderingen ska ocksa omfatta en bedémning av effekterna av och
andamalsenligheten och effektiviteten hos bestimmelserna i avdelning IV i
forordningen med avseende pa malen for ramen for sakerhet i IKT-leveranskedjan.

Kommissionen ska meddela alla resultat till Europaparlamentet och radet samt
meddela utvérderingsresultaten for avdelning 11 i forordningen till styrelsen.
Utvarderingens resultat ska offentliggoras.

Forvaltnings- och kontrollsystem

Motivering av den budgetgenomférandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Med tanke pa att forslaget paverkar EU:s arliga bidrag till Enisa kommer anslaget
fran EU-budgeten att genomforas genom indirekt forvaltning.

Enligt principen om sund ekonomisk forvaltning ska Enisas budget genomforas i
overensstammelse med en d&ndamalsenlig och effektiv intern kontroll. Byran ar darfor
skyldig att genomféra en lamplig kontrollstrategi som samordnas mellan lampliga
aktorer i kontrollkedjan.

Vad galler efterhandskontroller ar Enisa, i egenskap av en decentraliserad byra,
foremal for féljande:

- Intern revision utford av kommissionens internrevisionstjanst.

- Arliga rapporter fran Europeiska revisionsratten med en revisionsférklaring om
arsrakenskapernas tillforlitlighet och de underliggande transaktionernas
laglighet och korrekthet.

- Arlig ansvarsfrihet som beviljas av Europaparlamentet.

- Eventuella utredningar som utfors av Olaf for att sarskilt sdkerstalla att de
resurser som anslas till byraerna anvands pa ett korrekt satt.

- I egenskap av partnergeneraldirektorat till  Enisa kommer GD
Kommunikationsnat, innehall och teknik att genomfora sin kontrollstrategi for
decentraliserade byraer for att sakerstélla tillforlitlig rapportering inom ramen
for den arliga verksamhetsrapporten. Aven om de decentraliserade byrderna
har fullt ansvar for genomfoérandet av sin budget ansvarar GD
Kommunikationsnat, innehall och teknik for regelbundna betalningar av arliga
bidrag som faststélls av budgetmyndigheten.

- Slutligen utgor Europeiska ombudsmannen ytterligare en niva av kontroll och
ansvarsskyldighet for Enisa.
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2.2.2

Pa grundval av utvéarderingen av byran och den konsekvensbedémning som utfordes
i samband med att forslaget till en andra cybersékerhetsakt lades fram, konstaterades
det att det ar av yttersta vikt att sakerstalla tillrackliga finansiella resurser for att
Enisa ska kunna fullgéra de uppgifter som byran anfortrotts genom det nya mandatet.
En viktig nyhet inom ramen for byrans reviderade mandat kommer att vara
inférandet av en avgiftsmekanism for att finansiera kostnaderna for underhallet av
europeiska ordningar for cybersdkerhetscertifiering, som antas inom det europeiska
ramverket for cybersakerhetscertifiering. Det reviderade ramverket kommer att
formalisera underhallsforfarandet. Underhallsverksamheten kommer att ledas av
Enisa och delvis finansieras genom avgifter for att ta hansyn till dess skalbara
karaktar (fler ordningar kraver mer personal for att underhalla dem). Byran kommer
ocksa att ha formagan att tillhandahalla testverktyg for att stodja genomférandet av
forfaranden for bedémning av dverensstammelse, bade inom ramverket och annan
relevant EU-lagstiftning om cybersakerhet. Villkoren for avgifterna kommer att
faststéllas i en genomférandeakt som ska antas av kommissionen. Inom &éversynen
planerar man dessutom att utveckla och underhalla ordningar for europeiska
individuella intyg samt utfarda beslut om auktorisering av tillhandahallare att utfarda
europeiska individuella intyg om cybersakerhetskompetens.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begrénsa riskerna

Forslaget till en andra cybersdkerhetsakt syftar till att minska de identifierade
riskerna inom Enisas mandat och det europeiska ramverket for
cybersékerhetscertifiering, inklusive ramen for sékerhet i IKT-leveranskedjan och
forenklingsbestammelser. Enisa &r ett EU-organ som redan finns, och vid dversynen
har mandatet ytterligare avgransats for att starka de omraden dar byran har visat ett
tydligt mervérde och lagga till nya omraden dér stod behovs med tanke pa de nya
politiska prioriteringarna och instrumenten, sasom forenkling genom integrering av
en gemensam kontaktpunkt for rapportering, stod till en gemensam europeisk
situationsmedvetenhet och operativt samarbete samt ett forstarkt och effektiviserat
europeiskt ramverk for cybersakerhetscertifiering.

En annan identifierad risk som tas upp i forslaget a&r de Overenskommelser om
medverkan som kommissionen och byran har ingatt under de senaste aren. P& grund
av den aktuella geopolitiska situationen och den snabbt féranderliga hotbilden pa
cybersakerhetsomradet har kommissionen sedan 2019 ingatt éverenskommelser om
medverkan med byran fér sammanlagt mer @n 75 miljoner EUR. Med tanke pa att de
uppgifter som anfortrotts Enisa genom dessa Overenskommelser i dagsldget ar
permanenta utgor det instabila budgetflodet genom 6verenskommelserna om
medverkan en risk for det langsiktiga uppnaendet av outputen av Enisas verksamhet.

Det aktuella forslaget bestar darfor bland annat av att starka byrans resurskapacitet,
omdefiniera dess uppgifter och astadkomma effektivitetsvinster. Framfor allt
kommer mojligheten att ta ut avgifter pa lang sikt att framja en hallbar
ekonomihanteringsprocess for byran genom refinansiering av kostnaderna i samband
med underhallet av europeiska certifieringsordningar som antagits inom det
europeiska ramverket for cybersékerhetscertifiering, testningen av verktyg samt
utvecklingen, underhallet och genomférandet av ordningar for europeiska
individuella intyg om cybersakerhetskompetens. Pa lang sikt berdknas besparingarna
for EU:s budget uppga till 18,5 miljoner EUR per ar. Kommissionen kommer att
ansvara for att faststélla villkoren for avgifterna och deras sammansattning genom att
anta genomforandeakter.
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2.2.3

Utokningen av byrans operativa uppgifter utgor inte nagon verklig risk. Dessa
uppgifter kommer att komplettera medlemsstaternas atgarder och stodja dem pa
begaran. De kommer ocksa att begransas till fordefinierade tjanster, i analogi med
cybersakerhetsakten (férordning (EV) 2019/881)%. De nya
komponenterna/uppgifterna i forslaget kommer att tillféra ett mervéarde for de
europeiska berorda parterna, som skulle gynnas av att Enisa ar ett informationsnav
som bidrar till informationsutbyte och utfardar varningar till sina samarbetspartner.

Vidare ar den foreslagna modellen for byran anpassad till kommissionens
gemensamma ansats om decentraliserade organ, vilket sékerstéller att det finns en
tillracklig kontroll for att se till att Enisa arbetar for att uppna sina mal. De operativa
och finansiella riskerna med de féreslagna &ndringarna forefaller vara begrénsade,
eftersom bestdammelserna bestar i att minska de nuvarande riskerna. Vissa negativa
aspekter kan dock forvantas pa lang sikt i fraga om

— anstrangda operativa resurser pa grund av okade operativa behov fran
medlemsstaternas sida och standigt foranderliga cyberrisker och hot pa
cybersékerhetsomradet,

— en snabbt 6kad budget med forvantningar pa ett snabbt genomforande,

— oftillrackliga ekonomiska resurser och personalresurser for att tillgodose de
operativa behoven.

Berakning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och vardet av de medel som férvaltas) och en
bedémning av den forvantade risken for fel (vid betalning och vid avslutande)

Kostnaderna for GD Kommunikationsnat, innehall och teknik for overvakning och
tillsyn av anfortrodda enheter, déribland Enisa, uppgar till cirka 5,25 miljoner EUR,
vilket framgar av den &rliga verksamhetsrapporten for 2024%. Detta belopp omfattar
framst personalkostnader och utgdr 0,50 % av driftsbetalningarna till dessa enheter
under 2024. Den totala kontrollkostnaden 6kade nagot till 0,50 % under 2024, fran
0,46 % ar 2023, men &r fortfarande relativt stabil jamfort med tidigare ar.

Vad géller Enisa uppgar kontrollkostnaderna 2024 till 0,32 miljoner EUR eller 0,70 %,
jamfort med 0,69 % under 2023 och 1,22 % under 2022. Analysen visar att de hogre
kontrollkostnaderna framst &r forknippade med utarbetandet och Gvervakningen av
overenskommelser om medverkan mellan kommissionen och byran (i huvudsak
personalkostnaderna), som véntas minska avsevart inom det nya mandatet, och till
foljd av detta forvantas hogre effektivitetsnivaer. Nar det géller de totala kostnader
som GD Kommunikationsnat, innehall och teknik adrar sig for Enisa jamfort med elva
andra anfortrodda enheter befinner sig Enisa i mitten.

| forslaget till en andra cybersakerhetsakt planeras en 6kning av personalen vid GD
Kommunikationsnat, innehall och teknik med 50 heltidsekvivalenter, varav ytterligare
en heltidsekvivalent kommer att avdelas for uppgifter som rér det generaldirektoratet i
egenskap av byrans partnergeneraldirektorat. Denna person kommer att stodja
utarbetandet av kommissionens yttrande om Enisas samlade programdokument och
Overvaka dess genomforande, stédja tillsynen av forberedelserna och genomférandet

95
96

https://eur-lex.europa.eu/eli/req/2019/881/0j/.
CNECT AAR 2024 final.

21

SV


https://eur-lex.europa.eu/eli/reg/2019/881/oj/
https://commission.europa.eu/document/download/dde9aced-6234-46e1-8ac9-34ab9fbdf109_en?filename=CNECT_AAR_2024_final.pdf

SV

av byrans budget samt bista byran med utveckling av verksamheten i enlighet med
unionens politik, bland annat genom att delta i relevanta moten. Atgarden motiveras
av de utékade overvakningsuppgifterna for GD Kommunikationsnat, innehall och
teknik, daribland att kommissionen ska rosta for fragor som ror budgeten och
personalresurser. Det bor noteras att genomférandet av bestdmmelserna om
faststallandet av lander som strategiska cybersékerhetsrisker for hogriskleverantorer av
specifika viktiga tillgangar kommer att drivas helt av kommissionen. For
riskbedémningarna i samband med ovanstaende behdvs personal pa uppskattningsvis
25 heltidsekvivalenter. Atgarden motiveras av den miangd arbete som genomférandet
av den politiska ramen kraver, narmare bestdmt stdet till EU:s samordnade
riskbedémningar, en ekonomisk analys for varje IKT-produkt eller IKT-tjanst,
utarbetandet av respektive genomforandeakter och uppfoljningen av genomforandet av
ramen samt utforandet av bedomningar av agar- och kontrollférhallanden.
Kommissionens kontrollkostnader for att genomféra ramen for leveranskedjan véntas
framfor allt paverkas av de olika bedomningar av &gar- och kontrollférhallanden som
kommissionen kommer att genomfora. Resultaten av denna uppgift kommer dock i
hog grad att bidra till besparingar for medlemsstaterna i deras Overvakning av
genomforandet av begransningsatgéarder och fullgérandet av de skyldigheter som NIS
2-entiteterna alaggs genom ramen. Medlemsstaterna kommer att kunna utnyttja
resultaten av bedomningarna av &gar- och kontrollférhallanden direkt, snarare an att
varje medlemsstat maste lagga resurser pa samma bedémningsbehov. Forstarkningen
av det europeiska ramverket for cybersdkerhetscertifiering, standardiseringen och
genomforandet av relaterad verksamhet samt genomférandet av NIS 2-direktivet
(inklusive respektive genomfdrandebehov, genomforandeakter om avgifter och stdd
till underhdllet av certifieringsordningar och ordningar for kompetensintyg) har
uppskattats till 19 heltidsekvivalenter, medan det operativa samarbetet och politiken
for situationsmedvetenhet kraver ytterligare fem heltidsekvivalenter. En fullstandig
beskrivning av uppgifterna finns i avsnitt 3.2.4.

| sin konsoliderade arliga verksamhetsrapport for 2023°%7 drog Enisa en positiv slutsats
om beddmningen av sina system for intern kontroll och I|&mnade in en
revisionsforklaring utan reservation. | revisionsrattens arsrapport om EU:s byraer for
budgetaret 2023 utfardade revisionsratten ett revisionsuttalande utan reservation om
rakenskaperna och ett uttalande med reservation om lagligheten och korrektheten i de
betalningar som ligger till grund for rékenskaperna (se dven avsnitt 2.2.2). GD
Kommunikationsnét, innehall och teknik har noterat rapporten, men dragit slutsatsen
att den inte paverkar andamalsenligheten i generaldirektoratets tillsyn. Enisa
rapporterar aven regelbundet om de atgéarder som vidtas for att forhindra att resultaten
upprepas, och i nulaget finns det inget som tyder pa att felprocenten kommer att
forsamras/Overstiga 2 % under de kommande aren.

| artikel 80.2 i Enisas budgetregler® foreskrivs dessutom en mojlighet for byrén att
dela internrevisionsfunktion med andra unionsorgan som verkar inom samma
politikomrade om ett unionsorgans internrevisionsfunktion inte ar kostnadseffektiv.

Sammanfattningsvis  visar analysen pa en tillfredsstallande  kvot  for
kostnadseffektivitet, med tanke pa den foreslagna 6kningen av byrans storlek med mer
an 100 % jamfort med den relativt begransade dkningen av kontrollkostnaderna. Sett

97
98

enisa.europa.eu/sites/default/files/2024-11/2023 Consolidated Annual Activity Report 1.pdf.
MB Decision 2019 8 Financial rules adopted.pdf.
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2.3

3.1

till alla tillgangliga uppgifter finns det inget som tyder pa att den fdrvantade
felprocenten kan dverstiga 2 %.

Atgarder for att férebygga bedrégeri och oriktigheter

Enisa kommer att tillampa de hégsta mojliga standarderna for att forhindra bedrégeri
och oriktigheter.

Betalningar for bestéllda tjanster eller undersokningar ska kontrolleras av byran
innan utbetalningen gors, med beaktande av villkoren i avtalen, ekonomiska
principer samt god ekonomisk och administrativ sed. Atgarder for
bedrageribekdampning (6vervakning, rapporteringskrav osv.) kommer att inga i alla
avtal och kontrakt mellan byran och dess betalningsmottagare.

Bestammelserna i Europaparlamentets och radets forordning (EU, Euratom)
nr 883/2013 ska tillampas fullt ut i syfte att bek&mpa bedrégeri, korruption och andra
olagliga handlingar.

FORSLAGETS ELLER BERAKNADE

BUDGETKONSEKVENSER

Berorda rubriker i den flerariga budgetramen och utgiftsposter i den arliga
budgeten

INITIATIVETS

e Befintliga budgetposter
Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd

Typ av

Budgetpost utgifter

Bidrag

Rubrik i
den
flerdriga
budgetrame
n

fran
kandidatlan

dvriga inkomster

Nummer

Diff./Icke-
diff.%°

frén Efta-
lander00

der och
potentiella

kandidater
101

fran andra
tredjeland
er

avsatta for
sarskilda
andamal

[XX.YY.YY.YY]

Icke-diff.

JA

NEJ

NEJ

JA/NEJ

[XX.YY.YY.YY]

Diff./Icke
-diff.

JA/NEJ

JA/NEJ

JA/NEJ

JA/NEJ

[XX.YY.YY.YY]

Diff./Icke
-diff.

JA/NEJ

JA/NEJ

JA/NEJ

JA/NEJ

e Nya budgetposter som foreslas

Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd

Rubrik i

Budgetpost

Typ av

Bidrag

99
100
101

SV

Differentierade respektive icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidater i véstra Balkan.
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den utgifter
flerariga
budgetrame frén Svrica i
o . ga inkomster
n Nummer Diff /icke- | frén Efta- kaggr"éitr']a“ I;:ggf;nrg avsatta for
diff. lander : ) sérskilda
potentiella er sndaml
kandidater
XXYY.YY.YY] -
D'E'i/f'fke JAINEJ | JAINEJ | JAINEJ] JAINEJ
[XX.YY.YY.YY] :
D'ifj'i/f'f‘:ke JAINEJ | JAINEJ | JAINEJ] JAINEJ
XXYY.YY.YY] -
D'ifj'i/f'f‘:ke JAINEI | JANEJ | JANEJ JAINE]
SV 24 SV




3.2 Forslagets beraknade budgetkonsekvenser for anslagen

3.2.1

Sammanfattning av beréknad inverkan pa driftsanslagen

— [ Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

— Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

3211

Anslag i den antagna budgeten

Miljoner EUR (avrundat till tre decimaler)

TOTALT
Byra: Enisa Ar2028 | Ar2029 | Ar2030 | Ar2031 | Ar2032 | Ar2033 | Ar2034 | Budgetram
2028-2034
Budgetpost: <....... >/ Ytterligare bidrag frin EU-budgeten till byran ARPILE | ALSERS | A0 | 2GRS 2830 || A48T | AG OIS 173,006

Anslag/bidrag fran EU-budgeten till byran kommer att kompenseras genom en minskning av ramanslaget till féljande program

<......>[budgetpost: <......>/under aret/aren: <

Ar Ar Ar Ar Ar Ar Ar TOTALT Budgetram
2028 2029 2030 2031 2032 2033 2034 2028-2034
20,900€ 20,594€ 25,338€ 26,801€ 26,801€ 26,301€ 26,301€
. Ataganden | @ 173,006
TOTALA driftsanslag
Betalningar | () 20,900€ 20,594€ 25,338€ 26,801€ 26,801€ 26,301€ 26,301€ 173,006
TOTALA anslag av administrativ natur
som finansieras genom ramanslagen for | ) 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
sarskilda program
5 22,265€ 21,959€ 26,808€ 28,586€ 28,901€ 28,716€ | 28,926€
TOTSGQ; Inélgg for Ataganden =4+6 186,161
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i ari 22,265€ 20,890€ 24.851€ 26,254€ 26,254€ 25,754€ | 25,754€
i den flerariga Betalningar eeg 186,161
budgetramen
I o . . Ar Ar Ar Ar Ar Ar Ar TOTALT
GD: Kommunikationsnat, innehall och teknik Budgetram
2028 2029 2030 2031 2032 2033 2034 2028-2034
« Personalresurser 3,693 3,693 4,574 5,277 5,980 6,683 7,475
37,375
* Ovriga administrativa utgifter 0 0 0 0 0 0 0 0
TOTALT GD 3,693 4,574 5,277 5,980 6,683 7,475
Kommunikationsnat, | Anslag 3,693
innehall och teknik 37,375
. (summa
TOTALA anslag for RUBRIK 4 i den dtaganden = 2,328 2,328 3,104 3,492 3,880 4,268 4,850
flerariga budgetramen summa 24,25
betalningar)
Miljoner EUR (avrundat till tre decimaler)
Ar Ar Ar Ar Ar Ar Ar TOTALT
Budgetram
2028 2029 2030 2031 2032 2033 2034 2028-2034
TOTALA
anslag for
RUBRIKERNA | /teganden
1-4 24,594 24,257 29,912 32,078 32,781 32,984 33,776 210,38
i den flerariga Betalninaar
budgetramen g 24,594 24,257 29,912 32,078 32,781 32,984 33,776 210,38
26
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3.2.2  Beraknad output som finansierats med driftsanslag (ska inte fyllas i for decentraliserade byraer)

Atagandebemyndiganden i miljoner EUR (avrundat till tre decimaler)
Ar Ar Ar Ar For in s& manga &r som behovs for att redovisa
2028 2029 2030 2031 hur lange resursanva_ndnlngen paverkas (jfr TOTALT
avsnitt 1.6)
Ange mal och
output OUTPUT
Geno
18 102 | Msnitt — = - — — — —
Typ liga £ | Kostn. £ | Kostn. £ Kostn. £ Kostn. £ NeE 2! Kostn. £ | Kostn. Totallt kTotaI d
kostna | < < < < < < < anta ostna
der
SPECIFIKT MAL nr 1103,
- Output
- Output
- Output
Delsumma for specifikt mal nr 1
SPECIFIKT MAL nr2...
- Output
Delsumma for specifikt mal nr 2

TOTALT

Output som ska anges &r de produkter eller tjinster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vég som har byggts).
Mal som redovisats under avsnitt 1.3.2: ”Specifikt/specifika mal”
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3.2.3  Sammanfattning av berédknad inverkan pa de administrativa anslagen
— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

- Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt
foljande:

3.2.3.1 Anslag i den antagna budgeten
(ytterligare)

ANTAGNA AI’ AI’ AI’ AI’ AI’ Ar Ar TOTALT
ANSLAG 2028 2029 2030 2031 2032 2033 2034 2028-2034
RUBRIK 4
Personalresurser 2,328 2,328 3,104 3,492 3,880 4,268 4,840 re2s
?t‘é?f?;admi”is”aﬁ"a 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Delsumma for > 28 2,328 3,104 3,492 3,880 4,268 4,840
RUBRIK 4 : 24,25
Utanfér RUBRIK 4
Personalresurser 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125

Andra utgifter av

o 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
administrativ natur
Delsumma utanfor
RUBRIK 4 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
TOTALT | 3,693 | 3,693 | 4,574 | 5,277 | 5,980 ‘ 6,683 | 7,475 ‘ 37,375

3.2.4  Beraknat (ytterligare) personalbehov

— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

- Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:
3.2.4.1 Finansierat med den antagna budgeten

Berakningarna ska anges i heltidsekvivalenter®

Ar Ar Ar Ar Ar Ar Ar
ANTAGNA ANSLAG
2028 2029 2030 2031 2032 2033 2034
* Tjanster som tas upp i tjansteférteckningen (tjansteméan och tillfalligt anstéllda)
20010201 (vid huvudkontoret 12 16 18 20 22 25
eller vid kommissionens kontor i 12
medlemsstaterna)
2001 02 03 (EU:s delegationer) 0 0 0 0 0 0 0
(indirekta forskningsatgarder) 0 0 0 0 0 0 0
(direkta forskningsatgarder) 0 0 0 0 0 0 0
Andra budgetposter (ange vilka) 0 0 0 0 0 0 0
e Extern personal (heltidsekvivalenter)
2002 01 (kontraktsanstéllda och
nationella experter finansierade 0 0 0 0 0 0 0
genom ramanslaget)

104 Ange i tabellen nedan hur manga heltidsekvivalenter av det angivna antalet som redan ar avdelade for

forvaltning av atgarden och/eller kan omférdelas inom ditt GD och vad ditt nettobehov &r.
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20 02 03 (kontraktsanstallda,
lokalanstallda, natlonellz_iuexpefter_ 0 0 0 0 0 0 0
och unga experter som tjanstgor vid
EU:s delegationer)
Post for admin. - vid
stod huvudkontoret L L L Y L L L
XXOLYY.YY] | VIdEUS 0 0 0 0 0 0 0
delegationer
(kontraktsanstéllda och
nationella experter — indirekta 0 0 0 0 0 0 0
forskningsétgarder)
(kontraktsanstéllda och
nationella experter — direkta 0 0 0 0 0 0 0
forskningsatgarder)
AnQra budgetposter (ange vilka) 0 0 0 0 0 0 0
— rubrik 4
Andra budgetposter (ange vilka) 13 13 14 17 20 23 25
— utanfor rubrik 4
TOTALT 25 25 30 35 40 45 50
Personal som behdvs for att genomfora forslaget (heltidsekvivalenter):

Tacks av befintlig
personal vid
kommissionens
avdelningar

Sarskild ytterligare personal

Finansieras

genom rubrik 7
eller forskning

Finansieras

genom BA-post

Finansieras
genom avgifter

Tjanster i
tjansteforteckningen

25

Extern personal
(kontraktsanstallda,
nationella experter,
vikarier)

25

Beraknad inverkan pa utgifter och personal ar 2028 och framat ar véagledande och foregriper
inte nasta flerariga budgetram. Finansieringskallan och omfattningen av unionens ekonomiska
atagande under perioden efter 2027 é&r fortfarande beroende av utfallet av de
interinstitutionella forhandlingarna om den flerariga budgetramen 2028-2034, det arliga

budgetforfarandet och styrmekanismen.
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Beskrivning av de uppgifter som ska utforas av sektorns generaldirektorat vid kommissionen:

Tjansteman och tillfalligt anstallda

Samordning av Enisa (1):

Foretrada kommissionen i byrans styrelse. Utarbeta kommissionens yttrande om
Enisas arliga samlade programdokument och oOvervaka genomférandet av det.
Overvaka forberedelserna och genomférandet av byréns budget. Bistd byrdn med
utveckling av verksamheten i enlighet med unionens politik, bland annat genom att
delta i relevanta méten.

Ordningar for kompetensintyg/kompetensakademin (2):

Det kommer att krévas ytterligare personal fran GD Kommunikationsnét, innehall och
teknik for att utarbeta genomforandeakter om faststéllande av de avgifter som Enisa
kommer att ta ut av dem som ansoker om att bli auktoriserade tillhandahallare. Det ror
sig om minst tolv genomforandeakter, en per profil inom den -europeiska
kompetensramen for cybersékerhet.

Leveranskedjan (25):
Stddja utarbetandet av unionens samordnade riskbedémningar.

Gora en ekonomisk analys av var och en av de berérda IKT-produkterna och IKT-
tjansterna.

Utarbeta respektive genomforandeakter om identifiering av viktiga tillgangar,
foreslagna begransningsatgarder och faststillande av lander som strategiska
cybersakerhetsrisker ~ for  specifika  viktiga  tillgangar, identifiering av
hogriskleverantdrer, kontroll av begéranden om undantag och utarbetande av
kommissionsbeslut.

Stodja genomforandet och dvervakningen av antagna atgarder.

Europeiska ramverket for cybersékerhetscertifiering, standardisering och
genomférande av relaterade verksamheter samt genomférande av NIS 2-
direktivet (17):

Genomdrivande av cybersékerhetsakten, sarskilt styrningen av organ for bedémning
av Overensstimmelse (ifrégaséttande av ansvarsomraden)

Deltagande av berdrda parter (och férsamlingen)
Omsesidigt erkiannande med tredjelander

Utarbetande av standardiserade genomforandeakter (detaljerade begédranden som &r
foremal for samrad och utarbetande av standardbestimmelser)

Underhall av ordningar, rattslig provning, kommittéforfarande

Samordning med samarbetsgruppen for nat- och informationsséakerhet och underhall av
ordningar

Genomforandeakter enligt NIS 2-direktivet

Anpassning av organ fér beddmning av 6verensstdimmelse till cybersékerhetsakten,
presumtion om éverensstdmmelse + standardisering

Samordning  mellan  marknadskontroll  och  nationella  myndigheter  for
cybersékerhetscertifiering

Teknisk anpassning mellan cyberresiliensférordningen och certifieringsordningar
Operativ samordning och situationsmedvetenhet (5):

Sektorsexpertis och expertis om fientliga aktdrer for att bidra till
situationsmedvetenheten pd EU-nivd med avseende pd hot mot kritisk infrastruktur,
bland annat genom ny teknik

Samordning med Enisa och andra entiteter och natverk pa EU-niva for forberedelser
infor betydande och storskaliga cyberincidenter

SV
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Extern personal

Samma som ovan

Beskrivning av ytterligare uppgifter som ska utféras av Enisa:

Tjansteman och tillfalligt anstallda

Forvaltning av  EU-cybersékerhetsreserven  (landsansvariga och stéd  for
genomférandet, medan de faktiska driftskostnaderna for reserven tacks i enlighet med
cybersolidaritetsakten) (10)

Forvaltning enligt cyberresiliensférordningen av den gemensamma
rapporteringsplattformen (drift) (9)

Sérbarhetstjanster kopplade till den gemensamma rapporteringsplattformen (4)

Utdkning av den gemensamma rapporteringsplattformen till en gemensam
kontaktpunkt (utveckling och drift) (8)

Utarbetande av teknisk végledning, produktsakerhetsexpertis och marknadsanalys till
stod for genomforandet av cyberresiliensforordningen (7)

Standardisering till stod for genomfdrandet av
cyberresiliensforordningen/certifiering/NIS 2-direktivet (4)

Stod till marknadskontroll inom ramen for cyberresiliensférordningen (4)
Stod till provning av 6verensstammelse och sdkerhetsutvardering av produkter (4)
Stad till medlemsstaterna i fraga om omsesidigt bistand (3)

Tillhandahallande av sérbarhetshanteringstjanster, underhall av den europeiska
sarbarhetsdatabasen och tillhandahéllande av radgivnings- och berikningsfunktioner
(samordnad information om sarbarheter) (15)

Operativt samarbete och situationsmedvetenhet — begrénsnings- och stddplattformar
sasom CSIRT-natverket/CyCLONe, stod till uppgifter i samband med varningar, stod
till den forbattrade samordningen med andra relevanta entiteter for att utveckla
databaser dver verifierade, tillforlitliga underréttelser om cyberhot (artikel 11.1a i den
andra cybersékerhetsakten) (5)

Stod till resiliensen i kritiska sektorer (inklusive genomfdrandet av handlingsplanen
for cybersékerhet inom hélso- och sjukvarden) (4)

Utveckling av ordningar for kompetensintyg (2)

Underhall och tillsyn av ordningar fér kompetensintyg (6)
Administration (revisor for avgifterna/personalresurser/it) (8)
Underhall av certifieringsordningar (11)

Overgripande uppgifter — 6kat deltagande av berdrda parter, utarbetande av tekniska
specifikationer och delaktighet i standardiseringsverksamhet till stod for ordningar (1)

Extern personal

Samma som ovan

Tva obligatoriska nationella experter per medlemsstat for att stodja byrans verksamhet;
de ska fungera som nationella kontaktpersoner, med fokus pa operativt samarbete och
samordnad information om sarbarheter (13)

De dvriga 27 nationella experterna planeras vara kostnadsfria och har darfér inga
budgetkonsekvenser

Ytterligare driftskostnader per ar for Enisa under 2028-2034:
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Kostn.

Budget

Tidsplan

Forklaring

Webbplats for
cybersakerhetskompetens

750 000 EUR

50 % 2029
50 % 2030

For att sakerstalla i
forfarandena inn
forslaget krav pa at
ska uppratthalla
webbplats med |
inom  den  eur
kompetensramen
cybersékerhet,
intygsordningar,
information om avgi
varje 0
rekommenderade ¢
for varje intyg o
forteckning
auktoriserade
tillhandahallare av in

Samordnad  information

om sarbarheter

1 miljon EUR

Frén och med 2028

Sakerheten for pre
och tjanster som an\
var kritiska infrastru
I h6g grad beroende
information om up
sarbarheter
begrénsningen av
delas i god tid

Underréttelser om
cybersékerhetshot

3 miljoner EUR

Frén och med 2028

Enisa och kommis
ska tillsammans sk
lagesbild

Gemensam kontaktpunkt

8 miljoner EUR

6 miljoner EUR
under 2028

500 000 under 2029
500 000 under 2030
500 000 under 2031
500 000 under 2032

For att kunna gen
kommissionens forsl|
ett digitalt omnibus
syfte att fi
efterlevnaden
rapporteringsskyldigl
avseende  cybersak
och uppgiftsincident
man utveckla
uppratthalla en gen
kontaktpunkt

Underhall enligt
cyberresiliensforordningen
av den gemensamma
rapporteringsplattformen
m.m.

3 miljoner EUR

Fran och med 2028

Den gemen
rapporteringsplattfor
har inforts
medlagstiftarna  ar
storsta  it-system
nagonsin  utveckl:
Enisas historia och u

32

SV



hérnsten
cyberresiliensforordr
Etableringen finansie
narvarande  genon
Overenskommelse
medverkan,  men
dagliga forvalt
kommer att
heltidsekvivalenter
ovan) samt driftskost

Enisa har en viktig
spela nar det gal
sékerstalla att unione
for produktsékerhet
cyberresiliensforordr
blir framgangsrik.

Saker kommunikation och
Enisas
cybersakerhetsmognad

Over 2 miljoner
EUR

Investeringar pa 1,1
miljoner EUR 2028
(CyCLONEe/CSIRT-
plattformar + sédker
kommunikation)

1 miljon EUR per
ar for underhdll fran
och med 2029

1,5 miljoner EUR
for cybermognad

Séakerstalla
cybersékerhet
kommunikationsverk

Underhall av
cybersakerhetscertifiering

1 400 000
miljoner EUR

2028: 600 000

2029: 1 000 000
2030: 1 200 000
2031: 1 400 000
2032: 1 400 000
2033: 1 400 000
2034: 1 400 000

Tacks av avgifter (h
hallet fran och med 2

Ordningar for
cybersékerhetsintyg

212 920 EUR

Fran och med 2030
tacks 50 % av EU:s
budget

Tacks helt av avgift
och med 2033
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3.25  Oversikt 6ver berdknad inverkan pa it-relaterade investeringar
Obligatoriskt:  basta skattning av de it-relaterade investeringar som
forslaget/initiativet medfor ska anges i tabellen nedan.
Nar s kravs for genomforandet av forslaget/initiativet ska i undantagsfall anslag
under rubrik 4 anges pa darfor avsedd rad.
Anslagen under rubrikerna 1-3 ska redovisas som ”It-utgifter inom operativa
program som inte omfattas av kommissionens administrativa sjalvstandighet och
institutionella befogenheter”. Dessa utgifter avser den driftsbudget som tas i ansprak
for att ateranvanda/kopa in/utveckla it-plattformar och it-verktyg med direkt
koppling till initiativets genomférande, med tillhérande investeringar (t.ex. licenser,
undersokningar och datalagring). Uppgifterna i den har tabellen bor vara férenliga
med uppgifterna i avsnitt 4 ”Digitala inslag”.

;nos;gg#; Ar Ar Ar Ar Ar Ar Ar BTodTAt‘II’Jr-n
digital teknik 50282034
och it 2028 2029 2030 2031 2032 2033 2034

RUBRIK 4

It-utgifter

(centralt) 0 0 0 0 0

Delsumma for
RUBRIK 4

Utanfér RUBRIK 4

[t-utgifter inom
operativa
program som
inte omfattas av
kommissionens
administrativa
sjalvstandighet
och
institutionella
befogenheter

Delsumma
utanfor RUBRIK
4

TOTALT

0]

3.2.6

Forenlighet med den gallande flerariga budgetramen
Forslaget/initiativet

— kan finansieras fullstdndigt genom omférdelningar inom den berdrda rubriken i
den flerariga budgetramen

Utan att det paverkar foérhandlingarna om nasta flerariga budgetram kommer de
anslag som tilldelas byran fran och med 2028 att kompenseras genom
omfordelningar fran program inom den flerariga budgetramen 2028-2034. Om en
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kompenserande minskning blir nédvandig kan de medel som anslas till byran samt

deras finansieringsfloden och finansieringskallor behdva revideras.

— [ kréaver anvéndning av den outnyttjade marginalen under den relevanta rubriken
i den flerariga budgetramen och/eller anvandning av sarskilda instrument enligt
definitionen i férordningen om den flerariga budgetramen

— [ kréaver en dversyn av den flerariga budgetramen

3.2.7  Bidrag fran tredje part

Forslaget/initiativet

— innehaller inga bestammelser om samfinansiering fran tredje parter

— [ innehaller bestammelser om samfinansiering fran tredje parter enligt foljande

uppskattning:

Anslag i miljoner EUR (avrundat till tre decimaler)

Ar
2028

Ar
2029

Ar
2030

Ar
2031

Totalt

samfinansieringen

Ange vilket organ som deltar i

TOTALA anslag som tillfors
genom samfinansiering

3.2.8  Berdknat personalbehov och berdknad anvandning av anslag vid ett decentraliserat

organ

Ytterligare personalbehov (heltidsekvivalenter)

Byra: Enisa Ar202s | Ar2029 | Ar2030 | Ar2031 | aro03p | Ar2033 | Ar2034
Tillfalligt anstallda 5 11 17 19 19 19 19
(AD-tjanster)

Tillfalligt anstéllda 4 7 11 12 12 12 12
(AST-tjanster)
Delsumma tillfalligt
anstallda (AD + AST) g e 2 e e e e
Kontraktsanstéllda 22 44 66 74 74 74 74
Utsénda nationella experter 4 8 11 13 13 13 13
Delsumma
kontraktsanstallda och 26 52 77 87 87 87 87
utséanda nationella experter
TOTAL personal 35 70 105 118 118 118 118

Anslag som tacks av bidraget fran EU-budgeten i miljoner euro (avrundat till tre decimaler)

Bvra: Enisa Ar Ar Ar Ar Ar Ar Ar :Ir_(;gg‘
yra: 2028 2029 2030 2031 2032 2033 2034 203 4_
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Rubrik 1: Personalutgifter 4,488 8,466 | 12,507 | 13,648 | 10,584 | 10,012 9,537 87,766

Rubrik 2: Infrastruktur och
driftsutgifter

Rubrik 3: Driftsutgifter 16,413 | 11,588 | 11,528 | 11,788 | 11,613 | 11,613 | 11,113 85,240

TOTALA anslag som tacks

20,901 | 20,054 | 24,035 | 25,437 | 22,197 | 21,625 | 21,151 155,4
av EU-budgeten

Anslag som tédcks av eventuella avgifter i miljoner euro (avrundat till tre decimaler)

Byré: Enisa Al Ar Ar Ar Ar Ar A | T o00n
yre 2028 2029 2030 2031 2032 2033 2034

2034
Rubrik 1: Personalutgifter 0,510 1,043 1,539 4,604 5,176 5,650 18,522
Rubrik 2: Infrastruktur och
driftsutgifter 0,000
Rubrik 3: Driftsutgifter 0,000

TOTALA anslag som tacks

. 0,000 0,510 1,043 1,539 4,604 5,176 5,650 18,522
av avgifter

Oversikt/sammanfattning av personal och anslag (i miljoner euro) som Kkravs for
forslaget/initiativet vid decentraliserade byréer

Byré: Enisa A Ar Ar Ar Ar Ar A | o0
yra: 2028 2029 2030 2031 2032 2033 2034

2034
;iél_lft;illigt anstéllda (AD + 9 18 )8 31 31 31 " 31
Kontraktsanstéllda 22 44 66 74 74 74 24 74
Utsénda nationella experter 4 8 11 13 13 13 13 13
Total personal 35 70 105 118 118 118 118 118

Anslag som técks av EU-

20,901 | 20,054 | 24,035 | 25,437 | 22,197 | 21,625 | 21,151 1554
budgeten

Anslag som téacks av avgifter

S 0,000 0,510 1,043 1,539 4,604 5,176 5,650 18,522
(i tilldmpliga fall)

Anslag fran medfinansiering

S 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(i tilldmpliga fall)
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TOTALA anslag 20,901 | 20,564 | 25,078 | 26,976 | 26,801 | 26,801 | 26,801

173,922

SV

3.3  Beraknad inverkan pa inkomsterna
— Forslaget/initiativet paverkar inte inkomsterna.
— [ Forslaget/initiativet paverkar inkomsterna pa foljande satt:
— O Paverkan pa egna medel
- O Paverkan pa andra inkomster

— O Ange om inkomsterna ar avsatta for sarskilda utgiftsposter

Miljoner EUR (avrundat till tre decimaler)

Belopp som Forslagets/initiativets inverkan pa inkomsterna'®®

Inkomstposter i den | forts in for det

arliga budgeten: innevarande
ga it budgetdret | Ar2028 | Ar2029 | Ar2030 | Ar2031 Ar2032 | Ar2033

Ar 2034

For inkomster avsatta for sarskilda andamal, ange vilka utgiftsposter i budgeten som berors.

Ovriga anmarkningar (t.ex. vilken metod/formel som har anvénts for att berékna

inverkan pa inkomsterna eller andra relevanta uppgifter).

| Avgiftsmekanismerna ror tre av Enisas verksamhetsomraden:

europeiska individuella intyg om cybersékerhetskompetens.

modellen ingar en engangsbetalning och en arlig avgift.
Fasta kostnader: 8,540 EUR
Arsavgift: 800 EUR

- Avgifter kopplade till auktorisering av tillhandahallare enligt ordningarna for

Avgifterna i samband med denna verksamhet kommer att faststallas i en
genomforandeakt efter det att den reviderade cybersdkerhetsakten har antagits.
For att kunna uppskatta de investeringar som krévs samt kostnaderna gjordes
dock berékningar med hjalp av en befintlig modell i en EU-medlemsstat'%. |

Avgifterna dr avsedda att refinansiera kostnaderna for denna specifika
verksamhet. Kostnaderna har uppskattats till 1064 600 EUR under en
femarsperiod. De sarskilda kostnaderna for den verksamhet som ingar i denna
siffra hor samman med utvecklingen och underhallet av ordningar, inbegripet
utgifter for medlemmarna i en tillfallig arbetsgrupp som skulle hjélpa Enisa att
utveckla ordningarna (ersattning for utgifter och betalning till rapportorer),

105 Vad galler traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges, dvs.

bruttobeloppen minus 20 % avdrag for uppbordskostnader.
106 Decision RR - 02: Price list of

SNAS

services: https://www.snas.sk/storage/app/uploads/public/677/e79/e4c/677e79e4cac62903312474.pdf.
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revisionsuppdrag pa plats hos tillhandahallare och utbildning av bedémare for att
se till att ordningarna tillampas enhetligt:

A) Den tillfélliga arbetsgruppen skulle kosta 800 000 EUR.

B) Utbildningen av tva bedémare per medlemsstat skulle kosta 129 600 EUR.
C) Revisionen av en entitet per medlemsstat skulle kosta 135 000 EUR.
(A+B+C)/5=212 920 EUR per ar

| forslaget planeras en dvergangsperiod och nyinvesteringar under de tre forsta
aren. Under Gvergangsperioden kommer kostnaderna att tackas av EU:s budget,
och under aren 4 och 5 kommer tickningen att vara 50 %; under aren 6 och 7
kommer avgifterna att tillampas fullt ut.

Ar Avgifter
2028 0
2029 0
2030 0

2031 106 460 (intakter)
2032 106 460 (intakter)
2033 212 920 (intakter)
2034 212 920 (intakter)

- Avgifter for att ticka kostnaderna for att underhalla en ordning for
cybersékerhetscertifiering som antagits inom det europeiska ramverket for
cybersakerhetscertifiering.

Avgifterna i samband med denna verksamhet kommer att faststéllas i en
genomforandeakt efter det att den reviderade cybersdkerhetsakten har antagits.
Uppskattningarna av kostnaderna for att underhalla en ordning bygger pa de
marknadsanalyser som ingar i konsekvensbedomningen av forslaget till Gversyn
av cybersakerhetsakten. De totala kostnaderna for verksamheten under en
femarsperiod berdknas uppga till 5600000 EUR for driftskostnader och
7 100 000 EUR for heltidsekvivalenter.

Den arliga kostnaden for underhallet berdaknas utifran nuvarande erfarenheter till
200 000 EUR per &r for underhall av en ordning®’ och tva heltidsekvivalenter for
sadan verksamhet (med en arlig kostnad pa 125 887 EUR per heltidsekvivalent),
med beaktande av det planerade aret for antagande av sadana ordningar.
Forvantningarna dr att intdkterna fran dessa avgifter ska oka i takt med varje ny
ordnings antagande och gradvisa utnyttjande. Hittills har en ordning antagits
(EUCC, den europeiska Common Criteria-baserade ordningen  for
cybersakerhetscertifiering) inom det europeiska ramverket for

107

Mer specifikt omfattar underhallet tva personliga moten med experter per ar (100 000 EUR), kostnader
for uppdragstagare som stoder utarbetandet och granskningen av styrkande handlingar for ordningen,
spridningen av certifieringsordningar, stod till inbordes granskningar och genomférandet av
bedémningar av Gverensstammelse (4x15 000=60 000 EUR). | kostnaden ingar &ven den operativa
delen av FSE-plattformen och Enisas certifieringswebbplats (40 000 EUR).
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cybersékerhetscertifiering, och de forsta intakterna fran underhallet av den
ordningen forvéantas under 2029. Enligt forvantningarna kommer kostnaderna att
tackas senast 2032.

De uppskattade intakterna har beraknats utifran specifika antaganden for varje
potentiell ordning med beaktande av fdljande aspekter: den forvéantade
spridningen (antal certifikat som ska utfardas), giltighetstiden for varje certifikat
och antalet aktiva organ for beddmning av dverensstammelse. Betydande intékter
forvantas till foljd av spridningen av en framtida ordning for
cybersékerhetsstatus.

Ar Intékter (andel kostnader som tacks/betalas genom EU:s budget)
2028 0
2029 250 000 (11 %/ - 1 350 000 EUR) — en ordning (EUCC)

2030 783 000 (29 %/ - 2 000 000 EUR) — tre ordningar (EUCC, den europeiska
digitala identitetsplanboken, utlokaliserade sikerhetstjanster)

2031 783 000 (25 %/ - 1930 000 EUR) — tre ordningar (EUCC, den europeiska
digitala identitetsplanboken, utlokaliserade sakerhetstjanster)

2032 3850 000 (122 %/ - 2 400 000 EUR) — fem ordningar (EUCC, den europeiska
digitala identitetspldnboken, utlokaliserade sakerhetstjanster, cybersakerhetscertifiering av
molntjénster, cybersakerhetscertifiering av 5G-nat)

2033 4 000 000 (126 %/+685 000 EUR) — sex ordningar (EUCC, den europeiska
digitala identitetspldnboken, utlokaliserade sakerhetstjanster, cybersakerhetscertifiering av
molntjénster, cybersakerhetscertifiering av 5G-nat, cybersékerhetsstatus)

2034 4 500 000 (141 %/+825 000 EUR) — sju ordningar

Avgifter for testverktyg till stod for forfaranden for beddémning av
Overensstammelse.

Avgifterna i samband med denna verksamhet kommer att faststallas i en
genomforandeakt efter det att den reviderade cybersdkerhetsakten har antagits.
For att ange uppskattade kostnader och forvantade intakter gjordes dock
berdkningar pa grundval av uppskattningar fran Enisa; dessa inkluderades i
konsekvensbeddmningen av forslaget till 6versyn av cybersakerhetsakten.
Foljande kostnader uppskattas for stod till testning och utvardering:

Heltidsekvivalenter: 4 per ar
Driftskostnader: 800 000 EUR per ar
Totala kostnader: 6 500 000 EUR (5 ar), per ar: 1 300 000 EUR

For Enisa forvantas engangsinvesteringar for det forsta aret, foljt av
underhallskostnader. Dessa kostnader skulle gradvis tackas av intakter fran
avgifter.

Ar Intakter
2028 0

2029 260 000
2030 260 000
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2031
2032
2033
2034

650 000
650 000
975000
975 000
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4. DIGITALA INSLAG
4.1

Krav med digital relevans

Beskriv pa ett 6vergripande satt kraven med digital relevans och relevanta kategorier (data, processdigitalisering och processautomatisering, digitala
I6sningar och/eller digitala offentliga tjanster)

Héanvisning till kravet

Beskrivning av kravet

Aktorer som paverkas eller
berdérs av kravet

Overgripande processer

Kategorier

Artikel 5.1 a
Stod for genomforandet av EU-
lagstiftning

a)
unionens  politik och lagstiftning p
cybersakerhetsomradet pa ett konsekvent sétt,
bland annat genom att utfarda teknisk
vagledning och rapporter, tillhandahallal
radgivning och basta praxis och framja ett
utbyte av bésta praxis mellan behériga
myndigheter i detta syfte.

Hjélpa medlemsstaterna att genomfdrgIEnisa

Medlemsstaterna

Behandla data for att utférda
teknisk vagledning och rapporter,
tillhandahalla radgivning och
utbyta basta praxis samt
underlatta utbyte av bésta praxis
mellan behériga myndigheter
Underlatta utbyte av basta praxis

Databehandling
Dataflode

Artikel 5.1 b
Stod for genomforandet av EU-
lagstiftning

b) Stddja informationsutbyte inom och
mellan sektorer, i synnerhet nar det galler|
de sektorer som fortecknas i bilagorna |
och Il till direktiv (EU) 2022/2555 och
produkter med digitala element som omfattas
av forordning (EU) 2024/2847, genom att]
tillhandahalla basta praxis och vagledning
om tillgangliga verktyg och férfaranden.

Enisa

Sektorer som fortecknas i
bilagorna I och 11 till direktiv
(EU) 2022/2555

Berdrda parter som paverkas av
forordning (EU) 2024/2847

Tillhandahalla basta praxis och
vagledning om tillgangliga
verktyg och forfaranden for
informationsutbyte

Databehandling
Dataflode
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Artikel 5.1 ¢
Stod for genomfoérandet av EU-
lagstiftning

c) P& begdran av kommissionen bisti‘
medlemsstaterna genom att tillhandahall
stod, sasom teknisk vagledning — daribland
om riskhanteringsatgarder fon]
cyberséakerhet, verktyg for
mognadsbeddmning av cybersdkerheten
och  strategilistor for hantering avi
cyberincidenter — som &r sérskilt anpassat till
de sektorer som fortecknas i bilagorna | och Il
till direktiv (EU) 2022/2555, for att framja en
forbattring av cybersékerhetens mognadsgrad
och efterlevnaden av unionens
cybersékerhetslagstiftning.

EU-kommissionen

Enisa

Sektorer som fortecknas i
bilagorna I och 11 till direktiv
(EU) 2022/2555

Tillhandahalla teknisk
vagledning

Databehandling
Dataflode

Artikel 5.1 e

e) Hjalpa medlemsstaterna och relevant:|
unionsentiteter att utveckla och framj
politik pa cybersakerhetsomradet som rorn
uppratthallandet av den allménna
tillgangligheten till och integriteten for den
offentliga ké&rnan av det 6ppna internet.

Enisa
Medlemsstaterna
EU-entiteter

Bista i utvecklingen och
framjandet av politik pa
cybersakerhetsomradet

Databehandling
Dataflode

Artikel 5.1 f
Stod for genomforandet av EU-
lagstiftning

) I enlighet med férordning (EU)
2024/2847 tillhandahalla teknisk radgivning
och tekniskt stod nar det galler fragor som
ror genomfoérandet av den férordningen.

Enisa
Berorda parter som paverkas av
forordning (EU) 2024/2847

For att tillhandahalla teknisk
radgivning och tekniskt stod
kravs behandling och utbyte av
information om lagstadgade krav,
utmaningar i samband med
genomfdrandet och vdgledning
om efterlevnad

Databehandling
Datafldde

Artikel 5.1 h

h) Pa begéran av Europeisk
dataskyddsstyrelsen tillhandahalla rad om
genomforandet av specifikal

cybersékerhetsaspekter av unionens politik|
och lagstiftning som rdr dataskydd och

integritet.

Enisa
EDPB

Tillhandahalla radgivning pa
begédran

Databehandling
Datafltde
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cybersékerhetsrisker

Artikel 5.2
Bidrag till bedomningar pdEnisa ska  bidra  till  samordnade
unionsniva avicybersékerhetsriskbeddmningar pa

unionsniva, inbegripet de som utfors i enlighet
med artikel 22 i direktiv (EU) 2022/2555.

Enisa
Medlemsstaterna
Allméanheten

Bidra till samordnade
riskbedémningar, vilket kraver
databehandling och datafléde

Databehandling
Dataflode

Artikel 5.3
Enisa ska utfarda riktlinjer

Enisa ska  utfarda  riktlinjer  om
interoperabiliteten  for  natverks-  och
informationssystem  som  anvands  fon
informationsutbyte, dven med avseende pd
gransoverskridande cybernav enligt artikel 6.3
i férordning (EU) 2025/38.

Enisa
Medlemsstaterna

Enisa ska utfarda riktlinjer

Databehandling
Dataflode

Artikel 5.5
Stod till kommissionen

Pa begaran av kommissionen ska EnisaEU-kommissionen

tillhandahalla expertis, teknisk radgivning,
information eller analys eller utféra
forberedande arbete i specifika fragor som
ror cybersékerhet, som kan anvéndas som
underlag for kommissionens beslutsfattande
och ©vervakning av genomfdrandet av|

Enisa

unionslagstiftningen.

Forbereda och skicka information
till kommissionen

Databehandling
Dataflode

SV

43

SV



Artikel 6
Kapacitetsuppbyggnad

Enisa ska bistd genom att tillhandah&lla
kunskap och expertis, basta praxis osv.

Enisa

Medlemsstaterna

EU-entiteter

Offentliga och privata berorda
parter
Marknadskontrolimyndigheter
Medlemmarna i den europeiska
gruppen for
cybersékerhetscertifiering
Europeiska kompetenscentrumet
for cybersakerhet inom
naringsliv, teknik och forskning

Tillhandahalla kunskap och
expertis

Databehandling
Dataflode

Artikel 7
Medvetandehdjande atgarder
och talangreserv

Enisa ska bistd medlemsstaterna i deras
insatser for att Oka medvetenheten om
unionens  politik och lagstiftning  pa
cybersakerhetsomradet och framja politikens
och lagstiftningens synlighet genom att]
utveckla vagledning och konkreta verktyg
som kan anvandas. Enisa ska stddja initiativj
som syftar till att ©Oka den europeiskal
talangreserven pa cybersakerhetsomradet, i
synnerhet genom att samordna uttagningsprov.

Enisa
Medlemsstaterna

Utveckla anvandbara verktyg och
utarbeta vagledning

Databehandling

Artikel 8.1 Marknadsk&nnedom
och marknadsanalyser

Enisa ska utféra och sprida analyser av de
viktigaste marknadstrenderna pdl
cybersakerhetsmarknaden pa bade efterfrage-
och utbudssidan, i synnerhet nédr det galler|
omraden dar det existerar eller planeras
europeiska ordningar forn
cybersakerhetscertifiering,  sektorer ~ som
fortecknas i bilagorna 1 och Il till direktiv
(EU) 2022/2555 och produktkategorier som
omfattas av forordning (EU) 2024/2847,

Enisa

Sektorer som fortecknas i
bilagorna I och 11 till direktiv
(EU) 2022/2555
Produktkategorier som omfattas
av forordning (EU) 2024/2847

inklusive bilagorna Il _och IV till den

Utfdra och sprida analyser

Databehandling
Dataflode
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forordningen.

Artikel 8.2 Marknadsk&nnedom
och marknadsanalyser

Enisa ska utféra och sprida analyser av
tekniska cybersakerhetstrender, i synnerhet
nar det géller verksamheter och entiteter som
omfattas av direktiv (EU) 2022/2555 och
produkter med digitala element som omfattas
av forordning (EU) 2024/2847.

Enisa

Allménheten, intressenter i den
mening som avses i direktiv (EU)
2022/2555 och forordning (EU)
2024/2847

Utfora och sprida analyser

Databehandling
Dataflode

Artikel 8.3 Marknadsk&nnedom
och stod for ekosystem

Enisa ska bygga upp kunskap och spridaEnisa

tekniska rad och analyser om de senaste
cybersékerhetsverktygen, ramar for standarder
samt basta praxis.

Allmanheten

Sprida teknisk radgivning och
analyser av de senaste
cybersékerhetsverktygen,
ramstandarder och bésta praxis

Databehandling
Dataflode

Artikel 9
Internationellt samarbete

Enisa ska bidra genom att analysera och
rapportera till styrelsen om resultatet av
internationella évningar, underlatta utbytet av
basta praxis och tillhandahalla kommissionen
expertis och radgivning.

Internationell publik
Enisa

Enisas styrelse
EU-kommissionen

Analysera och rapportera,
tillhandahalla radgivning m.m.

Databehandling
Dataflode
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Artikel 10.2 och 10.3
Operativt samarbete

av nationella CSIRT-enheter som inrattats i
enlighet med artikel 15.1 i direktiv (EU
2022/2555 och ska tillhandahalla CSIRT-
natverkets sekretariat i enlighet med artikel
15.2 i direktiv (EU) 2022/2555.

3. Enisa ska tillhandahalla
sekretariatet for Europeiska kontaktnatverket
for cyberkriser (EU-CyCLONe) i enlighet
med artikel 16.2 andra stycket i direktiv
(EU) 2022/2555.

2. Enisa ska vara medlem i det nétverk‘
)

Enisa

CSIRT-enheter (artikel 15.1 i
direktiv (EU) 2022/2555)
EU-CyCLONEe (artikel 16.2 i
direktiv (EU) 2022/2555)

Underlatta informationsutbyte
och ta sig an uppgifter i egenskap
av natverkssekretariat

Datafltde
Digital 16sning
Digital offentlig
tjanst

Artikel 11.1 b
Situationsmedvetenhet

Artikel 12
Tidiga varningar

Utfarda tidiga varningar i enlighet med
artikel 12.

EU-kommissionen

Enisa

Europol

EU-CyCLONe
CSIRT-néatverket

CERT-EU

Entiteter som fortecknas i
bilagorna I och 11 till direktiv
(EU) 2022/2555

Utfarda tidiga varningar

Databehandling
Dataflode
Digital offentlig
tjanst

Artikel 10.4 b
Operativt samarbete

b) P4 begdaran av en eller fler
medlemsstater  tillhandahalla rdd och
bedomningar med avseende pa specifikal
potentiella eller pagaende incidenter eller
cyberhot, daribland genom att tillhandahallaj
expertis och underlatta den tekniskal
hanteringen av sadana incidenter, och

genom att stddja frivilligt utbyte av relevant

Enisa
Medlemsstaterna

Tillhandahalla radgivning och
beddmningar i samband med en
specifik potentiell eller pagaende
incident eller ett specifikt
potentiellt eller pAgaende
cyberhot

Underlatta den tekniska

hanteringen av saddana incidenter

Databehandling
Datafltde
Digitala
offentliga
tjanster
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information och tekniska ldsningar mellan
medlemsstaterna.

Stodja det frivilliga utbytet av
relevant information och
relevanta tekniska lésningar
mellan medlemsstaterna

Operativt samarbete

medlemsstater, ge stod till teknisk
efterhandsundersdkningar  av  betydande
incidenter i den mening som avses i direktiVv
(EU) 2022/2555.

Medlemsstaterna

samband med tekniska
undersékningar av incidenter

Artikel 10.4 ¢ C) Analysera  sarbarheter, hot ochlEnisa Samla in data fran offentliga Databehandling

Operativt samarbete incidenter. Medlemsstaterna kéllor och utbyta data med Datafldde
medlemsstaterna

Artikel 10.4 d d) Pa begaran av en eller fleraEnisa Tillhandahalla analys och stod i  [Databehandling

Datafl6de

Artikel 10.4 e
Operativt samarbete

e) Bidra till att stddja den samordnade
hanteringen av storskalig
cybersékerhetsincidenter och

cybersékerhetskriser pa operativ niva, i
synnerhet genom att bistda EU-CyCLONe i
arbetet med att utarbeta rapporter for den
politiska nivan och genom att framja ett
snabbt informationsutbyte mellan CSIRT-
natverket och EU-CyCLONe.

Enisa
EU-CyCLONe
CSIRT-natverket

Analysera data till stod for
utarbetandet av rapporter samt
underlatta informationsutbyte i
god tid mellan olika natverk

Databehandling
Dataflode
Digital offentlig
tjanst

Artikel 10.5
Operativt samarbete

P4 begaran av en medlemsstat eller en
unionsentitet ska Enisa 1 samarbete med
CERT-EU stddja konsekvent kommunikation
till allmanheten om en incident eller ett
cyberhot.

Enisa
Medlemsstaterna

Ta emot begéran och
kommunicera vid behov

Dataflode
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Artikel 10.6
Operativt samarbete

Enisa ska stddja samarbete
medlemsstaterna  och
mellan  unionsentiteter nar  det

inforandet av
kommunikationsverktyg. Enisa ska

mellanEnisa

genom CERT-EUEU-kommissionen
géllerfMedlemsstaterna
sakraEU-entiteter
inom(CSIRT-natverket

CSIRT-nétverket och EU-CyCLONe anvandaEU-CyCLONe

sakra kommunikationsverktyg som
tillhandahalls av juridiska enheter som inte ar
etablerade i eller kontrolleras av tredjelénder
eller medborgare i tredjeléander.

Stddja inforandet av sdkra
kommunikationsverktyg och
anvanda sadana verktyg inom
CSIRT-nétverket och EU-
CyCLONEe

Digital 16sning
Digital offentlig
tjanst

Artikel 11.1 a
Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

a) | samarbete med EU-CyCLONEe,
CSIRT-natverket, kommissionen, CERT-EU,
Europol och andra relevanta unionsentiteter

utveckla databaser med verifierad och
tillforlitig ~ underréttelseinformation ~ om
cyberhot, inbegripet trender i fraga om

incidenter, taktik, teknik och forfaranden.

EU-kommissionen
Enisa
EU-CyCLONe
CSIRT-néatverket
Europol
EU-entiteter
CERT-EU

Utveckla databaser

Digitalt flode
Digital 16sning
Digital offentlig
tjanst

Artikel 11.1 ¢c—g
Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

Tillhandahalla ad hoc-analyser i god tid
(ibland pa begaran), tillhandahalla analyser

Enisa
Medlemsstaterna

och teknisk radgivning, utarbeta tekniskaEU-kommissionen

lagesrapporter i samarbete med andra entiteter,
samt Overvaka och informera om trender

EU-entiteter
EU-CyCLONe
CSIRT-néatverket

Dataanalys, informationsutbyte
och tillhandahallande av
rapporter (ibland pa begaran)

Databehandling
Dataflode

SV

48

SV



Artikel 11.2 a
Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

Enisa ska utféra analyser av cyberhot,
incidenter, trender, framvéxande teknik och
konsekvenserna av dessa, inklusive en
regelbunden analys av sektorer som
fortecknas i bilagorna 1 och Il till direktiv
(EU) 2022/2555 och relevanta
produktkategorier som omfattas av férordning
(EU) 2024/2847.

Enisa
Allméanheten

Analysera data for att

viktig for cybersakerheten

tillhandahalla information som &r

samt rapportera regelbundet

Databehandling
Dataflode

Artikel 11.2 b
Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

Enisa ska, i samarbete med kommissionen
och, nar sa ar lampligt, CSIRT-natverket,
utfarda rad, végledning och béasta praxis
avseende sakerheten i natverks- och
informationssystem, i synnerhet sakerheten for
infrastrukturer som stoder de sektorer som
fortecknas i bilagorna 1 och |1 till direktiv
(EU) 2022/2555.

EU-kommissionen
CERT-EU
CSIRT-néatverket
Allméanheten

praxis

Utfarda rad, vagledning och basta

Databehandling
Dataflode

Artikel 11.2 ¢
Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

analyser av cyberhot och
cybersékerhetsincidenter i syfte att identifieral
framvéxande trender och bidra till at
forebygga incidenter.

Enisa ska gora langsiktiga strategiskaEnisa

Allméanheten

nya hot

Analysera data och identifiera

Databehandling

Artikel 11.3

Gemensam
situationsmedvetenhet pa
cybersakerhetsomradet

Enisa far offentliggéra analyser, rad,
\vdgledning, bésta praxis och rapporter som
avses i punkt 2, i samforstand med de
bidragande entiteter som avses i punkt 2.

Enisa
Allmanheten

Offentliggdra information

Dataflode
Digital offentlig
tjanst
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Artikel 13.2
Stod till incidenthantering

2. Pa begdran av kommissionen eller
EU-CyCLONe ska Enisa, med stod aVv
CSIRT-nédtverket och med de ber('jrdal
medlemsstaternas godk&nnande, granska och
analysera betydandej
cybersdkerhetsincidenter eller storskaligal
cybersékerhetsincidenter i enlighet med
artikel 21 i férordning (EU) 2025/38.

EU-kommissionen
Enisa
EU-CyCLONe

CSIRT-néatverket

Medlemsstaterna

Utvdrdera och analysera
betydande
cybersékerhetsincidenter

Databehandling

Artikel 14.2
Cybersékerhetsévningar pa
unionsniva

2. Enisa ska uppratthalla en databas
over lardomar fran de Gvningar som avses i
punkt 1 och ge medlemsstaterna och, nar sa ar
relevant, unionsentiteterna rekommendationer
om hur dessa lardomar ska omsattas i handling
pa ett andamalsenligt och effektivt sétt.

Enisa
Medlemsstaterna
EU-entiteter

Underhalla en databas

Databehandling
Digital 16sning
Digital offentlig
tjanst

Artikel 14
Cybersakerhetsévningar pa
unionsniva

Enisa ska, pa begaran av EU-CyCLONe,
kommissionen, medlemsstaterna eller CERT-
EU, anordna eller bidra till anordnandet aVv
cybersékerhetsévningar.

Enisa ska hjidlpa kommissionen att
sammanstalla ett arligt rullande program for

cybersékerhetsévningar pa unionsniva.

Enisa
Kommissionen
Medlemsstaterna
EU-entiteter

CERT-EU

Ta emot begdranden om att
anordna eller bidra till
anordnandet av dvningar

Dataflode
Databehandling
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Artikel 15
Tillhandahallande av verktyg
och plattformar

1. Enisa ska inratta, tillhandahalla,

nédvandigt,
inbegripet plattformar for cybersakerhet pd
unionsniva, i synnerhet den gemensamma
rapporteringsplattform fon
incidentrapportering som inrattats i enlighet
med artikel 16.1 i forordning (EU) 2024/2847
[och den gemensamma kontaktpunkt som
inrattats i enlighet med artikel 23a i direktiv
(EU) 2022/2555], och testverktyg till stod for
genomforandet av forfaranden for beddmning
av dverensstimmelse i enlighet med relevant]
unionslagstiftning.

2. Nar sa ar lampligt for tillampningen
av punkt 1 ska Enisa samarbeta och utbytal
information med CSIRT-natverket och, i
tillampliga fall,
marknadskontrollmyndigheter.

Enisa

driva, underhalla och uppdatera, sasom/CSIRT-natverket
operativa tekniska verktyg,|Allméanheten

Marknadskontrollmyndigheter

Enisa ska, beroende pa vad som
ar tillampligt, inratta,
tillhandahéalla, driva, underhélla
och uppdatera operativa tekniska
verktyg, sasom plattformar

Digital 16sning
Digital offentlig
tjanst

Dataflode

Artikel 16.2
Sarbarhetshanteringstjanster

) underhalla den europeiska
sarbarhetsdatabas som inréattats i enlighet med
artikel 12.2 i direktiv (EU) 2022/2555,

b) forse intressenterna med
sarbarhetshanteringstjanster, pa grundval av
den europeiska sarbarhetsdatabasen och med
utnyttjande av den relevanta information som
Enisa har tillgang till,

c) nar sa ar lampligt, inga strukturerat
samarbete med organisationer som
tillhandahaller program, register eller
databaser som liknar den europeiska
sarbarhetsdatabasen,

d) aktivt stodja CSIRT-enheter som

Enisa

Nationella CSIRT-enheter
CSIRT-néatverket

Nationella behdriga myndigheter
Néringslivet

Forskarsamhallet

Allmanheten

Internationella aktorer som
tillhandahaller program, register
eller databaser

utsetts till samordnare i enlighet med

Tillhandahalla
sarbarhetshanteringstjanster, vid
behov inleda strukturerade
samarbeten samt samarbeta med
berdrda parter

Digital 16sning
Digital offentlig
tjanst

Dataflode
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artikel 12.1 i direktiv (EU) 2022/2555 ndr det
galler hanteringen av samordnad information
om sarbarheter som kan ha en betydande
paverkan pa entiteter i mer &n en medlemsstat,
e) utveckla och underhadlla metoder och
styrningsmekanismer for identifiering av|
sarbarheter och samordnad information om
sadana, i samarbete med nationelld
behoriga myndigheter, CSIRT-enheter,
branschen och forskarsamhallet.

Artikel 17
Cybersakerhetscertifiering

Artikel 18
Standardisering, tekniska
specifikationer och véagledning

Artikel 17.1

a) Utarbeta forslag till europeiskal
ordningar for cybersakerhetscertifiering
(forslag till certifieringsordningar) for IKT-
produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster och entiteters
cybersékerhetsstatus och tekniska
specifikationer i enlighet med artikel 74.

b) Underhdlla antagna europeiskal
ordningar for cybersakerhetscertifiering i
enlighet med artikel 75, bland annat med sikte
pa en eventuell Oversyn av de antagnal

europeiska ordningarna fon
cybersékerhetscertifiering i enlighet med
artikel 76.

c) Frdémja anvéndningen av antagna
ordningar och underhalla en sarskild
webbplats med information om och
offentliggdrande av europeiska ordningar
for cybersékerhetscertifiering, europeiskal
cybersakerhetscertifikat och EU-intyg om
Overensstammelse i enlighet med artikel
79.

Enisa
Allmanheten

Analysera data och utbyta
datafléden med kommissionen
och andra berdrda parter, utarbeta
forslag till certifieringsordningar
samt underhalla Enisas webbplats

Databehandling
Datafloden
Digital offentlig
tjanst
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Artikel 17.2

e) Utarbetandet av standardbestammelser
som det kan hénvisas till i de europeiskal
ordningarna for cybersékerhetscertifiering avj
IKT-produkter, 1KT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster och entiteters
cybersékerhetsstatus i enlighet med artikel
81.5.

Artikel 18

1. Enisa ska utarbeta tekniska specifikationer
och vagledning till stod for genomférandet avi
unionslagstiftningen pa
cybersdkerhetsomradet.

2. Enisa ska Overvaka, delta i och leda|
arbetet med att utveckla standardiseringen
pa unionsniva och, i enlighet med artikel 9, pd
internationell niva.

3. Enisa ska stddja utvecklingen och
utvarderingen av krypteringsalgoritmer. Vid
ett positivt utfall av utvarderingen av en
krypteringsalgoritm ska Enisa samarbeta, i
enlighet med férordning (EU) nr 1025/2012,
med europeiska standardiseringsorgan for att
st0dja dess standardisering.

4. Enisa ska ge kommissionen och den
europeiska gruppen for
cybersakerhetscertifiering teknisk
sakkunskap om lampliga standarder eller
tekniska specifikationer till stoéd for
unionens cybersakerhetspolitik, i
synnerhet forordning (EU) 2024/2847,
inbegripet for harmoniserad

unionslagstiftning pé
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cybersakerhetsomradet och europeiskal
ordningar for cybersékerhetscertifiering i
enlighet med artikel 81.1 d.

5.Enisa ska  bistd  kommissionen i
bedémningen av forslag till harmoniserade
standarder fOr att stddja genomforandet avj
harmoniserad unionslagstiftning pdl
cybersdkerhetsomradet.

Artikel 19 — Den europeiska
kompetensramen for
cybersékerhet

Enisa ska utarbeta och offentliggéra en
europeisk kompetensram for cybersakerhet
(kompetensramen). Innan kompetensramen
offentliggdrs eller uppdateras i enlighet med
punkt 4 ska Enisa samrada med
kommissionen.

Enisa

Kommissionen

Allmanheten
Medlemsstaterna

EU-entiteter

Offentliga och privata berdrda

Anvandningen av kompetensramen ska varajparter

frivillig for offentliga och privata entiteter.
Enisa far samrada med intressenter vid
utvecklingen och spridningen av
kompetensramen.

Uppratthalla den europeiska
kompetensramen for
cyberséakerhet, samrada med
berérda parter samt framja
spridningen av den europeiska
kompetensramen for
cybersékerhet

Databehandling
Dataflode
Digital 16sning

Artiklarna 20-23 — Ordningar
for europeiska individuella
intyg om
cybersdkerhetskompetens

Enisa ska utveckla, anta och underhélla|Enisa
g

ordningar for europeiska individuella inty
om cybersakerhetskompetens.
Anvandningen av ordningar for europeisk
individuella intyg om
cybersékerhetskompetens ska vara frivillig for
nationella offentliga organ och privat
entiteter, om inte annat anges i nationell

Kommissionen

Allménheten
Medlemsstaterna

EU-entiteter

Offentliga och privata berdrda
parter (som bidrar till
utvecklingen av en

lagstiftning.

Innan en ny ordning for
individuella intyg om
cybersékerhetskompetens inleds ska Enis

samrada med kommissionen. Enisa far
endast anta en sadan ordning om

intygsordning, sékande och

individuella intyg om
cybersdkerhetskompetens,
inklusive bedémare)

europeisk:|tiIlhandahéllare av europeiska

kommissionen avgett ett positivt yttrande.

Utveckla och underhalla
ordningar, samrada med berérda
parter, handlagga ansdkningar,
utfarda beslut samt underhalla en
webbplats

Databehandling
Dataflode
Digital 16sning
Digital offentlig
tjanst
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Vid utarbetandet av en ordning for europeiska
individuella intyg om
cybersékerhetskompetens far Enisal
konsultera relevanta intressenter.

Enisa ska sékerstélla ett ndra samarbete
med medlemsstaterna under hela arbetet
med att utarbeta ordningar for europeiska
individuella intyg om
cybersakerhetskompetens.

Auktoriserade tillhandahallare av intyg skal
bedéma om individer uppfyller kraven i en
ordning for europeiska individuella intyg om
cybersékerhetskompetens och ska om dessal
krav uppfylls utférda europeiska individuella
intyg om cybersékerhetskompetens.

Enisa ska tillhandahalla vagledning for och
genomfora obligatorisk utbildning avi
bedémare med avseende pa de krav och
bedomningsmetoder som ingar i ordningen for
europeiska individuella intyg om
cybersékerhetskompetens enligt artikel 20.3 b.
Entiteter som 0Onskar bli auktoriserade
tillhandahallare av intyg eller som dnskar
fornya sin auktorisation (sokande) skal
lamna en ansokan till Enisa.
Auktoriserade tillhandahallare av intyg ska pd
individens begéran sékerstélla att
elektroniska intyg for de europeiska
individuella intygen om
cybersékerhetskompetens som utfardas som
elektroniska attributsintyg i ett format som
kan lagras i europeiska  digitalg
identitetsplanbocker enligt forordning (EU)

nr 910/2014.
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De sokande och de  auktoriserade
tillhandahallarna av intyg ska tillata att Enisa
utfor utvarderingar som ett led i den
inledande ansokningsprocessen,
uppratthallandet av auktorisationen eller
fornyelsen av den och ska dela med sig av all
relevant information for att sékerstélla att de
krav som anges i punkterna 3 och 4 och de
skyldigheter som anges i punkt 5 ar uppfylldal
eller fortsatter att uppfyllas i enlighet med
artikel 22.2.

Auktoriserade tillnandahallare av intyg ska
omedelbart underratta Enisa ifall nagot av
de krav som anges i punkt 3 inte langre
uppfylls eller om det uppstar tvivel om ifall
dessa krav uppfylls, exempelvis betréffande
beddémares oberoende.

Sokande ska betala en avgift till Enisa for
granskningen av deras anstkan. Auktoriserade
tillhandahallare av intyg ska betala en avgift]
till Enisa for uppréatthdllandet av deras
auktorisation.

Enisa ska utvardera om de krav som
faststalls i artikel 21.3 och 21.4 och de
skyldigheter som faststalls i artikel 21.5 &n
uppfyllda eller fortsatter att uppfyllas av
sokande och auktoriserade tillhandahallare av
intyg.

Efter granskning av en ansékan mot kraven i
artikel

21.3 och 21.4 far Enisa utfarda ett beslut.
Enisa far andra, tillfalligt upphava eller
aterkalla sadana beslut.
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a)

b)

d)

Enisa ska underhdlla och regelbundet
uppdatera en sarskild webbplats med
offentlig information om foljande:

Den europeiska
kompetensramen fon
cybersékerhet och dess
tidsplan for uppdatering.

Ordningarna for europeiska
individuella  intyg om
cybersékerhetskompetens,
deras framsteg och
tidsplaner for utvecklingen
av dem.

De avgifter som &
forknippade med varje
ordning for  europeiska
individuella  intyg om
cybersékerhetskompetens
som antagits i enlighet med
artikel 47 i denna
forordning.

Den indikativa kostnaden
for ett europeiskf]
individuellt  intyg om
cybersdkerhetskompetens i
enlighet med artikel 20.4.

En forteckning Over|
auktoriserade

tillhandahallare av intyg.
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Artikel 25
Styrelsens sammanséattning

Utse ledamoter till Enisas styrelse.

Enisa
EU-kommissionen
Medlemsstaterna

Utse ledamoter

Datafltde
Databehandling

Artikel 28.1
Styrelsens uppgifter

Artikel 30
Direktion

b. Anta Enisas utkast till samlat
programdokument som avses i artikel
44 innan det Overlamnas till
kommissionen for yttrande.

Enisa
EU-kommissionen
Europaparlamentet
Radet

f) Bedoma och anta den konsoliderade arligalRevisionsratten

rapporten om Enisas verksamhet, inklusive
rékenskaperna och en beskrivning av hur
Enisa har uppnatt sina resultatindikatorer,
senast den 1 juli foljande ar sanda bade den
arliga rapporten och bedomningen av denna
till Europaparlamentet, radet, kommissionen
och revisionsratten samt offentliggéra den
arliga rapporten.

i) Sékerstdlla lamplig uppféljning av
slutsatserna och rekommendationerna fran
interna eller externa revisionsrapporter och
utvarderingar samt fran utredningar som utfors
av Europeiska byran for bedrageribekampning
(Olaf) och Europeiska aklagarmyndigheten

Medlemsstaterna
Allmanheten

(Eppo).

Lamna in det samlade
programdokumentet till
kommissionen for yttrande.
Bedoma och anta den
konsoliderade arliga rapporten
om Enisas verksamhet, inklusive
rékenskaperna och en
beskrivning av hur Enisa har
uppnatt sina resultatindikatorer
samt skicka in bade den arliga
rapporten och bedémningen.
Folja upp resultaten.

Datafltde
Databehandling
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Artikel 31.8
Utndmning, uppsagning och
forlangning av mandatperioden

Styrelsen ska underrattal
Europaparlamentet om sin avsikt att
forlanga den  verkstdllande  direktorens|
mandatperiod i enlighet med punkt 6. Inom tre
manader fore en sadan forlangning ska den
verkstallande direktéren pa anmodan gora ett]
uttalande  infér  behorigt  utskott i
Europaparlamentet och besvara fragor fran
ledamoterna.

Enisa
Enisas styrelse
Europaparlamentet

Styrelsen ska informera
Europaparlamentet

Dataflode

Artikel 32.3
Den verkstallande direktérens
uppgifter och ansvar

Artikel 32.5

3. Den verkstéllande direktoren ska pa
uppmaning rapportera till
Europaparlamentet om resultatet av sitt
arbete. Radet far uppmana den verkstéllande
direktoren att rapportera om resultatet av sitf]
arbete.

Utarbeta forslag till strategier for budgetplaner
och strategiska dokument.

Enisas verkstallande direktor
Europaparlamentet

Rapportera om resultaten

Dataflode
Databehandling

Artikel 35.5 och 35.6
Enisas radgivande grupp

5. Enisas radgivande grupp ska ge Enisa rad
med avseende pa genomforandet av Enisas
verksamhet, med undantag av tillampningeg‘

av avdelningarna Ill, IV och V i denn
forordning. Den ska i synnerhet ge den
verkstallande direktoren rad om utarbetandef]
av forslaget till Enisas arliga arbetsprogram
och om kommunikationen med ber6rda
intressenter om fragor kopplade till det arliga
arbetsprogrammet.
6. Enisas  radgivande  grupp  ska
regelbundet informera styrelsen om sin

verksamhet.

Enisa

Medlemmarna i Enisas
radgivande grupp

Enisas styrelse

Enisas verkstéllande direktor

Tillhandahalla radgivning och
information om dess verksamhet

Databehandling
Dataflode
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Artiklarna 36-43
Overklagandenamnd

Enisa ska inratta en overklagandendmnd
genom ett styrelsebeslut.
Overklagandeniamnden ska bestd av en
ordforande och tre andra ledaméter. Varje
ledamot av 6verklagandendmnden ska ha en
suppleant.  Suppleanten  ska  foretradal
ledamoten i dennas franvaro.

Styrelsen ska utse ordféranden, de Ovrigal
ledaméterna och deras suppleanter fran en
forteckning dver kvalificerade sékande som
faststallts av kommissionen. Forteckningen
Over kvalificerade sokande ska vara giltig i
fyra ar. Styrelsen kan pa forslag avj
kommissionen forlanga  forteckningens
giltighet med ytterligare fyradrsperioder.
Overklagandeniamnden  far  begdra  att
styrelsen utser ytterligare tva ledamoter|
och deras suppleanter fran den forteckning
som avses i punkt 3 om den anser att arendet]
sa kraver.

Overklagandendamnden ska sjilv anta och
offentliggdra sin arbetsordning.

Om ledaméter av en d&verklagandendmnd
anser att de, av nagot av de skal som
fortecknas i punkt 1 eller av andra skél, inte
bor delta i ett 6verklagandeférfarande ska de
meddela dverklagandenamnden detta.
Overklagandenamnden ska besluta om vilka
atgarder som ska vidtas i de fall som anges i
punkterna 2 och 3 utan att den berdrda
ledamoten deltar. Vid beslutet ska den berdrda
ledamoten i dverklagandendmnden ersattas aVv|
sin suppleant. Ett 6verklagande enligt punkt

Enisa

Enisas styrelse

Kommissionen
Overklagandenamnden i den
mening som avses i artikel 36 i
forslaget till en andra
cybersédkerhetsakt

Sokande (juridiska personer som
vill bli auktoriserade
tillhandahallare av intyg eller
behalla eller fornya sin
auktorisation)

1 ska bli foremal for omprévning i

Utfarda beslut pa grundval av
Overklaganden

Handlagga 6verklagandena
Utarbeta och offentliggéra
arbetsordningen
Informationsfloden

Databehandling
Dataflode
Digital offentlig
tjanst
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enlighet med artikel 41 innan det 1aggs
fram for Overklagandendmnden  for|
prévning.

Sokande i den mening som avses i artikel 21.3
far overklaga ett beslut av Enisa riktat till
dem, i enlighet med artikel 22.3, Enisas
underlatenhet att agera pa en ansokan som de
lamnat in till Enisa inom de tillampliga
tidsfrister som anges i artikel 22.4.

| det fall som avses i punkt la ska
Overklagandet, tillsammans med en
motivering, lAmnas in skriftligen i enlighet
med den arbetsordning som avses i artikel
36.5 inom tvd manader fran den dag dd
beslutet delgavs den bertrda sékanden eller,
om inget delgivande har skett, den dag dd
sOkanden fick k&nnedom om beslutet.

| det fall som avses i punkt 1b ska
Overklagandet Iamnas in skriftligen till Enisa|
i enlighet med den arbetsordning som avses i
artikel 36.5 inom tva manader fran den dag dd
den tidsfrist som anges i artikel 22.4 I6per ut.
Om Enisa anser att 6verklagandet kan tas upp
till provning och &r valgrundat ska byran
andra  beslutet eller avhjalpa den
underlatenhet att agera som avses i artikel
40.1.

Om Enisa inte andrar beslutet inom en manad
fran mottagandet av Gverklagandet ska byran
omedelbart besluta om tillampningen avj
beslutet ska skjutas upp och héanskjuta
Overklagandet till 6verklagandenamnden.
Overklagandenamnden ska, inom tre

manader fran det att 6verklagandet lamnats in,
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besluta att bifalla eller ogilla ¢verklagandet.
Vid provningen av ett Overklagande ska
Overklagandenamnden agera inom  de
tidsfrister som faststélls i dess arbetsordning.
Den ska vid behov anmoda parterna att
inom viss tid inkomma med synpunkter pd
meddelanden fran namnden eller pd
inlagor fran andra parter i
Overklagandeforfarandet. Parterna i
Overklagandeforfarandet ska ha ratt att goral
muntliga framstéllningar.

Om Overklagandendmnden godtar grunderna
for dverklagandet ska den hanskjuta arendet
till Enisa. Nar Enisa fattar sitt slutgiltiga
beslut ska den ratta sig  efter
Overklagandenamndens slutsatser och
motivera sitt beslut. Enisa ska underratta
parterna i Overklagandeforfarandet om det
beslutet.

Talan om ogiltigférklaring av Enisas beslut]
som antagits i enlighet med artikel 22.3, eller
talan om underlatenhet att agera inom de
tillampliga tidsfristerna i enlighet med artikel
22.4, far vackas vid Europeiska unionens
domstol efter att det 6verklagandeforfarande)
inom Enisa som foreskrivs i artiklarna 39-42
har uttémts eller om atgérder inte har vidtagits
inom den tillampliga tidsfristen i enlighet med
artikel 41.2.

Enisa ska vidta alla de atgarder som kravs
for att folja Europeiska unionens domstols

avgorande.
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Artikel 44
Samlat programdokument

2. Den verkstallande direktoren ska varje ar
utarbeta ett utkast till samlat
programdokument, som avses i punkt 1, med
motsvarande  planering av ekonomiska‘
resurser och personalresurser i
Overensstdmmelse  med artikel 32 i
kommissionens delegerade férordning (EU)
2019/715 och med hansyn till kommissionens
riktlinjer.

3. Senast den 30 november varje ar ska
styrelsen anta det samlade programdokument
som avses i punkt 1, med beaktande av def]
yttrande fran kommissionen som avses i
artikel 32.7 i delegerad forordning (EU)
2019/715. Om styrelsen beslutar att inte
beakta vissa aspekter av kommissionens
yttrande ska den lamna en utforlig motivering
till det beslutet. Styrelsen ska senast den 31
januari foljande ar oversanda det samlade]
programdokumentet, liksom eventuella senare
uppdaterade versioner, till Europaparlamentet,
radet och kommissionen.

Enisas verkstéllande direktor
Enisas styrelse
EU-kommissionen
Europaparlamentet

iRadet

Utarbeta, anta och dversénda ett
samlat programdokument varje ar

Dataflode

Artikel 45
Upprattande av Enisas budget

4. Kommissionen  ska  dversand
utkastet till berékning till
budgetmyndigheten tillsammans med
forslaget till unionens allménna budget.
Utkastet till berdkning ska ocksd goras
tillgangligt for Enisa.

Enisa
EU-kommissionen

Utbyta information

Dataflode
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Artikel 47
Avgifter

For verksamhet inom de ordningar for
europeiska individuella intyg som avses i
artikel 22.1 ska avgifter tas ut av sékande i
den mening som avses i artikel 21.3 eller av|
auktoriserade tillhandahallare av intyg, for att
bidra till att tdcka de totala kostnaderna for
Enisas verksamhet, for foljande:
a. Utfardande av auktorisationer|
efter granskning av de krav som anges
i artikel 21.3 och 21.4, inbegripet
genomforande av utvérderingar.
b. Arligt  uppratthdllande  av
auktorisationen.
C. Fornyande av auktorisationer
for tillhandahallare av europeiskal
individuella intyg om
cybersékerhetskompetens, inbegripet
genomforande av utvérderingar.
Néar det galler certifiering ska foljande
avgifter tas ut av organen for bedémning avi
Gverensstammelse for uppratthallandet avj
europeiska ordningar fon
cybersékerhetscertifiering enligt vilka
europeiska cybersakerhetscertifikat utfardas:
En arlig avgift for deltagande i en europeisk
ordning for cybersakerhetscertifiering.
En avgift for utfardande av europeiska
cybersdkerhetscertifikat enligt  europeiska|
ordningar for cybersékerhetscertifiering.
De avgifter som avses i led b ska tas ut nr
organet for beddmning av Overensstdmmelse
lamnar in europeiska cybersakerhetscertifikat
till Enisa for offentliggérande pa byrans

Kommissionen

Enisa

Tillhandahallare av intyg
Organ for beddmning av
Overensstammelse

webbplats i enlighet med artikel 79.

Behandla information, betala
avgifter och rapportera om
avgifter

Databehandling
Dataflode
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Kommissionen ska anta|
genomforandeakter med narmare regler om
faststéllande av de avgifter som Enisa ska ta
ut.

Enisa ska inkludera en rapport om de
avgifter som tas ut och deras inverkan pa
byrans budget som en del av forfarandet for

information  som  ror  resultatet aVv
utvarderingsforfaranden.

Artikel 49

1. Enisas rékenskapsforare ska
Oversanda de prelimindra réakenskaperna
for rakenskapsaret (ar n) till kommissionens
rékenskapsforare och till revisionsratten senast
den 1 mars foljande rakenskapsar (ar n + 1).

2. Senast den 1 mars ar n + 1 ska Enisas
rakenskapsforare ocksa forse kommissionens
rakenskapsforare  med de  begéarda
rakenskaperna som ska tjana som underlag
for konsolideringen, pad det satt och i def]
format som kommissionens rakenskapsforare
anger.

3. Senast den 31 mars ar n + 1 ska Enisal
Oversanda rapporten om
budgetforvaltningen och den ekonomiska
forvaltningen for ar n till
Europaparlamentet, radet, kommissionen
och revisionsréatten.

4. Nar revisionsrattens iakttagelser|

om Enisas prelimindra rakenskaper for an

Rédet
Europaparlamentet

redovisning.
Artikel 48 Artikel 48 Enisa Behandla och utbyta information [Databehandling
Artikel 49 3. Den verkstallande direktdren ska varjelEnisas styrelse om Enisas budget Datafldde
Budgetkonsekvenser ar till budgetmyndigheten 6versanda allEU-kommissionen
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n har inkommit, ska byrans rakenskapsforarej
uppratta Enisas slutliga rakenskaper.

5. Styrelsen ska avge ett yttrande om Enisas
slutliga rakenskaper for ar n.

Enisas rakenskapsférare ska uppratta
byrans slutliga rakenskaper pa eget ansvar.
Den  verkstadllande  direktdéren  ska
Overlamna dem till styrelsen for ett
yttrande.

Artikel 52
Intresseférklaring

Parterna ska avge en atagandeférklaring och
en forklaring som anger om det foreligger
eller inte foreligger nagra direkta eller
indirekta intressen som skulle kunna anses
inverka negativt pa deras oberoende.

Enisas ledning (verkstéllande
direktor, vice verkstallande
direktor)

Styrelsen

Utsénda nationella experter

Behandla och utbyta data om
intresseforklaringar

Databehandling
Dataflode

Artikel 58
Kontaktpersoner

1. Varje medlemsstat ska utse minst tva
kontaktpersoner [fran deras nationell
cybersékerhetsmyndighet] som  nationella
experter utstationerade till Enisa for att arbeta
vid dess séte eller lokala kontor, i enlighet
med artikel 59.2. Kommissionen far ocksd
utse en kontaktperson.
2. De kontaktpersoner som utsetts avj
medlemsstater ska ha ratt att begdra och ta
emot all relevant information fran sinal

Enisa
Medlemsstaterna

medlemsstater i enlighet med denng

Utse kontaktpersoner och utbyta
information

Databehandling
Dataflode
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forordning, samtidigt som de fullt ut ska
respektera nationell rétt och medlemsstatens
praxis, sérskilt nar det géller dataskydd och
regler om konfidentialitet.

Artikel 67

Hantera
sakerhetsskyddsklassificerade
uppgifter

anta sékerhetshestdmmelser som
sékerhetsprinciperna i kommissioneng
sékerhetsbestammelser for skydd av kéansligal
icke-sdkerhetsskyddsklassificerade uppgifter
och sékerhetsskyddsklassificerade EU-
uppgifter, i enlighet med beslut (EU, Euratom)
2015/443 och 2015/444, Enisas
sékerhetsbestammelser ska omfattd
bestammelser om utbyte, behandling och
lagring av sddana uppgifter.

Efter samradd med kommissionen ska EnisaEnisa
inforlivar|Styrelsen
Kommissionen

Hantera
sékerhetsskyddsklassificerade
uppgifter

Databehandling
Dataflode

Artiklarna 68, 69 och 70
Samarbete med unionsentiteter
och nationella myndigheter
Samarbete med intressenter
Samarbete med tredjelander

Enisa ska samarbeta och utbyta information i
fragor som ror cybersakerhet med relevantal
unionsenheter, marknadstillsynsmyndigheter
och tillsynsmyndigheter samt relevanta
berérda parter, behdriga myndigheter fran
tredjelander eller internationell
organisationer.

Enisa
Europol
Europeiska kompetenscentrumet

for cybersakerhet inom

naringsliv, teknik och forskning
Europeiska dataskyddsstyrelsen

Allmanheten

Rédet

Utbyta information

Datafléde

Artikel 72 om information till

2. Kommissionen ska uppratthalla och

EU-kommissionen

Underhalla en webbplats for

Digital offentlig

SV

och samrad med allmanheten  |regelbundet uppdatera en sarskild webbplatsj/Alimanheten information. tjanst
om europeiska ordningar for  |med information om féljande: Enisa Detta innebdr att kommissionen |Digital 16sning
cybersakerhetscertifiering a) Europeiska ordningar fon ska tillhandahalla information pa
cybersékerhetscertifiering  avseende  vilka en allmént tillganglig webbplats
utveckling begarts. och I6pande skota den relaterade
b) Strategiska prioriteringar fon datahanteringen.
67
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harmonisering av  IKT-produkter, IKT-
tjanster, IKT-processer, utlokaliserade
sékerhetstjanster  eller  sakerhetskrav i
unionslagstiftningen, inbegripet potentiella|
omraden for vilka en europeisk ordning for
cybersékerhetscertifiering kan komma atf]
begdras.

3. Kommissionen ska pa den webbplats
som avses i punkt 2 i denna artikel
offentliggtra information om sin begéran till
Enisa om att utarbeta ett forslag till
certifieringsordning som avses i artikel 73 och
sitt beslut att godta, avsla eller inte ga vidare
med ett forslag till certifieringsordning som
Enisa lamnat in i enlighet med artikel 74.7.

Artikel 72 om information till
och samrad med allmanheten
om europeiska ordningar for

cybersakerhetscertifiering

Under Enisas utarbetande av ett forslag till
certifieringsordning enligt artikel 74 far
Europaparlamentet och radet begéara att
kommissionen, i egenskap av ordférande for
den europeiska gruppen fon
cybersdkerhetscertifiering, och Enisa l&gger|
fram relevant information om utkastet till
forslag till certifieringsordning. Pa begéaran
av Europaparlamentet eller radet far
Enisa, i samférstand med kommissionen
och utan att det paverkar tillimpningen av
artikel 54, gora relevanta delar av ett utkast]
till  forslag  till  certifieringsordning
tillgangliga for Europaparlamentet och
radet pa ett satt som ar lampligt med hansyn|
till den konfidentialitetsnivd som kravs, och
nar sa ar lampligt pa ett begransat satt.

Europaparlamentet och radet far uppmana

kommissionen och Enisa att diskuteral

Enisa
Radet
Europaparlamentet

Begara och skicka information
om ett utkast till forslag till
certifieringsordning som
utarbetats av Enisa

Datafloden
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fragor som ror genomforandet av europeiskal
ordningar for cybersékerhetscertifiering for
IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteters
cybersékerhetsstatus.

Artikel 73

Begaranden om en europeisk
ordning for
cybersakerhetscertifiering
Artikel 74

Utarbetande och antagande av
europeiska ordningar for
cybersakerhetscertifiering
(omfattas av artikel 17)

Artikel 73

EU-kommissionen

1. Kommissionen far begdra att EnisalEnisa

utarbetar ett forslag till en europeisk
ordning for cybersékerhetscertifiering for
IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sdkerhetstjanster eller entiteters
cybersékerhetsstatus.

I vederborligen motiverade fall far den
europeiska gruppen for
cybersakerhetscertifiering ~ foresla  att
kommissionen lagger fram en sadan
begéran som avses i punkt 1.

4. Nar kommissionen utarbetar den
begdran som avses i punkt 1 ska den
vederborligen samrada med Enisa och den
europeiska gruppen for
cybersékerhetscertifiering samt beaktal
synpunkterna  fran  alla  berdrdal
intressenter och andra unionsentiteter,
inbegripet i tillampliga fall de som &n
relevanta enligt unionslagstiftning med
avseende pa vilken en europeisk ordning
for cybersékerhetscertifiering ger|
presumtion om Overensstaimmelse.

Artikel 74

Den europeiska gruppen for
cybersédkerhetscertifiering
Sakkunniga berorda parter

3. Vid utarbetandet av forslaget till

Utarbeta en begéran och en
certifieringsordning samt
genomfora ett relaterat samrad
med berdrda parter

Databehandling
Datafloden
Digital offentlig
tjanst

(omfattas av
artikel 17)
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certifieringsordning ska Enisa ha ett narg|
samarbete med den europeiska gruppen for
cybersdkerhetscertifiering. Den europeiska
gruppen for cybersdkerhetscertifiering ska
ge Enisa bistdnd och expertrad vid
utarbetandet av forslaget till
certifieringsordning och, i tillampliga fall,
stodjande tekniska specifikationer.

Enisa ska begadra att medlemmarna i den

europeiska gruppen for
cybersakerhetscertifiering lamnar skriftligaj
yttranden om forslaget till

certifieringsordning.

4. Enisa ska i god tid samrada med
intressenter genom en formell, &ppen,
transparent och inkluderande samradsprocess.
Enisa ska ocksa samarbeta med relevanta
myndigheter i medlemsstaterna och med
relevanta unionsentiteter for att samla in
deras expertrad i samband med utarbetandet
av forslaget till certifieringsordning och, i
tillampliga  fall, stodjande tekniskal
specifikationer.

6. Enisa ska Oversanda forslaget ftill
certifieringsordning till kommissionen senast
60 dagar efter dagen for den begdran som
avses i punkt 5.

7. Nar kommissionen mottar forslaget till
certifieringsordning ska den utvérdera om
certifieringsordningen motsvarar den begéaran
som gjorts i enlighet med artikel 73.

8. Om kommissionen atersander ett
forslag till certifieringsordning till Enisa for
oversyn i enlighet med punkt 7b ska
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punkterna 4, 5 och 7 tillampas i enlighet med
detta.

Artikel 75

Underhall av en europeisk
ordning for
cybersékerhetscertifiering

2. Enisa ska, i samarbete med kommissionen
och med st6d av den europeiska gruppen for|
cybersakerhetscertifiering och dess relevant
undergrupp  for  underhall,  sakerstall
underhallet av de europeiska ordningarna for
cybersakerhetscertifiering, aven med
mojligheten att kommissionen kan se oOver
dessa certifieringsordningar i atanke. Enisa
ska samarbeta och utbyta information med
relevanta unionsentiteter och unionsgrupper i
samband med underhallsverksamhet.

5. Den europeiska  gruppen fon
cyberséakerhetscertifiering far avge ett yttrande
om underhallet av europeiska ordningar for
cybersakerhetscertifiering.

EU-kommissionen

Enisa

Den europeiska gruppen for
cybersékerhetscertifiering
Organ for bedémning av
Overensstammelse

Enisa ska sakerstélla underhallet.
Detta inbegriper regelbundna
hybridmoten eller onlineméten,
insamling av information, analys
och utbyte (i forhallande till en
europeisk ordning for
cybersékerhetscertifiering).

Databehandling
Datafltde

Artikel 76

Utvérdering, 6versyn och
aterkallande av en europeisk
ordning for
cybersakerhetscertifiering

1. Minst vart fjarde ar efter det att en
europeisk ordning forn
cybersékerhetscertifiering har borjat tillampas
ska Enisa utvardera certifieringsordningens
verkningar och effektivitet, i samarbete med
den berdrda undergruppen for underhall inom

den europeiska gruppen fon
cybersékerhetscertifiering samt med
beaktande av  aterkopplingen fran
intressenterna.  Enisa  ska  genomfora

utvarderingen genom att utféra nddvéndig
marknadsanalys i enlighet med artikel 8.1.

3. Nar kommissionen ser éver eller aterkallar]
europeiska ordningar forn
cybersakerhetscertifiering ska den samradaj

EU-kommissionen

Enisa

Den europeiska gruppen for
cybersédkerhetscertifiering

med Enisa, den europeiska gruppen for

Kommissionen ska se over
ordningarna och samtidigt
samrada med berorda parter

Databehandling
Dataflode
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cybersékerhetscertifiering och dess berérda
undergrupp for underhall samt beaktal
synpunkter fran berorda intressenter och andra
unionsentiteter.

4. Den europeiska gruppen forn
cybersakerhetscertifiering far avge ett yttrande
om oversyn eller aterkallande av en europeiski
ordning for cybersékerhetscertifiering.
Kommissionen ska ta vederborlig hansyn till
detta nar den ser Over eller aterkallar den
europeiska ordningen fon
cybersakerhetscertifiering.

Artikel 77

Tekniska specifikationer i
europeiska ordningar for
cybersékerhetscertifiering

3. Om det hdanvisas till tekniska
specifikationer i en europeisk ordning for|
cybersakerhetscertifiering pa det satt som
avses i artikel 74.10 ska de goras tillganglig
pa den webbplats som avses i artikel 79.

4. | vederborligen motiverade fall, sérskilt om
de tekniska specifikationerna innehaller,
information som skulle kunna &ventyra
sékerheten for certifierade 1KT-produkter,
IKT-tjanster, IKT-processer, utlokaliserade]
sékerhetstjanster eller entiteters
cybersékerhetsstatus, ska de distribueras
endast till de intressenter som berdrs avj
certifieringsordningens krav. Det ska inte
hanvisas till sadana ordningar i en europeiski
ordning for cybersakerhetscertifiering pa det
satt som avses i artikel 74.10.

Enisa

Medlemsstaterna

Organ for beddmning av
Overensstammelse

Offentliggora information pa
Enisas certifieringswebbplats

Dataflode
Digital offentlig
tjanst

Artikel 79

\Webbplats om europeiska
ordningar for
cybersékerhetscertifiering

1. Enisa ska organisera verksamhet for att

ordningar for cybersékerhetscertifiering, bland

framja anvandningen av antagna europeiska‘

annat genom att underhalla den webbplats som

Enisa

Medlemsstaterna

Organ for beddmning av
Overensstimmelse

Inom ramen for underhéallet av
webbplatsen for information ska
Enisa samla in, bearbeta och

uppréatthalla omfattande databaser

Digital offentlig
tjanst
Digital 16sning

Databehandling
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avses i punkt 2 i denna artikel.

2. Enisa ska underhalla och regelbundet
uppdatera en sérskild webbplats med offentlig
information om foljande:

a) Europeiska ordningar fon
cybersékerhetscertifiering.

b) Avgifterna i samband med underhallet
av varje europeisk ordning fon
cybersékerhetscertifiering.

c) Enisas relevanta tekniska specifikationer.

d) Europeiska  cybersékerhetscertifikat
och EU-forsédkringar om &verensstammelse,
inbegripet information om sadana certifikat
och forsakringar som inte langre &r giltiga)
eller som tillfalligt har upphavts, aterkallats|
eller 16pt ut.

e) Relevant kompletterande
cybersékerhetsinformation som ldmnats i
enlighet med artikel 84.2.

) Sammanfattningar av inbordes|
granskningar enligt artikel 89.7.

) Tekniska specifikationer som det
hanvisas till i en europeisk ordning for
cybersakerhetscertifiering pa det satt som
avses i artikel 74.10.

3. | tillampliga fall ska det pa den webbplats
som avses i punkt 2 ocksd anges vilka
nationella ordningar fon
cybersakerhetscertifiering som har ersatts av|
en europeisk ordning for
cybersdkerhetscertifiering.

med certifieringsinformation,
vilket kraver 16pande
datahantering

Dataflode

Artikel 81
Komponenter i europeiska
ordningar for

5. Kommissionen ges befogenhet att antal
genomfdrandeakter ~ for  att  faststalla

Enisa
Allmanheten

gemensamma principer och

Medlemsstaternas myndigheter

Samrada med relevanta berdrda
parter, vilket kraver datafloden

och databehandling

Datafldde
Databehandling
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cybersakerhetscertifiering

standardbestammelser for de komponenter|
som anges i punkterna 1, 2 och 3 i alla
europeiska ordningar fon
cybersakerhetscertifiering. En  europeisk]
ordning for cybersakerhetscertifiering  far
innehalla hanvisningar till dessa principer och
standardbestammelser nér det ar lampligt och
sadana finns tillgangliga.

De genomforandeakter som avses i punkt 5
ska  antas i enlighet med  det
granskningsforfarande som avses i artikel
118.2. Nar kommissionen utarbetar eller|
ser dver de gemensamma principerna och
standardbestammelserna for|
komponenterna i europeiska ordningar for|
cybersakerhetscertifiering ska den samrada
med Enisa och, nar sa ar lampligt, beakta
synpunkter fran den europeiska gruppen
for cybersdkerhetscertifiering, berdrda
intressenter och andra relevanta organ.

Artikel 83
Sjalvbeddmning av
Overensstammelse

3. Tillverkaren eller leverantoren av IKT-
produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sékerhetstjanster eller den
entitet vars cybersékerhetsstatus certifieringen
galler ska, under en period som faststalls i den
motsvarande  europeiska  ordningen  for
cybersékerhetscertifiering, ge den nationella
myndighet for cybersakerhetscertifiering som
utsetts enligt artikel 89 tillgang till EU-
forsakran om Overensstaimmelse, teknisk
dokumentation och all annan relevant
information avseende IKT-produkternas, 1KT-

Enisa
Allménheten
Medlemsstaternas myndigheter

tjansternas, IKT-processernas, de

Tillhandahalla information och
utbyta data.

De data som utbyts maste
behandlas av Enisa och
medlemsstaternas myndigheter.

Dataflode
Databehandling
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utlokaliserade  sékerhetstjansternas  eller
cybersékerhetsstatusens Overensstammelse
med certifieringsordningen. En kopia av EU-
forsakran om Overensstammelse ska utan
onodigt drojsmal lamnas in till den
nationella myndigheten for|
cybersakerhetscertifiering och till Enisa.

Artikel 84 1. Tillverkaren eller leverantéren av IKTTillverkare eller leverantérav  |Offentliggtra information i Datafltde
Kompletterande produkter, IKT-tjanster eller IKT-processerlKT-produkter, IKT-tjanster eller |elektronisk form
cybersékerhetsinformation for [for vilka en EU-forsékran om(IKT-processer
certifierade IKT-produkter, Overensstammelse  eller ettt  europeiskfAllménheten
IKT-tjanster och IKT-processer [cybersékerhetscertifikat har utfardats skaOrgan fér bedémning av

offentliggéra  foljande  kompletterande/dverensstimmelse

cybersdkerhetsinformation:
Artikel 85 2. De organ for beddmning avEnisa Utbyta information som ar Dataflode

Utfardande av europeiska
cybersékerhetscertifikat

Overensstammelse som avses i artikel 91 ska

grundval av de kriterier som ingar i de
europeiska ordning fon
cybersékerhetscertifiering som antagits i
enlighet med artikel 74.

6. Den fysiska eller juridiska person som
lamnar in sina IKT-produkter, IKT-tjanster,
IKT-processer eller utlokaliserade
sékerhetstjanster for certifiering, eller den
entitet som ansoker om certifiering av sin
cybersakerhetsstatus, ska gora all
information som krévs for att genomfora
certifieringen tillganglig for den nationella
myndighet for cybersakerhetscertifiering
som utsetts i enlighet med artikel 89, om
denna myndighet ar det organ som utférdar def]
europeiska cybersédkerhetscertifikatet, eller for

Allmanheten

utfarda europeiska cybersékerhetscertifikat péiMedIemsstaternas myndigheter
n

Organ for bedémning av
Overensstammelse

det organ for bedémning av 6verensstammelse

relevant for certifieringsprocesser

Databehandling
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som avses i artikel 91.

7. Organ for bedémning av 6verensstammelse
och, i tillampliga fall, nationella myndigheter
for cybersékerhetscertifiering ska utan onddigt
dréjsmal informera Enisa om sina beslut som
paverkar statusen for europeiska
cybersékerhetscertifikat och EU-forsakringarn
om Overensstdimmelse i enlighet med artikel
04,

8. Innehavaren av ett europeiskt]
cybersdkerhetscertifikat ska informera det
organ for bedomning av 6verensstdmmelse,
och i tillampliga fall den nationella myndighet]
for cybersdkerhetscertifiering, som avses i
punkt 7 om alla sarbarheter eller avvikelser
som upptacks senare nar det géller den
certifierade  IKT-produkten, IKT-tjansten,
IKT-processen, utlokaliserade
sakerhetstjansten eller cybersakerhetsstatusen
och  som  sannolikt  paverkar  dess
Overensstammelse med certifikatet. Dettal
organ ska utan onddigt drojsmal
vidarebefordra informationen till den
berérda  nationella ~ myndigheten  for
cybersékerhetscertifiering och bedéma
inverkan pa certifikatet i enlighet med de
villkor for certifieringsordningen som avses i
artikel 81 f.

Artikel 86
Nationella ordningar for
cybersakerhetscertifiering

4. Medlemsstaterna ska underratt

kommissionen och den europeiska gruppen
for cybersakerhetscertifiering innan de
antar nya nationella ordningar for
cybersékerhetscertifiering for IKT-

produkter, IKT-tjanster, IKT-processer,

Enisa
Medlemsstaterna
EU-kommissionen

Utbyta information

Datafltde
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utlokaliserade sékerhetstjénster och entiteters
cybersékerhetsstatus.

Artikel 88
Nationella myndigheter for
cybersakerhetscertifiering

2. Varje medlemsstat ska underratt
kommissionen  om  vilka nationellg‘
myndigheter for cybersakerhetscertifiering

som utsetts. Om en medlemsstat utser mer &n
en myndighet ska den ocksa informerai
kommissionen om vilka uppgifter som var och
en av dessa myndigheter tilldelats.

6. Nationella myndigheter fon
cybersdkerhetscertifiering ska ha foljande
uppgifter:

C) I samarbete med berdrdal
marknadskontrollmyndigheter  dvervaka
att tillverkare eller leverantdrer av IKT-
produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster eller entiteter
\vars cybersékerhetsstatus har certifierats vilka
ar etablerade inom deras respektive territorier|

och  vilka utfor sjalvbeddmning av|
Overensstammelse inom ramen fon
motsvarande  europeiska  ordning  for
cybersékerhetscertifiering fullgor sinal

skyldigheter enligt denna férordning och
kontrollera efterlevnaden av.

dessa skyldigheter.

d) Utan att det paverkar tillampningen avj
artikel 91.3 aktivt bistda och stodja de
nationella  ackrediteringsorganen eller|
andra berdrda myndigheter med
Overvakning och tillsyn av verksamhet som
bedrivs av organen for beddmning avj
Overensstammelse i enlighet med denna

forordning.

Enisa

Medlemsstaternas myndigheter
EU-kommissionen
Allménheten

Organ for beddmning av
Overensstammelse

Medlemsstaten ska informera
kommissionen om de nationella
myndigheter for
cybersékerhetscertifiering som
utsetts.

Medlemsstaternas myndigheter
ska utfora olika uppgifter
bestaende av dvervakning, tillsyn
och samarbete som kréver
datafloden och databehandling.

Dataflode
Databehandling
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e) Samarbeta med Europeiska
kommissionen i de fall da kompetensen hos ett
organ for beddémning av Overensstimmelse
ifrgasatts i enlighet med artikel 94.

) Overvaka och utdva tillsyn 6ver den
verksamhet som bedrivs av de offentliga
organ som avses i artikel 85.3.

) I tillampliga fall bemyndiga organ for
beddmning av Overensstammelse i enlighet
med artikel 93, Overvaka att organ for
beddmning av 6verensstdmmelse fullgor de
specifika eller ytterligare krav som faststalls i
europeiska ordningar fon
cybersakerhetscertifiering 1 enlighet med
artikel 81.3 f och kontrollera efterlevnaden avj
dessa krav, och begransa, tillfalligt upphéval
eller aterkalla befintliga bemyndiganden om
organ for beddmning av Overensstammelse
inte uppfyller kraven i denna forordning.

h) Behandla klagomal fran fysiska eller]
juridiska  personer avseende europeiska
cybersékerhetscertifikat som utfardats av|
nationella myndigheter for
cybersakerhetscertifiering eller  europeiskaj
cybersékerhetscertifikat som utfardats av|
organ for bedémning av Gverensstimmelse i
enlighet med artikel 85.4, eller avseende EU-
forsakringar om  Overensstdmmelse som
utfardats enligt artikel 83, i lamplig
utstrdckning undersoka det é&rende som
klagomalet galler och inom rimlig tid
underrdtta anmadlaren om utvecklingen och
resultatet av utredningen.

)] Senast den 31 mars [aret forn
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ikrafttradande + 12 manader] varje ar lamna
en arlig rapport om sin huvudsakliga
verksamhet till kommissionen, Enisa och den
europeiska gruppen forn
cybersékerhetscertifiering, samt goéra dessal
rapporter tillgangliga for den grupp som utfor
den inbordes granskningen om den nationella
myndigheten for cybersékerhetscertifiering
blir foremal for inbérdes granskning i enlighet
med artikel 89.
) Samarbeta med andra nationellg
myndigheter for cybersakerhetscertifiering,
marknadskontrollmyndigheter  eller  andra
myndigheter, inbegripet genom att utbytaj
information om IKT-produkter, IKT-tjanster,
IKT-processer, utlokaliserade
sékerhetstjanster och entiteters|
cybersékerhetsstatus som eventuellt avviker
fran kraven i denna forordning eller fran
kraven i sérskilda europeiska ordningar for
cybersdkerhetscertifiering.

k) Overvaka relevant utveckling pd
omradet cybersakerhetscertifiering.

8. Nationella myndigheter fon
cybersékerhetscertifiering ska samarbeta med
\varandra och med kommissionen, i synnerhet
genom att utbyta information, erfarenheter]
och god praxis nar det gallen
cybersakerhetscertifiering och tekniska fragor|
som ror cybersédkerhet hos IKT-produkter,
IKT-tjanster, 1KT-processer, utlokaliserade]
sékerhetstjanster och entiteters|

cybersékerhetsstatus.
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9. Senast den [ikrafttradandet + 6
manader] ska Enisa, i samarbete med
kommissionen och den europeiska gruppen for
cybersakerhetscertifiering, utarbeta en mall for|
den rapport som avses i punkt 6i i denna
artikel.

Artikel 89
Inbdrdes granskning

5. Enisa ska stodja organisationen avi
mekanismen for inbordes granskning och de
inb6rdes granskningarna, bland annat genom

att utarbeta relevant

vagledningsdokument och  mallar, i
samarbete med kommissionen och den
europeiska gruppen for

cybersakerhetscertifiering.
7. Slutrapporten, inbegripet eventuella
riktlinjer  eller  rekommendationer, och
sammanfattningen av  den inbordes
granskningen ska granskas av den europeiska|
gruppen for cybersakerhetscertifiering, som
ska  godkanna  sammanfattningen  for]
offentliggérande pa den webbplats som avses i
artikel 79.2.

EU

Enisa

Den europeiska gruppen for
cybersédkerhetscertifiering

Gora data tillgangliga pa natet

Dataflode
Databehandling

Artikel 90
Den europeiska gruppen for
cybersakerhetscertifiering

3. Den europeiska gruppen fon
cybersékerhetscertifiering ska ha i uppgift att
[h&nvisning till andra artiklar]

h) understka den relevanta utvecklingen
pa omradet cybersakerhetscertifiering, dven pé
nationell niva i enlighet med artikel 86, och
utbyta information och god praxis om
ordningar for cybersékerhetscertifiering,

i) underlatta  samarbetet  mellan
nationella myndigheter for

cybersakerhetscertifiering enligt reglerna i

Medlemsstaterna
Enisa
EU-kommissionen

Analys, informationsutbyte och
samarbete mellan
medlemsstaternas myndigheter
och internationella organisationer
rorande europeisk
cybersakerhetscertifiering

Databehandling
Datafldde
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denna avdelning genom
kapacitetsuppbyggnad och utbyte av
information, sarskilt nar det galler fragor
som ror cybersakerhetscertifiering,
[h&nvisning till andra artiklar]

K) underlatta anpassningen av europeiska
ordningar for cybersakerhetscertifiering till
internationellt erkanda standarder, ocksa som
en del av underhallet av befintliga europeiskal
ordningar for cybersakerhetscertifiering och,
dar sa ar lampligt, lamna rekommendationer|
till Enisa om att samarbeta med relevanta
europeiska eller internationellg
standardiseringsorganisationer for att atgarda
brister eller luckor i de tillgdngliga europeiska
eller internationellt erkénda standarderna.

Artikel 92

Ytterligare harmonisering av
befogenheterna for organen for
bedémning av
Overensstammelse

4. Om en nationell myndighet forn
cybersékerhetscertifiering tar emot en begéaran
enligt punkt 3 ska den informera den
nationella myndigheten for|
cybersakerhetscertifiering i den
medlemsstat dar det begarande organet for|
bedomning av  Overensstammelse  ar
etablerat. | sadana fall far den nationella
myndigheten for cybersékerhetscertifiering i
den medlemsstaten delta i bemyndigandet som
observator.

Medlemsstaternas myndigheter
Organ for bedémning av
Overensstammelse

Utbyta och lagra information

Dataflode
Databehandling

Artikel 93

Anmélan av organ for
bedémning av
Overensstammelse

1.For varje europeisk ordning  for

Enisa

cybersékerhetscertifiering ska de nationellaMedlemsstaterna

myndigheterna for]
cybersdkerhetscertifiering i en medlemsstat

EU-kommissionen
Organ for bedémning av

till kommissionen och de andradverensstammelse

medlemsstaterna anméla de organ for

beddmning av dverensstimmelse som har

Anmala ackrediterade och
auktoriserade organ for
beddmning av dverensstammelse

Datafloden
Databehandling
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ackrediterats och, i tillampliga fall,
bemyndigats i enlighet med artikel 92.

2. De nationella  myndigheterna  for
cybersakerhetscertifiering ska gora den
anmalan som avses i punkt 1 med hjélp avi
det elektroniska anmalningsverktyg som
utvecklats och forvaltas av kommissionen.

Artikel 94

Ifragasattande av kompetensen
hos organen fér bedémning av
Overensstammelse

1. 1. Kommissionen ska undersdka allaKommissionen

fall i vilka den tvivlar pa, eller gors
uppmarksam pa tvivel pa, att ett organ for
beddbmning av  Gverensstimmelse  har
kompetens att uppfylla, eller att ett organ for
beddmning av Overensstammelse fortsatt
uppfyller, de krav och skyldigheter som det
omfattas av.

2. Den  nationella  myndigheten  for
cybersakerhetscertifiering ska pa begaran
ge kommissionen all information om
grunderna for anmadlan eller om hur
kompetensen uppratthalls inom det berorda
organet for bedémning av 6verensstimmelse.
3. Kommissionen ska sakerstalla att all
kanslig information som erhallits i
samband med understkningarna behandlas
konfidentiellt.

4. Om kommissionen konstaterar att ett organ
for beddbmning av dverensstimmelse inte
uppfyller eller inte langre uppfyller kraven for
anmalan ska den meddela detta till den
nationella myndigheten for|
cybersdkerhetscertifiering och begdra att den
vidtar erforderliga korrigerande atgarder,
sasom att vid behov aterta anmalan.

Medlemsstaterna
Enisa

Ifrdgasattande av kompetensen
hos organen for bedémning av
Overensstdmmelse

Dataflode
Databehandling
Digital offentlig
tjanst

Artikel 95

1. Organ for bedémning av 6verensstimmelse

Medlemsstaternas myndigheter

Ta emot information fran organ

Dataflode
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Informations- och
lagringsskyldighet for organ for
bedémning av
Overensstammelse

ska informera den nationella myndigheten
for cybersakerhetscertifiering om féljande:
) Avslag pa ansokan om certifikat, eller
begransning, tillfalligt upphévande eller
aterkallelse av ett certifikat.

b) Omsténdigheter som paverkar
omfattningen av och villkoren foér den
anmélan som avses i artikel 93.1.

c) Eventuella begéranden om
information de har tagit emot fran
marknadskontrollmyndigheterna om
beddmningar av dverensstammelse.

d) Pa  begaran, bedomningar  av|

Overensstammelse som gjorts inom ramen for
anmalan och all annan verksamhet, inklusive
gransoverskridande verksamhet och
underentreprenad.

2. Organ for beddmning aVv
overensstammelse ska ocksa forse Enisal
med den information som avses i punkt
1 a for att underlatta utférandet av dess
uppgifter enligt artikel 79.

3. Organ for bedbmning avj
Overensstammelse ska utan onddigt
drojsmal ge de andra organ for
bedémning av Gverensstammelse, i den
mening som avses i denna férordning, som
utfor liknande beddmningar  avj
Overensstdammelse avseende samma IKT-
produkter, IKT-tjanster, IKT-processer,
utlokaliserade  sd@kerhetstjanster  eller|

Organ for beddmning av
Overensstammelse

entiteter vars cybersdkerhetsstatus  ar|

for bedomning av
Overensstammelse

Databehandling
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certifierad relevant information om
fragor som ror negativa och, pa begaran,
positiva resultat av bedémningar av
Overensstammelse.

4. Organ  for  beddmning  aVv
overensstammelse ska uppratthalla ett]
registersystem som innehaller alla
dokument och bevis som tagits fram eller|
mottagits i samband med varje utvérdering
och certifiering som de utfor. Registret skal
lagras pa ett sakert och tillgangligt satt
under den period som kravs for
certifieringsandamal och i minst fem ar
efter det att det berdrda europeiskal
cybersakerhetscertifikatet [0per ut eller
aterkallas.

Artikel 96
Ratt att Iamna in klagomal och
ratt till ett effektivt rattsmedel

2. Den myndighet eller det organ till vilket

Medlemsstaternas myndigheter

klagomalet har lamnats in ska underrattaEU-kommissionen

den klagande om hur foérfarandet
fortskrider, vilket beslut som fattats och om
den rétt till ett effektivt rattsmedel som avses i
punkterna 3 och 4.

4. Forfaranden enligt denna artikel ska inledas|
vid domstolarna i den medlemsstat déar den
myndighet eller det organ som rattsmedlet
avser ligger.

Allméanheten
Innehavare av certifikat

Informationsfléde mellan
myndigheter och allménheten om
klagomal

Forfaranden vid medlemsstatens
domstol

Datafléde

Artikel 97
Sanktioner

Medlemsstaterna ska till kommissionen
anmala dessa regler och atgarder utan
dréjsmal samt eventuella andringar som beror|
dem.

Medlemsstaternas myndigheter
EU-kommissionen

Informationsflode i samband med
medlemsstaternas anmaélan till
kommissionen om sanktioner

Dataflode
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Artikel 99
Sakerhetsriskbedémningar

Kommissionen eller minst tre
medlemsstater far begéra att
samarbetsgruppen for néat- och
informationssékerhet utfor samordnade]
riskboedémningar inom sex manader.
Kommissionen  far  begdra  Kortare
tidsfrister. |  riskbedémningarna  skal
riskscenarier tas fram, och
riskbeddmningarna  ska  bygga  pd
dataanalyser.

Utarbetande av samordnade,

sékerhetsriskbeddémningar

| fall dar ett omedelbart ingripande &r
motiverat ska  kommissionen  utan
drojsmal samrada med medlemsstaterna
och gora en riskbedémning.

Beslut om att genomfora riskbedémningar
(databehandling/dataanalys).

EU-kommissionen
Medlemsstaterna

Samarbetsgruppen for nat- och
informationssékerhet

Enisa

Begéra och ta emot
information samt utféra
dataanalyser for samordnade
riskbedémningar

Samrada med medlemsstaterna
och gora en riskbedémning

Databehandling
Dataflode

Artikel 100.1 och 100.2
Utseende av tredjeléander
som utgor
cybersakerhetsproblem

1. Om det till foljd av den
sékerhetsriskbeddmning som avses i
artikel 99, eller pa grundval av andra
kallor, sdsom ett offentligt uttalande pa
unionens eller en medlemsstats vagnar,
framstar som att ett tredjeland utgor
allvarliga och strukturella icke-tekniskal
risker for IKT-leveranskedjorna, skal
kommissionen kontrollera det hot som det
landet utgor, med beaktande av ett antal

Medlemsstaterna
EU-kommissionen

element, vilket leder till

Ta emot, analysera och utbyta
information

Datafléden
Databehandling
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databehandling/dataanalys.

2. N&r kommissionen efter den kontroll
som avses i punkt 1 drar slutsatsen att ett
tredjeland utgor allvarliga och strukturellal
icke-tekniska risker for IKT-
leveranskedjorna, far den genom en
genomforandeakt besluta att beteckna det]
tredjelandet som ett land som utgor
cybersékerhetsproblem for IKTA
leveranskedjorna,  vilket  leder till
databehandling/dataanalys.

Artikel 101

Allman mekanism for 1KT-
leveranskedjan

Artikel 102

Identifiering av viktiga 1KT-
tillgangar

1. Né&r samarbetsgruppen for nét- och
informationssékerhet har genomfort en
samordnad  sékerhetsriskbedéomning  pal
unionsniva i enlighet med artikel 99.1 och
99.2 i denna foérordning, eller efter det att
forfarandet i handelse av ett betydande
cyberhot i enlighet med artikel 99.3 har
slutforts, far kommissionen vidta de
atgarder som foreskrivs i artiklarna 102
och 103.

Kommissionen ges befogenhet att anta
genomforandeakter, i vilka viktiga IKT-
tillgdngar  och  begransningsatgarder,
kommer  att  faststdllas, inklusive
begréansningar och forbud for IKT-
leveranskedjor (se avsnitt 4.5 nedan).

EU-kommissionen

Samarbetsgruppen for nat- och
informationssékerhet

Relevanta berdrda parter

Under forberedelserna for denna process

Analysera/behandla data samt
samrada med relevanta
berérda parter

Databehandling
Dataflode
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Artikel 103
Begransningsatgarder i 1KT-

ska kommissionen beakta flera aspekter|
som kraver databehandling/dataanalys
och i vissa fall dataflode:

Identifiering av
hogriskleverantorer

genomforandeakter uppratta férteckningar,
Over hogriskleverantorer av relevans for|
de forbud som faststills i de
genomforandeakter som antagits i enlighet
med artikel 103.1 eller det forbud som
avses i artikel 111.1.

Kommissionen ska kartldgga leverantorer
av IKT-komponenter och komponenter
som innehaller 1KT-komponenter samt
gora en inledande beddmning av huruvida
leverantorerna potentiellt ar etablerade i
eller kontrolleras av tredjelander som
faststéllts i enlighet med artikel 100.
Kommissionen ska beddma|
etableringsorten samt  &gar- och
kontrollstrukturen.

Kommissionen ska ha ratt att begéra
nodvandig information fran leverantorernal
och ska dela med sig av de preliminéra
slutsatserna om  beddmningen  av

etableringen samt agar- och

Behdriga myndigheter
Leverantorer

leveranskedjan
Artikel 102 a—f
Artikel 103.4 a—d
Artikel 103.6
Artikel 104 Kommissionen ska genom| EU-kommissionen Analysera/benandla data samt Databehandling

samrada med behdriga
myndigheter och leverantGrer

Dataflode
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kontrollstrukturen  till de  berdrda
leverantdrerna och ge dem tillféalle att bli
horda.

Kommissionen far be en behorig
myndighet att gora den inledande
bedémningen av.  en leverantors,
etablerings-, &gande- och kontrollstruktur,
nar detta & motiverat med hansyn till
sérdragen for leverantdrens verksamhet.
En behorig myndighet far erbjuda sig att
utféra denna inledande beddmning.
Kommissionen ska kontrollera dessa
inledande resultat i syfte att besluta om
leverantoren  bor  foras upp  pa
forteckningen Over hogriskleverantorer.

Kommissionen ska regelbundet uppdatera
forteckningarna dver hogriskleverantorer i
syfte att ta Dbort eller ldgga till
hogriskleverantorer. Hogriskleverantdrer
som ingar i forteckningen far begara att
kommissionen gor en ny beddémning av
deras  etablerings-,  kontroll-  och
agandestruktur pa grundval av bevis att

det har skett relevanta andringar.
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Artikel 105

Undantag for entiteter som &n
etablerade i eller kontrolleras
av entiteter fran ett tredjeland
som utgon
cybersékerhetsproblem

Artikel 108
Konfidentialitet

1) En entitet som &r etablerad i eller
kontrolleras av ett tredjeland som
faststallts utgdra cybersékerhetsproblem
kan lamna en motiverad ansokan till
kommissionen.

3) Kommissionen ska bedéma och anta ett
beslut med beaktande av flera aspekter
som leder till dataanalys (artikel 105.3 och
105.4).

Information som kommissionen tar emot
far endast anvandas for de andamal for|
vilka de inhdmtades.

EU-kommissionen

Entiteter som ar etablerade i
eller kontrolleras av entiteter
fran ett tredjeland som
faststallts utgora
cybersékerhetsproblem

Kommissionen tar emot
ansokan och analyserar data

Datafldde

Databehandling

Forbud for mobila, fasta och
satellitbaserade elektroniska
kommunikationsnat

den har forordningen ska utan drojsmal
informera den behoriga myndigheten
enligt  forordning (EU) XX/XXXX
[forslaget till
natverk] om de atgarder som aldggs
leverantorer av mobila, fasta och
satellitbaserade elektronisk

mening som avses i artikel 9
eller 20 i forordning (EU)
XXXXIXX [forslaget till

forordning om digitalarattsakt om digitala nat]

Leverantdrer av mobila, fasta
och satellitbaserade
elektroniska

kommunikationsnat.

kommunikationsnat

behoriga myndigheter till
entiteter vad géller
auktorisationer

Artikel 107 Kommls_gloner_\ ska fora ett qffenﬂ'gtEU-kommissionen Kommissionen for ett Digital 16sning
register 6ver sina beslut enligt artikel 105. offentligt register
Register Registret ska innehdlla namnen pa defEntiteter som ar etablerade i
entiteter som omfattas av besluten. eller kontrolleras av ett
tredjeland som faststéllts
utgdra cybersakerhetsproblem
Artikel 111 Den behdriga myndighet som utsetts enligtiBehorig myndighet i den Informationsflode fran Datafltde
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Artikel 112.1 och 112.4
Behoriga myndigheter

1) Varje medlemsstat ska utse en eller|
flera behdriga myndigheter med ansvar for|
att vidta de tillsyns- och
efterlevnadskontrollatgarder som avses i
artikel 114.

4) Varje medlemsstat ska utan onddigt
drojsmal meddela kommissionen namnen
pa de behdriga myndigheter som utsetts i
enlighet med punkt 1, dessa myndigheters
respektive uppgifter och eventuella senare
andringar av dessa. Varje medlemsstat ska|
ocksa offentliggéra namnen pa de
behdériga myndigheter som utsetts i
enlighet med punkt 1.

Medlemsstaterna
EU-kommissionen
Allméanheten

Medlemsstaterna utser
behériga myndigheter och
underrattar kommissionen

Datafldde

Artikel 113

Kommissionens samarbets-
och stodtjanstnatverk

1. Kommissionen ska inratta ett natverk|
for samarbete mellan de behorigal
myndigheterna i medlemsstaterna och
kommissionen, vilket ska fungera som en
plattform for samarbete och
informationsutbyte. Kommissionen ska ge
administrativt stod till natverket.

2. FoOr att hjalpa medlemsstaterna med
deras tillsynsuppgifter ska kommissionen
bedéma huruvida leverantdrer som kan
paverkas av sarskilda forbud ar etablerade
i eller kontrolleras av tredjeldnder som har
faststallts utgora cybersékerhetsproblem i

Kommissionen
Behoriga myndigheter

Entiteter av den typ som avses
i bilagorna I och I till direktiv
(EU) 2022/2555

enlighet med artikel 100. For detta)

Kommissionen bedomer|
leverantérerna och delar med
sig av resultaten till de
behériga myndigheterna som i
sin tur delar dem med entiteter|
av den typ som avses i
bilagorna I och II till direktiv
(EU) 2022/2555.

Kommissionen begar
information fran
leverantOrerna.

De behdriga myndigheterna
underréttar kommissionen.

Databehandling

Datafléden
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andamal ska den behdriga myndigheten
utbyta  relevant  information  med
kommissionen.

3. Inom ramen foér beddmningen skal
kommissionen ha ratt att begéara
nodvandig information fran leverantorer
som kan paverkas av sarskilda férbud och
som &r etablerade i eller kontrolleras av
tredjeldnder som faststéllts i enlighet med
artikel 100.

4. Nar en beddmning har slutforts skaj
kommissionen dela resultaten med de
behériga myndigheterna inom det nétverk
som inrattats i enlighet med punkt 1. De
behériga myndigheterna ska i god tid
informera de berdrda entiteterna av den
typ som avses i bilagorna | och Il till
direktiv (EU) 2022/2555 om resultaten.

5. Om en behdrig myndighet far
kannedom om en leverantdr som kan
paverkas av sarskilda forbud och som an
etablerad i eller kontrolleras av ett]
tredjeland som utgor|
cybersakerhetsproblem och om den
leverantren inte har genomgatt en
beddémning, ska den behorigal
myndigheten utan onddigt  drdjsmal
underratta kommissionen.
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Artikel 114

Tillsyns- och
efterlevnadskontrollatgarder

Krav pa medlemsstaterna som kommer att
sékerstalla informationsflodet med de
entiteter som avses i bilagorna 1 och 11 till
direktiv (EU) 2022/2555.

Innan de behdriga myndigheterna antar
atgarder ska de underratta de ber6rda]
entiteterna om sina prelimindra slutsatser.

De behdriga myndigheterna ska samarbetal
med varandra och med kommissionen.

Medlemsstaterna
EU-kommissionen

Entiteter inom ramen for
bilagorna 1 och 11 till direktiv
(EV) 2022/2555

Krav som sékerstéaller
informationsflodet

Datafldde

Databehandling

Omsesidigt bistand

till direktiv (EV) 2022/2555
tillhandahaller tjanster i fler an en
medlemsstat, eller tillhandahaller tjanster i
en eller flera medlemsstater och dess
viktiga IKT-tjanster ar belédgna i en eller
flera andra medlemsstater, ska de
behoriga myndigheterna i de berdrda
medlemsstaterna vid behov samarbeta
med varandra och bista varandra.

Det dmsesidiga bistand som avses i forsta

stycket ¢ far omfatta begidranden om

tillsynsatgarder

Artikel 115 Medlllemsstaterna ska till lfomm'ss'onenEU-kommissionen Medlemsstaterna underrattar  |Dataflode
_ anmala dessa regler och atgarder samt] kommissionen
Sanktioner utan dréjsmal eventuella andringar som{Medlemsstaterna
ber6r dem.
Artikel 116 Om en entitet som avses i bilaga | eller Il[Medlemsstaterna Omsesidigt bistand vid Datafltde

Databehandling
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information och tillsynsatgarder,
inbegripet begdranden om att utfora
inspektioner pa plats, distanshaserad
tillsyn eller riktade sékerhetsrevisioner. En
behdrig myndighet till vilken en begéran
om bistand riktas far inte avsla begaran
om det inte faststalls att myndigheten inte
ar behorig att tillhandahalla det begardal
bistandet, att det begéarda bistandet inte
star i proportion till den behoriga
myndighetens tillsynsuppgifter eller att
begédran avser information eller omfattar
verksamhet som, om den ldmnas ut eller
utfors,  skulle  strida  mot  den
medlemsstatens vasentliga intressen som
ror nationell sé&kerhet, allmén sékerhet
eller forsvar. Innan den behdrigal
myndigheten avslar en sadan begéran ska|
den samrada med Ovriga berdrda behérigal
myndigheter samt, pa begaran av en av de
berdrda medlemsstaterna, med
kommissionen.

Nar sa ar lampligt far behoriga
myndigheter fran olika medlemsstater i
samforstand genomfora gemensammal
tillsynsatgarder.
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Artikel 1.8 i direktivet
Rapportering av attacker med
utpressningsprogram

(artikel 27.13 i NIS 2-
direktivet)

| artikel 23 ska foljande punkter laggas till
som punkterna 12 och 13:

”13. Medlemsstaterna ska sdkerstédlla att dej
berorda entiteterna, 1 héandelse av en
betydande incident som orsakas av en attack
med utpressningsprogram, pa begéaran avj
CSIRT-enheten eller, i tillampliga fall, den
behoriga myndigheten via en
kommunikationskanal som tillhandahalls av
CSIRT-enheten eller, i tillampliga fall, den
behoriga myndigheten, lamnar in foljande
information

Huruvida entiteten har mottagit ett krav pd
l6sensumma och, i forekommande fall, av
vem.

Huruvida en I6sensumma betalades och om ja,
vilket belopp, vilket betalningssatt och till
vilken mottagare eller mottagande sida,
inbegripet leverantéren av kryptotillgangar|
och leverantoren av kryptotillgangstjanster, i
forekommande fall.”

Medlemsstaterna
\VVasentliga och viktiga entiteter

Rapportering

Dataflode

Artikel 1.10 i direktivet
Forteckning Over entiteter och
register

(artikel 27.1 i NIS 2-
direktivet)

Enisa ska skapa och uppréatthalla ett
register dver vasentliga och viktiga entiteter
samt  entiteter som tillhandahaller]

grundval av den information som mottagits
fran de gemensamma kontaktpunkterna i
enlighet med punkt 2.

Enisa
Medlemsstaterna (vasentliga och
viktiga entiteter enligt NIS 2-

domannamnsregistreringstjanster, padirektivet samt entiteter som

tillhandahaller
domannamnsregistreringstjanster)

Enisa ska skapa och uppratthalla
ett register

Digital 16sning
Digital offentlig
tjanst

SV

94

SV



Artikel 1.11 i direktivet
Forteckning Over entiteter och
register

(artikel 27.4 1 NIS 2-direktivet)

4. Nir den gemensamma kontaktpunkten i
den berdrda medlemsstaten mottagit den
information som avses i artikel 3.4, ska den
utan  drojsmal  vidarebefordra  den
informationen till Enisa.”

Enisa
Medlemsstaterna

Medlemsstaterna utbyter
information med Enisa

Dataflode

Artikel 1.12 i direktivet
Omsesidigt bistand

(artikel 37a.1, 37a.2 och 37a.3 i
NIS 2-direktivet)

1. Enisa ska hjalpa medlemsstaterna att
genomfora 6msesidigt bistdnd i den mening
som avses i artikel 37 och hjalpa till att
framja sadana samarbetsforfaranden for
vasentliga och viktiga entiteter [...].

2. Enisa [ska] genomfdra en heltdckande
analys [...] Enisa [ska], i samarbete med
kommissionen och samarbetsgruppen,
utarbeta en metod. Rapporten ska uppdateras
varije ar.

3. Enisa [ska] vid behov rekommendera [...]
utarbeta riktlinjer [...] bista [...]

Enisa

Medlemsstaterna

\Viktiga och vésentliga entiteter i
den mening som avses i NIS 2-
direktivet

EU-kommissionen

Enisa ska bista medlemsstaterna
och underlatta samarbetet samt
utfora analyser och utarbeta
riktlinjer, metoder och rapporter

Databehandling
Dataflode

Artikel 1.12 i direktivet
Omsesidigt bistand

(artikel 37a i NIS 2-direktivet
[4])

4. Vid tillampning av punkt 4 e i denna artikel
ska de behériga myndigheterna i de berdérd
medlemsstaterna i forekommande fall forse
Enisa med [foljande].

5. Om en medlemsstat erhaller 6msesidigt
bistand enligt artikel 37.1 forsta stycket c, ska|
den gemensamma kontaktpunkten
informera Enisa om att émsesidigt bistand
agde rum.

Enisa
Medlemsstaterna

Informationsutbyte

Datafléde

Artikel 119
Utdvande av delegeringen

3. Sa snart kommissionen antar en
delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

EU-kommissionen
Europaparlamentet
Radet

Information skickas till
Europaparlamentet och radet

Dataflode

Artikel 120
Utvdrdering och granskning

1. Senast den [DD MM AAAA] och
darefter vart femte &r ska kommissionen

bestédlla en utvardering av Enisas resultat i

Enisa
Kommissionen
Allmanheten

Samla in och analysera data samt
offentliggtra information

Databehandling
Datafltde
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forhallande till dess mal, mandat, uppdrag,
uppgifter, styrning och lokalisering i enlighet
med kommissionens riktlinjer.

5. Kommissionen ska meddela resultatet
av utvarderingen till Europaparlamentet, radet
och styrelsen. Utvarderingens resultat ska

offentliggoras.

4.2 Data

Beskrivning (6vergripande niva) av data som omfattas och eventuella tillhérande standarder/specifikationer

Typ av data

Hanvisning/hanvisningar|
till kravet

Standard och/eller specifikation
i tillampliga fall)

Data kopplade till
analyser/rapporter av
betydelse for
cybersakerhetsresiliensen
och samhaéllet

Artikel 5.1a, b, c, e, f
och h

Artikel 5.2, 5.3 och 5.4
Artikel 6

Artikel 7

Artikel 8

Artikel 9

Artikel 10

Artikel 11.2 b och c
Artikel 12.4

Artikel 15

\id utférandet av de uppgifter som anges i artiklarna 11.1 a—e
och 11.2 ska Enisa anvéanda sina egna analyser och, nar sa ar
lampligt, information som byran fatt i samband med utférandet
av sina uppgifter, daribland féljande:

a) Information fran allmant tillgangliga kéllor, inklusive allmant
kanda sarbarheter i IKT-produkter eller IKT-tjanster som finns
tillgangliga i den europeiska sarbarhetsdatabas som inréattats i
enlighet med artikel 12.2 i direktiv (EU) 2022/2555.

b) Information som formedlats av medlemsstater,
unionsentiteter, CERT-EU, partner inom privat sektor eller icke-
statliga partner samt tredjelandsorganisationer och

Artikel 1.7 i1 direktivet

internationella organisationer, med forbehall for eventuella
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begransningar av vidarespridningen av informationen som anges
med en synlig mérkning.

Enisa ska utfarda riktlinjer om interoperabiliteten for natverks-
och informationssystem som anvands for informationsutbyte,
aven med avseende pa gransoverskridande cybernav enligt
artikel 6.3 i férordning (EU) 2025/38.

Data av betydelse for det
operativa samarbetet och
situationsmedvetenheten

Artikel 10.4 a—g
Artikel 10.6

Artikel 11.1 a—g
Artikel 11.2 a,bochc
Artikel 11.3

Artikel 11.4

Artikel 13.2

Artikel 15

Artikel 16.2 e

Standarder for konfidentialitet och hantering av kanslig
information

\id utforandet av de uppgifter som anges i artiklarna 11.1 a—e
och 11.2 ska Enisa anvanda sina egna analyser och, nar sa ar
lampligt, information som byran fatt i samband med utférandet
av sina uppgifter, daribland foljande:

a) Information fran allméant tillgangliga kallor, inklusive allmant
kénda sarbarheter i IKT-produkter eller IKT-tjanster som finns
tillgangliga i den europeiska sarbarhetsdatabas som inréattats i
enlighet med artikel 12.2 i direktiv (EU) 2022/2555.

b) Information som férmedlats av medlemsstater,
unionsentiteter, CERT-EU, partner inom privat sektor eller icke-
statliga partner samt tredjelandsorganisationer och
internationella organisationer, med forbehall for eventuella
begransningar av vidarespridningen av informationen som anges
med en synlig mérkning.

Data av betydelse for
ordningarna for europeiska
individuella intyg om
cybersakerhetskompetens
och auktorisering av
tillhandahallare

Data av betydelse for malen
och syftet med samt

Artikel 17

Artikel 18

Artiklarna 19-23
Artiklarna 72, 73, 74, 75,
76, 77, 79, 81, 83 och 84

En ordning fér europeiska individuella intyg om
cybersakerhetskompetens ska omfatta [...] Regler om hur
auktoriserade tillhandahallare av intyg ska bevara uppgifter.

Auktoriserade tillhandahallare ska pa individens begéaran
sakerstalla att elektroniska intyg for de europeiska individuella
intygen om cybersékerhetskompetens som utfardas som
elektroniska attributsintyg i ett format som kan lagras i

europeiska digitala identitetsplanbdcker enligt forordning (EU)
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innehallet i europeiska
ordningar for
cybersakerhetscertifiering

nr 910/2014.

Kommissionen och Enisa bor folja relevanta bestdammelser i
unionslagstiftningen nar de inréttar en europeisk ordning for
cybersékerhetscertifiering nér det galler data.

Data om styrningen av det
europeiska ramverket for
cybersakerhetscertifiering

Artiklarna 85, 86, 88, 89,
90, 92, 93, 94, 95, 96 och
97

Enisa, organen fér beddmning av 6verensstimmelse och de
nationella myndigheterna for cybersékerhetscertifiering bor
sékerstélla datakonfidentialiteten och félja bestimmelserna for
en relevant ordning samtidigt som de hénvisar till internationella
standarder som specificerar kraven.

Data av betydelse for
Enisas interna funktioner
(budgeten, det samlade
programdokumentet,
interna strategier)

Artikel 25

Artikel 28.1

Artikel 30

Artikel 31.8

Artikel 32.3 och 32.5
Artikel 35.5 och 35.6
Artiklarna 3643
Artikel 44

Artikel 45

Artikel 47.10
Artiklarna 48-49
Artiklarna 52 och 58

Mallar och riktlinjer enligt budgetférordningen samt
interna riktlinjer

Personuppgifter

Artikel 22

Avdelning Il kapitel 111
avsnitt 6
Overklagandenamnd
Artikel 66

Artikel 80.1 c och x
Artikel 81.2

Artikel 88.6 h

Forordning (EU) 2018/1725
Forordning (EU) 2016/679
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Artikel 95

riskscenarier och
identifieringen av viktiga
IKT-tillgdngar

Artikel 96
Data som samlas in och Artikel 98 Utan att det paverkar tillampningen av artikel 13 i forordning
analyseras i samband med |Artikel 99 (EU) 2024/2847 och artikel 21 i direktiv (EU) 2022/2555.
samordnade Artikel 102
riskbedémningar, Artikel 103
utarbetandet av Artikel 105

Omsesidigt bistand mellan
medlemsstaterna

forordningen och artikel

1.12 i direktivet

Data om Artikel 100.1, 100.3 och |Ej tillampligt
tredjelander/entiteter i 100.4
tredjelander Artikel 104
Artikel 105
Artikel 107
Artikel 113
Data om nationella Artikel 112 Ej tillampligt
myndigheter Artikel 114
Artikel 116
Data av betydelse for . Standarder for konfidentialitet och hantering av kénslig
i L Artikel 5.2 . .
riskbedémningarna information
Artikel 5.1 g i

~
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Overensstammelse med EU:s datastrategi
Forklara hur kravet/kraven har anpassats till EU:s datastrategi

Kraven i forslaget till en andra cybersakerhetsakt har anpassats utan nagon sarskild inverkan pa EU-strategin for data sa har langt.

Overensstammelse med engangsprincipen
Forklara hur engdngsprincipen har 6vervagts och hur mojligheten att ateranvanda befintliga data har undersokts

Ett av malen med forslaget ar att maximera kommissionens férenklingsinsatser och minska den administrativa bordan for medlemsstaterna
och berdrda parter. Under de senaste aren har Enisa blivit ett informationsnav, med information fran olika kéllor. | detta avseende & manga av
Enisas uppgifter forknippade med ateranvandning och atervinning av information for olika analyser. Det handlar till exempel om att for vissa
andamal ateranvanda information som meddelats i enlighet med artiklarna 23 och 30 i direktiv (EU) 2022/2555 samt information som
anmélts, delats eller analyserats i enlighet med artiklarna 14.1-14.3, 15, 17.1 och 17.3 i férordning (EU) 2024/2847. Bestammelserna i ramen
for leveranskedjan forutsatter att genomférandet stods av de uppgifter som mottagits genom artikel 22 i direktiv (EU) 2022/2555, som visar pa
ateranvandning av information och samordning.

Forklara hur nyskapade data ar sékbara, tillgangliga, interoperabla och ateranvandbara samt uppfyller hogkvalitativa standarder

I lagstiftningsforslaget anges uttryckligen nér data bor goras tillgangliga for allménheten. | forslaget beaktas arten av bestammelserna med
strikta sdkerhets- och konfidentialitetsaspekter, och alla data som skapas inom ramen fOr dversynen av cybersdkerhetsakten kommer darfor
inte att vara avsedda for allméanheten. Anpassningen till den europeiska digitala identitetsplanboken har sakerstallts for de nodvandiga
bestdmmelserna. Enisa har i uppgift att erbjuda tidiga varningar i ett maskinl&sbart format.

Datafloden
Beskrivning (6vergripande niva) av data som omfattas och eventuella tillhérande standarder/specifikationer
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Typ av data

Forklara dataflodet

Héanvisningar

Enisa tillhandahaller rapporter och
analyser, teknisk végledning och
béasta praxis

Detta ar ett dataflode som riktar sig till Enisas
intressenter och stoder genomférandet av EU:s
politik och lagstiftning. | dessa datafloden samlar
Enisa in information, oftast genom offentliga
kallor, samt analyserar den och delar resultaten
med sina intressenter. Enisa utfor &ven vissa
uppgifter pa begaran av kommissionen.

Artikel 5.1 a, b, c, e, foch h
Artikel 5.2, 5.3 och 5.5
Artikel 6

Artikel 7

Artikel 8

Artikel 9

Artikel 10

Artikel 11.2

Artikel 11.4

Artikel 14

Datafléden mellan kommissionen,
Enisa, medlemsstaterna och andra
berdrda aktérer inom EU:s
cybersdkerhetsekosystem, inom
ramen for det operativa samarbetet

Denna typ av datafléden upprattas for operativt
samarbete och situationsmedvetenhet.
Informationsutbytet sker i bada riktningarna, dvs.
béde in och ut. Utbytet avser operativa data.

Artikel 10.4 a—g
Artikel 11.1 b—g
Artikel 11.2aochb
Artikel 11.3
Artikel 15

Artikel 16.2 e

Datafléden som uppréttas for att
stddja den europeiska
kompetensramen for cybersakerhet
och ordningarna for europeiska
individuella intyg om
cybersakerhetskompetens samt
deras genomférande

Dessa datafloden stoder utbyten in och ut for
— underhall och spridning av den europeiska
kompetensramen for cybersakerhet, med fléden
mellan Enisa och medlemmarna i dess tillfalliga
arbetsgrupp samt mellan Enisa och
kommissionen,

— utveckling och underhall av ordningar for
europeiska individuella intyg om
cybersakerhetskompetens, med fléden mellan
Enisa och medlemmarna i dess tillfalliga
arbetsgrupp samt mellan Enisa, kommissionen
och medlemsstaterna,

Artiklarna 19-23
Artiklarna 36-43
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— genomforande av ordningar for europeiska
individuella intyg om cybersékerhetskompetens
med datafléden mellan de s6kande och Enisa,
— datafldden mellan éverklagandendmnden,
Enisa, kommissionen och de sékande.

Data av betydelse for malen och
syftet med samt innehallet i
europeiska ordningar for
cybersékerhetscertifiering

Denna typ av datafloden &r relevant for begéran
om samt planering, utveckling, antagande och
underhall (inklusive en eventuell Gversyn) av
europeiska ordningar for
cybersékerhetscertifiering. Den &r sarskilt
relaterad till deltagande av och expertradgivning
frdn berorda parter, Enisa och medlemsstaternas
myndigheter genom den europeiska gruppen for
cybersédkerhetscertifiering i olika skeden av
forfarandet. Ytterligare datafléden har dessutom
anknytning till tillhandahallandet av relevant
information till allméanheten genom
kommissionens och Enisas sérskilda webbplatser.
Slutligen planeras att allmanheten ska fa tillgang
till kompletterande cybersakerhetsinformation
fran tillverkare eller leverantorer av IKT-
produkter, IKT-tjanster eller IKT-processer for
vilka en EU-forsékran om 6verensstadmmelse eller,
ett europeiskt cybersédkerhetscertifikat har
utfardats pa tillverkarens eller leverantérens eget
initiativ.

Artikel 18
Artikel 19
Artiklarna 72, 73, 74, 75, 76, 77, 79, 81, 83 och 84

Data om styrningen av det
europeiska ramverket fér
cybersékerhetscertifiering

Dessa datafloden stoder utbyten in och ut for

— samordning och forvaltning av europeiska
ordningar for cybersakerhetscertifiering,

— ackreditering och auktorisering av organ for
bedémning av dverensstammelse samt
efterféljande anmélningar av dessa genom den
relevanta plattformen och de relaterade
forfarandena,

— forfaranden for rattslig prévning, sdsom ratten
att 1amna in klagomal, rattsmedel eller

dverklagande- och dndringsforfaranden.

Artiklarna 85, 86, 88, 89, 90, 92, 93, 94, 95 och 96
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Datafloden i forhallande till byrans
administrativa verksamhet

Floden mellan Enisa, styrelsen, medlemsstaterna
och kommissionen. Informationen galler byrans
administrativa verksamhet, och utbytet sker i bada
riktningarna. | vissa fall skickas &ven information
till Europaparlamentet (dataflodet i detta
avseende presenteras nedan).

Artikel 25

Artikel 28.1

Artikel 30

Artikel 31.8

Artikel 32.3 och 32.5
Artikel 35.5 och 35.6
Artiklarna 36-43
Artikel 44

Artikel 45

Data som skickas till
Europaparlamentet

Floden till Europaparlamentet vad géller Enisas
verksamhet och utférande av uppgifter,
budgetforvaltningen och den ekonomiska
forvaltningen, samarbetet med tredjelédnder och
internationella organisationer, utfragningen av
kandidaten till posten som verkstéllande direktor
samt fragor som ror europeisk
cybersakerhetscertifiering.

Artiklarna 28.1 f, 31.8, 32.3, 44.3, 49.6, 49.9, 70.5, 72.4 och 72.5
samt artikel 119.3 Utévande av delegeringen och artikel 120
Utvérdering och granskning

Data som skickas till radet

Floden till Europaparlamentet vad géller Enisas
verksamhet och utférande av uppgifter,
budgetforvaltningen och den ekonomiska
forvaltningen, samarbetet med tredjelé&nder och
internationella organisationer, utfragningen av
kandidaten till posten som verkstéllande direktor
samt forslag till certifieringsordning som haller p&
att utarbetas i enlighet med det europeiska
ramverket for cybersékerhetscertifiering.

Artikel 28.1 f, artikel 31.8, artikel 32.3 och 32.7,

artikel 49.6 och 49.9, artikel 70.5, artikel 72.4 och 72.5, artikel 119.3
Utdvande av delegeringen samt artikel 120 Utvardering och
granskning

Datafléden i samband med
inlamning av klagomal

Behandling av klagomal fran fysiska eller
juridiska personer i samband med europeiska
cybersakerhetscertifikat som utfardats av
nationella myndigheter for
cybersdkerhetscertifiering eller europeiska

Artikel 55.3, artikel 88.7 f, Artikel 96
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cybersakerhetscertifikat som utfardats av organ
for bedémning av 6verensstammelse i enlighet
med artikel 84.4 eller i samband med EU-
forsékringar om dverensstammelse.

Fysiska och juridiska personer ska ha ratt att
lamna in klagomal till utfardaren av ett europeiskt
cybersékerhetscertifikat och klagomal som ror ett
europeiskt cybersakerhetscertifikat som utfardats
av ett organ for beddémning av dverensstimmelse.

Datafléden rérande attacker med
utpressningsprogram

Rapportering av viss information vid attacker med
utpressningsprogram.

Artikel 1.8 i direktivet

Typ av data Hanvisning/hanvisningar | Aktor som Aktor som tar emot Utldsande faktor for Frekvens
till kravet/kraven tillhandahaller data data datautbyte (i
tillamplig
a fall)
Dataflden mellan | Artikel 99 Kommissionen och Medlemsstaterna Artikel 99 Ej
kommissionen och medlemsstaterna (samarbetsgruppen for tillampligt

medlemsstaterna i
samband
samordnade
sékerhetsriskbedéomninga
I pa unionsniva

med

Séakerhetsriskbedémningar

nat- och
informationsséakerhet)

Séakerhetsriskbeddmninga
r

Datafloden mellan
kommissionen och radet i
samband med
faststallandet av

Artikel 100

Utseende av tredjelander
som utgor

Kommissionen

Réadet

Artikel 100

Kommissionens
verifiering av hotet fran
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Typ av data Hanvisning/hanvisningar | Aktor som AKktor som tar emot Utldsande faktor for Frekvens

till kravet/kraven tillhandahaller data data datautbyte (i
tillamplig
a fall)

tredjelander som cybersakerhetsproblem tredjelandet

cybersékerhetsproblem

Datafloden mellan Artikel 103.6 Kommissionen Medlemsstaterna Exceptionella Ej

kon;lmlsa?nten oc_h Begransningsatgérder i omstandigheter tillampligt

megtemsstaterna | IKT-leveranskedjan

samband med

begransningsatgarder vid

exceptionella

omsténdigheter

Datafléden mellan Artikel 104.4, 104.5 och Leverantorer Behdriga myndigheter | Genomfdrandeakter som | Ej

komm|s§|onen och 104.6 Kommissionen Leverantorer antagits | enlighet med tillampligt

leverantdrer samt mellan Identifiering av o _ o artikel 103.1 och med

kommissionen och de hbari ) Behoriga myndigheter | Kommissionen avseende p& det férbud

. . ogriskleverantorer N

behoriga myndigheterna som avses i artikel 111.1

vad géller bedomningen

av leverantdrernas

etablering samt &gar- och

kontrollférhallanden

Dataflode mellan Artikel 112.1 och 112.4 Medlemsstaterna Kommissionen Artikel 112.1 och 112.4 Ej

kommissionen och tillampligt

medlemsstaterna nér det
galler
tillsynsbefogenheter i
samband med

Behoriga myndigheter
Artikel 114

Tillsyns- och
efterlevnadskontrollatgarde

Behoriga myndigheter
Artikel 114

Tillsyns- och
verkstallighetsatgarder
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Typ av data Hanvisning/hanvisningar | Aktor som AKktor som tar emot Utldsande faktor for Frekvens
till kravet/kraven tillhandahaller data data datautbyte (i
tillamplig
a fall)
genomforandet av ramen | r (kommissionen ska i
for sékerhet i den samarbete med
tillforlitliga IKT- medlemsstaterna utfarda
leveranskedjan en forteckning dver
entiteter som &r anknutna
till hogriskleverantdrer)
Dataflode mellan Artikel 105 Tredje parter (entiteter | EU-kommissionen (nér | Beslut enligt artikel 100 Ej
kommis.,'sionen och tredje Undantag for entiteter som som dr etablerade i den mottar en begéran Utseend? av tredjelander | tillampligt
parter for undantag ar etablerade i eller eIIe_r kontrco)lleras av om undantag) som ut_gor
kontrolleras av ett entiteter fran ett " Tredje parter (entiteter cybersakerhetsproblem
tredjeland som faststéllts tredjelgnd som utgor som ar etablerade i
utgéra cybersakerhetsproblem eller kontrolleras av
cybersékerhetsproblem ;| de”.mef"”g SOM | entiteter fran ett
avses | art|!<el 100, nar tredjeland som utgor
gg;gggagn']nuenn dantag) cybersékerhetsproblem
, 1 den mening som
EU-kommissionen (nér | avses i artikel 100, nér
den utféardar beslut) de mottar
kommissionens beslut)
Dataflode mellan Artikel 111 Medlemsstaterna Tredje parter Den behodriga myndighet | Ej
medlemsstaterna och (behoriga (leverantorer av som utsetts i enlighet med | tillampligt

tredje parter i samband
med forbud for

Forbud for mobila, fasta
och satellitbaserade
elektroniska

myndigheter)

mobila, fasta och
satellitbaserade

denna férordning ska utan
drojsmal informera den
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Typ av data Hanvisning/hanvisningar | Aktor som AKktor som tar emot Utldsande faktor for Frekvens
till kravet/kraven tillhandahaller data data datautbyte (i
tillamplig
a fall)
elektroniska kommunikationsnat elektroniska behdriga myndigheten i
kommunikationsnét kommunikationsnét) enlighet med férordning
(EU) XXXX/XX
[forslaget till rattsakt om
digitala nat] om de
atgarder som inforts for
leverantorer av mobila,
fasta och satellitbaserade
elektroniska
kommunikationsnét
Dataflode mellan Artikel 113 Kommissionen Kommissionen Utseende av tredjeléander
korglmlssmnen oc_h Kommissionens samarbets- | Medlemsstaterna Medlemsstaterna sort? utgli) ' h bl
:zfneﬁr?gﬁtr?;\r/gxgtogr och stodtjanstnatverk (behc'j_riga (behb_riga Cybersakerhetsproblem
samarbete och myndigheter) myndigheter)
stodtjanster
Dataflode mellan Artikel 114 Tredje parter (entiteter | Medlemsstaterna Genomférande av de
medlemsstaterna och Tillsvns- av den typ som avsesi | (behoriga atgarder som avses i
. ; yns- och . . . i
tredje_parter i samband efterlevnadskontroll&tgérde b!lago_rna I och 11 till myndigheter) avdelning 1V
med tillsyns- och r direktiv (EU)
verkstéllighetsatgarder 2022/2555)
Dataflode mellan Artikel 116 Medlemsstaterna Medlemsstaterna Om en entitet enligt vad Ej
medlemsstaterna for som avses i bilaga I eller | tillampligt

omsesidigt bistand

Omsesidigt bistand

11 till direktiv (EU)
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Typ av data

Hanvisning/hanvisningar
till kravet/kraven

AKtor som tar emot
data

AKtor som
tillhandahéller data

Utlésande faktor for
datautbyte

Frekvens
(i
tillamplig
a fall)

2022/2555 tillhandahaller
tjnster i mer &n en
medlemsstat eller
tillhandahaller tjanster i
en eller flera
medlemsstater och dess
viktiga IKT-tillgangar ar
belagna i en eller flera
andra medlemsstater ska
de behoriga
myndigheterna i de
berérda medlemsstaterna
vid behov samarbeta med
och bista varandra

4.3 Digitala I6sningar

Overgripande beskrivning av digitala losningar

Forklara, for varje digital 16sning, hur den digitala 16sningen uppfyller tillamplig digital politik och lagstiftning.

Digital 16sning

Hanvisning/hanvisning
ar till kravet/kraven

Huvudsakliga foreskrivna
funktioner

Ansvarigt
organ

Hur tillgodoses
tillgangligheten
?

Hur Overvags
mojligheten till

ateranvandning
?

Anvandnin
gav Al-
teknik (i

tillampliga

fall)

Enisa ska, i egenskap av
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medlemsstaterna och, nar sa ar
relevant, unionsentiteterna
rekommendationer om hur
dessa lardomar ska omsattas i
handling pa ett &ndamalsenligt

och effektivt satt.

sekretariatet for CSIRT- Icke-offentlig information Enisa Icke-offentlig  |Icke-offentlig | lIcke-

natverket och EU-CyCLONe,Artikel 10.2, 10.3 och information information offentlig

inom CSIRT-natverket och ~ {10.5 information

EU-CyCLONe infora séakra

kommunikationsverktyg som

tillhandahalls av juridiska

personer som inte &r etablerade

i eller kontrolleras av

tredjelander eller av

medborgare i tredjelander.

| samarbete med EU- Enisa

CyCLONe, CSIRT-natverket, _ \Verifierade, tillforlitliga EU- o o _

kommissionen, Europol och Artikel 11.1 a underrattelser om cyberhot, CyCLONe, Ej tillampligt  [Ej tillampligt E_J _

CERT-EU samt relevanta inbegripet trender i fraggaom  (CSIRT- tillampligt

unionsentiteter utveckla incidenter, taktik, metoder och |natverket,

databaser med verifierad och forfaranden kommissionen

tillforlitlig , Europol och

underrattelseinformation om CERT-EU

cyberhot, inbegripet trender i samt relevanta

fraga om incidenter, taktik, unionsentiteter

metoder och forfaranden.

Enisa ska uppréatthalla en Enisa ska uppratthalla en

databas 6ver lardomar. Artikel 14.2 databas dver lardomar fran ~ [Enisa Ej tillampligt  [Ej tillampligt  [E]
Bvningar och ge tillampligt
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Enisa ska inrétta,

tillhandahalla, driva, underhélla Den gemensamma Enisa Ej tillampligt  [Ej tillampligt  [Ej

och uppdatera, sdsom ) rapporteringsplattformen tillampligt
nodvandigt, operativa tekniska Artikel 15 _ o .

verktyg, sasom plattformar Artikel 16.1 i forordning (EU)

for cybersakerhet pa 202412847

unionsniva, i synnerhet den

gemensamma [den gemensamma

rapporteringsplattform som kontaktpunkten

'lrgalttlalfz;o‘igu?rt‘get(gjg artikel artikel 23a i direktiv (EU)

002412847 [och den 2022/2555]

gemensamma kontaktpunkt for

incidentrapportering som

inréttats i enlighet med artikel

23a i direktiv (EU) 2022/2555],

eller testverktyg till stod for

genomforandet av forfaranden

for bedomning av

Overensstammelse i enlighet

med relevant

unionslagstiftning.

Upprétthalla den europeiska Artikel 12.2 i direktiv (EU)

sarbarhetsdatabasen, som _ 2022/2555 Enisa Ej tillampligt  [Ej tillampligt  [Ej
inréttats i enlighet med artikel Artikel 16.2 tillampligt
12.2 i direktiv (EU) 2022/2555, Uppratthalla databasen och

och tillhandahalla tillhandahalla

sarbarhetshanteringstjanster. sarbarhetshanteringstjanster

Enisa ska underhalla och

regelbundet uppdatera en _ Underhalla och regelbundet  [Enisa Ej tillampligt  |Ej tillampligt  [Ej
sarskild webbplats med Artiklarna 19-23 uppdatera en sérskild tillampligt
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offentlig information.

webbplats med offentlig
information om den europeiska
kompetensramen for
cybersékerhet, inbegripet
ramverket och tidsplanen for
uppdatering. Ordningarna for
europeiska individuella intyg
om cybersakerhetskompetens,
deras framsteg och tidsplaner
for utvecklingen av dem. De
avgifter som &r forknippade
med varje ordning for
europeiska individuella intyg
om cybersakerhetskompetens.
Den indikativa kostnaden for
ett europeiskt individuellt intyg
om cybersékerhetskompetens.
En forteckning 6ver
auktoriserade tillhandahallare
av intyqg.

Kommissionen ska
uppréatthalla och regelbundet
uppdatera en sarskild
offentlig webbplats.

Artikel 72

Foljande information:

a) Europeiska ordningar
for cybersékerhetscertifiering
avseende vilka utveckling
begérts.

b) Strategiska
prioriteringar for
harmonisering av IKT-
produkter, IKT-tjanster, IKT-
processer, utlokaliserade

sdkerhetstjanster eller

EU-
kommissionen

Efterlevnad av
riktlinjerna

Efterlevnad av
riktlinjerna

Ej
tillampligt
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sékerhetskrav i
unionslagstiftningen, inbegripet
potentiella omraden for vilka
en europeisk ordning for
cybersakerhetscertifiering kan
komma att begéras.

Enisa ska underhélla en
sarskild
certifieringswebbplats

Artikel 79

Tillhandahalla information om

a) Europeiska ordningar for
cybersakerhetscertifiering.

b) Avgifterna i samband med
underhallet av varje europeisk
ordning forn
cybersakerhetscertifiering.

c) Enisas relevanta tekniska
specifikationer.

d) Europeiskal
cybersékerhetscertifikat ~ och
EU-forsakringar om
Overensstdammelse, inbegripet
information om sadana
certifikat och forsakringar som
inte langre ar giltiga eller som
tillfalligt har upphévts,
aterkallats eller 16pt ut.

e) Relevant kompletterande
cybersakerhetsinformation som
lamnats i enlighet med artikel
84.2.

Enisa

Efterlevnad av
riktlinjerna

Efterlevnad av
riktlinjerna

Ej
tillampligt
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f) Sammanfattningar  av

inbordes granskningar enligt
artikel 89.7.

) Tekniska
specifikationer som det
hénvisas till i en europeisk
ordning forn

cybersakerhetscertifiering  pd|
det sdtt som avses i artikel
74.10.

Kommissionen

myndigheter)

medlemsstaterna och

myndigheterna

Register (6ver undantag for  |Artikel 107 Kommissionen ska fora ett ”Kommissionen |Ej tillampligt  |E]j
entiteter som &r etablerade i Register offentligt register Gver sina ska fora ett tillampligt
eller kontrolleras av entiteter beslut enligt artikel 105.4. offentligt
fran ett tredjeland som Registret ska innehalla namnen register”
faststéllts utgora pa de entiteter som omfattas av
cybersékerhetsproblem) besluten. Kommissionen ska
regelbundet uppdatera registret.

Plattform (for samarbete och  |Artikel 113 Kommissionen ska inrétta ett  |[Kommissionen|Ej offentlig, Ei tillzmpli .
. . N 9, . j tillampligt ~ [Ej
informationsutbyte mellan natverk for samarbete mellan endast for de TP

. s - X . . tillampligt
kommissionen och behdriga de behériga myndigheterna i behoriga
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kommissionen, vilket ska
fungera som en plattform for
samarbete och
informationsutbyte.
Kommissionen ska ge
administrativt stod till
natverket.

Enisa ska skapa och
uppréatthalla ett register over
vasentliga och viktiga
entiteter, liksom entiteter som
tillhandahaller
doménnamnsregistreringstjanst
er.

Artikel 1.11 i direktivet

Register 6ver vasentliga och
viktiga entiteter, liksom
entiteter som tillhandahaller
doménnamnsregistreringstjanst
er.

Enisa

Ej tillampligt

Pa grundval av
den information
som mottagits
fran de
gemensamma
kontaktpunktern
a i enlighet med
punkt 2 (artikel
27 i NIS 2-

direktivet)

Ej
tillampligt

Digitala l6sningar som ingdr i tabellen ovan

fall)

Digital och/eller sektoriell politik (i tillampligal

Beskrivning av dverensstammelse

Forordningen om artificiell intelligens

Ej tillampligt
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EU:s cybersédkerhetsram Ej tillampligt
elDA Ej tillampligt
Den gemensamma digitala ingangen och IMI Ej tillampligt
Ovriga Ej tillampligt

Overgripande beskrivning av den digitala offentliga tjanst/de digitala offentliga tjanster som paverkas av kravet

Digital offentlig tjanst eller
kategori av digitala offentliga
tjanster

Beskrivning

Héanvisning/hanvisningar
till kravet/kraven

Enisa som natverkssekretariat och
inférande av sékra
kommunikationsverktyg

Enisa ska tillnandahélla CSIRT-
natverkets sekretariat i enlighet med
artikel 15.2 i direktiv (EU)
2022/2555. Enisa ska tillnandahalla
EU-CyCLONes sekretariat i
enlighet med artikel 16.2 i direktiv
(EV) 2022/2555 [och den
gemensamma kontaktpunkt for
incidentrapportering som inréttats i
enlighet med artikel 23a i direktiv
(EV) 2022/2555] samt testverktyg
for att stodja genomférandet av
forfaranden for bedémning av
Gverensstdmmelse i enlighet med
relevant unionslagstiftning.

Enisa ska inom CSIRT-nétverket
och EU-CyCLONEe inféra sakra

Artikel 11

Andra interoperabilitetsldsningar

Ej tillampligt
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kommunikationsverktyg som
tillhandahalls av juridiska personer
som inte &r etablerade i eller
kontrolleras av tredjelander eller av
medborgare i tredjelander.

Tidiga varningar

Utfarda tidiga varningar.

Artikel 11
Artikel 12

Stod med avseende pd specifika
potentiella eller pagaende
incidenter eller cyberhot

P& begdran av en eller flera
medlemsstater tillhandahélla rad och
bedémningar med avseende pa
specifika potentiella eller pagaende
incidenter eller cyberhot, déribland
genom att tillhandahalla expertis
och underlatta den tekniska
hanteringen av sadana incidenter,
och genom att stodja frivilligt utbyte
av relevant information och tekniska
I6sningar mellan medlemsstaterna.

Artikel 10

Stod till den samordnade
hanteringen av storskaliga
cybersékerhetsincidenter och
cybersikerhetskriser pa operativ
niva

Bidra till att stodja den samordnade
hanteringen av storskaliga
cybersakerhetsincidenter och
cybersékerhetskriser pa operativ
niva, i synnerhet genom att bista
EU-CyCLONe i arbetet med att
utarbeta rapporter for den politiska
nivan och genom att framja ett
snabbt informationsutbyte mellan
CSIRT-nétverket och EU-
CyCLONe.

Artikel 10

Databaser med verifierad och
tillforlitlig
underrattelseinformation om
cyberhot

I samarbete med EU-CyCLONE,
CSIRT-natverket, kommissionen,
Europol och CERT-EU och
relevanta unionsentiteter utveckla
databaser med verifierad och
tillforlitlig underréattelseinformation

om cyberhot, inbegripet trender i

Artikel 11
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frdga om incidenter, taktik, teknik
och forfaranden.

Databas 6ver lardomar

Enisa ska uppratthélla en databas
over lardomar fran dessa 6vningar
och ge medlemsstaterna och, nar sa
&r relevant, unionsentiteterna
rekommendationer om hur dessa
lardomar ska omsattas i handling pa
ett dndamalsenligt och effektivt satt.

Artikel 14

Enisa ska inratta, tillhandahélla,
driva, underhalla och uppdatera,
sdsom nodvandigt, operativa
tekniska verktyg, sdsom
plattformar

Enisa ska inratta, tillhandahélla,
driva, underhalla och uppdatera,
sdsom nodvandigt, operativa
tekniska verktyg, sdsom plattformar
for cybersdkerhet pa unionsniva, i
synnerhet den gemensamma
rapporteringsplattform som inréttats
i enlighet med artikel 16.1 i
férordning (EU) 2024/2847 [och
den gemensamma kontaktpunkt for
incidentrapportering som inréttats i
enlighet med artikel 23a i direktiv
(EU) 2022/2555], och testverktyg
till stéd for genomforandet av
forfaranden for bedémning av
dverensstdammelse i enlighet med
relevant unionslagstiftning.

Artikel 15

Underhalla den europeiska
sarbarhetsdatabas som inrattats i
enlighet med artikel 12.2 i direktiv
(EU) 2022/2555

Underhalla den europeiska
sarbarhetsdatabas som inrattats i
enlighet med artikel 12.2 i direktiv
(EU) 2022/2555.

Forse intressenterna med
sarbarhetshanteringstjanster, pa
grundval av den europeiska
sarbarhetsdatabasen och med
utnyttjande av den relevanta
information som Enisa har tillgang
till.

Artikel 16
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Ingé strukturerat samarbete med
organisationer som tillhandahéller
program, register eller databaser
som liknar den europeiska
sarbarhetsdatabasen.

Aktivt stddja CSIRT-enheter som
utsetts till samordnare i enlighet
med artikel 12.1 i direktiv (EU)
2022/2555 nér det galler
hanteringen av samordnad
information om sarbarheter som kan
ha en betydande péverkan pa
entiteter i mer &n en medlemsstat.
Utveckla och underhalla metoder
och styrningsmekanismer for
identifiering av sarbarheter och
samordnad information om sadana, i
samarbete med nationella behdriga
myndigheter, CSIRT-enheter,
branschen och forskarsamhéllet.

Utarbeta forslag till europeiska
ordningar for
cybersékerhetscertifiering (forslag
till certifieringsordningar)

Utarbeta forslag till europeiska
ordningar for
cybersékerhetscertifiering (forslag
till certifieringsordningar) for IKT-
produkter, IKT-tjanster, IKT-
processer, utlokaliserade
sékerhetstjanster eller entiteters
cybersékerhetsstatus och relaterade
tekniska specifikationer i enlighet
med artikel 74.

Underhélla antagna europeiska
ordningar for
cybersakerhetscertifiering i enlighet
med artikel 75, bland annat med
sikte pd en eventuell versyn av de
antagna europeiska ordningarna for
cybersdkerhetscertifiering i enlighet

Artikel 17
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med artikel 76.

Enisa ska utveckla och underhalla
ordningar for europeiska
individuella intyg om
cybersékerhetskompetens

Enisa ska utveckla och underhalla
ordningar for europeiska
individuella intyg om
cybersékerhetskompetens.

Enisa ska utfdrda ett motiverat
beslut antingen om att bevilja en
sOkande auktorisation att utfarda
europeiska individuella intyg for
genomforande och underhall av
ordningar och av auktorisationen,
om att inte bevilja en sddan
auktorisation eller om att avsluta
handlaggningen av ansokan pa
grund av att sokanden inte har
l[d&mnat in tillrécklig information
eller inte har agerat efter att ha
mottagit en framstallining om
ytterligare information.

Artiklarna 20-22

Enisa ska underhalla och
regelbundet uppdatera en sarskild
webbplats.

Enisa ska underhélla och
regelbundet uppdatera en sarskild
webbplats med offentlig information
om foljande:

a) Den europeiska
kompetensramen for cybersékerhet
och dess tidsplan for uppdatering.
b) Ordningarna for europeiska
individuella intyg om
cybersakerhetskompetens, deras
framsteg och tidsplaner for
utvecklingen av dem.

c) De avgifter som &r forknippade
med varje ordning for europeiska
individuella intyg om
cybersdkerhetskompetens som

Artikel 23
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antagits i enlighet med artikel 47 i
denna férordning.

d) Den indikativa kostnaden for ett
europeiskt individuellt intyg om
cybersakerhetskompetens i enlighet
med artikel 20.4.

e) En forteckning dver
auktoriserade tillnandahéllare av

intyg.

Kommissionen ska uppratthalla
och regelbundet uppdatera en
sérskild offentlig webbplats.

Kommissionen ska uppritthalla och
regelbundet uppdatera en sarskild
webbplats med information om
féljande:

a) Europeiska ordningar for
cybersakerhetscertifiering avseende
vilka utveckling begarts.

b) Strategiska prioriteringar for
harmonisering av IKT-produkter,
IKT-tjanster, IKT-processer,
utlokaliserade sékerhetstjanster eller
sékerhetskrav i unionslagstiftningen,
inbegripet potentiella omréaden for
vilka en europeisk ordning for
cybersékerhetscertifiering kan
komma att begdras.

Artikel 72

Enisa ska underhalla en sarskild
certifieringswebbplats

Enisa ska underhalla och
regelbundet uppdatera en sérskild
webbplats med offentlig information
om féljande:

a) Europeiska ordningar for
cybersakerhetscertifiering.

b) Avgifterna i samband med
underhallet av varje europeisk
ordning for
cybersakerhetscertifiering.

c) Enisas relevanta tekniska
specifikationer.

d) Europeiska

Artikel 79
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cybersakerhetscertifikat och EU-
forsakringar om dverensstammelse,
inbegripet information om sadana
certifikat och forsakringar som inte
langre &r giltiga eller som tillfalligt
har upphavts, aterkallats eller 16pt
ut.

e) Relevant kompletterande
cybersakerhetsinformation som
ldmnats i enlighet med artikel 84.2.
f) Sammanfattningar av inbdrdes
granskningar enligt artikel 89.7.

g) Tekniska specifikationer som
det hdnvisas till i en europeisk
ordning for
cybersékerhetscertifiering pa det satt
som avses i artikel 74.10.

Undersokningar

Kommissionen ska undersoka allg
fall i vilka den tvivlar p4, eller gorg
uppmarksam pa tvivel pa, att et
organ for beddmning av|
Overensstdimmelse har kompetens atf]
uppfylla, eller att ett organ for
bedémning av Overensstammelse
fortsatt uppfyller, de krav och
skyldigheter som det omfattas av.
Kommissionen ska sékerstalla att all
kénslig information som erhallits i
samband med undersokningarna
behandlas konfidentiellt.

Artikel 94

Enisa ska skapa och uppratthalla
ett register éver vasentliga och
viktiga entiteter, liksom entiteter
som tillhandahaller

doménnamnsregistreringstjanster.

Register dver vasentliga och viktiga
entiteter, liksom entiteter som
tillhandahaller
domannamnsregistreringstjanster.
Enisa ska pa begéran ge de behoriga
myndigheterna tillgang till
information om leverantorer av

DNS-tjanster, registreringsenheter

Artikel 1.11 i direktivet
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for toppdomaéner, entiteter som
tillhandahaller
domannamnsregistreringstjanster,
leverantdrer av molntjanster,
leverantdrer av datacentraltjanster,
leveranttrer av natverk for leverans
av innehall, leverantorer av
utlokaliserade driftstjanster,
leverantdrer av utlokaliserade
sékerhetstjanster samt leveranttrer
av marknadsplatser online, av
onlines6kmotorer och av plattformar
for sociala natverkstjanster som
lagras i det registret, samtidigt som
skydd av informationens
konfidentialitet sékerstalls i
tillampliga fall.

4.4

Interoperabilitetsbedomning

Kravets/kravens inverkan pa gransoverskridande interoperabilitet vad galler digitala offentliga tjanster

Databaser/plattformar/tidiga varningar/sekretariat/operativt samarbete/databas for samordnad information om sarbarheter

Beddémning

Atgarder

Potentiella aterstdende hinder

Beddm 6verensstammelsen med

befintlig digital och sektoriell politik
Ange tillamplig digital och sektoriell

politik som identifierats

Cybersékerhet

Inga kénda hinder

Beddm de organisatoriska atgardernal  Enisas styrelse
for att smidigt tillhandahalla digitala CSIRT-néatverket

offentliga tjanster éver granserna
Ange planerade forvaltningsatgarder

EU-CyCLONe

informationssakerhet

Samarbetsgruppen for nét- och

Ej tillampligt
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Alla dessa ar forum déar fragor kan tas upp.

Beddm de atgarder som vidtagits for

att sakerstalla en samstammig Ej tillampligt Ej tillampligt
forstaelse av data

Ange dessa atgarder

Beddm anvandningen av gemensamt

overenskomna 6ppna tekniska Ej tillampligt Ej tillampligt

specifikationer och standarder

Ange dessa atgarder

Ordningar for europeiska individuella intyg om cybersakerhetskompetens

Beddmning

Atgérder

Potentiella aterstdende hinder

Beddm dverensstimmelsen med
befintlig digital och sektoriell politik
Ange tillamplig digital och sektoriell
politik som identifierats

Forslaget bygger pa COM(2023) 207 final
(EU-akademin for cyberkompetens) dar det star
att "Enisa [kommer] att utveckla ett
pilotprojekt for att undersoka mojligheterna att
inratta ett europeiskt certifieringssystem for
cybersdkerhetskompetens”.

Forslaget utgar fran forordning (EU)
2024/1183 (den europeiska digitala
identitetsplanboken) genom att faststalla att
Enisa och auktoriserade tillhandahallare av
intyg ska sakerstalla att de elektroniska
europeiska individuella intygen om
cybersakerhetskompetens utfardas till de
europeiska digitala identitetsplanbdckerna.
Cybersékerhet

Allménna dataskyddsférordningen
(tillhandahallares bevarande av uppgifter)

Inga kanda hinder

Beddm de organisatoriska atgarderna
for att smidigt tillhandahalla digitala

offentliga tjanster dver granserna

Samrad med berérda parter vid utarbetandet av|
en ordning for europeiska individuella intyg om

cybersakerhetskompetens

Det ska fortsatta att vara frivilligt for offentliga och
privata entiteter att anvanda och erkanna ordningar for

SV

123

SV



Ange planerade forvaltningsatgarder

Separation av verksamheten inom Enisa for att
sakerstalla ett oberoende utférande av
densamma

Overklagandenamnd

europeiska individuella intyg om
cybersakerhetskompetens.

Beddm de atgarder som vidtagits for
att sakerstalla en samstammig
forstaelse av data

Ange dessa atgarder

Utveckla ordningar som bland annat omfattar
bestammelser om intygens innehall och format.
Auktoriserade tillhandahallare ska pa begaran
av en enskild person sékerstalla att elektroniskal
europeiska individuella intyg om
cybersakerhetskompetens utfardas som
elektroniska attributsintyg i ett format som kan
lagras i de europeiska digitala
identitetsplanbdckerna. Enisa ska
tillhandahalla vagledning till och genomféra
obligatorisk utbildning av bedémare om de
krav och bedémningsmetoder som ingar i
ordningen for europeiska individuella intyg om
cybersakerhetskompetens.

Tillhandahalla offentlig information pa en
webbplats.

Genomforandeakter om avgifter.

Ordningarna bér vara sa detaljerade som méjligt for att
sakerstalla en gemensam forstaelse och underlatta
genomforandet, och Enisa kommer att tillhandahalla
vagledning till och genomféra obligatorisk utbildning av
bedomare for att sakerstélla ett konsekvent genomférande av
ordningarna; trots detta kan oférutsedda aspekter uppkomma
om de auktoriserade tillhandahallarna av intyg behover
interagera med Enisa, andra tillhandahallare eller
beddémarna.

Beddm anvandningen av gemensamt
6verenskomna 6ppna tekniska
specifikationer och standarder

Ange dessa atgarder

Ordningar for europeiska individuella intyg om
cybersakerhetskompetens utvecklas med stéd av
berdrda parter

Ej tillampligt

Utarbeta forslag till europeiska ordningar for cybersdkerhetscertifiering (férslag till certifieringsordning)/tilldela nummer till organ for
beddmning av 6verensstammelse

Bedémning

Atgarder

Potentiella aterstdende hinder
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Beddm 6verensstammelsen med
befintlig digital och sektoriell politik
Ange tillamplig digital och sektoriell
politik som identifierats

Forslaget syftar till att anpassa styrningen till
den nya lagstiftningsramen, sarskilt nar det
galler forordning (EG) nr 765/2008%.

Syftet ar ocksa att underlatta efterlevnaden av
relevant sektorslagstiftning for cyberséakerhet
genom att utveckla sarskilda europeiska
ordningar for cybersakerhetscertifiering.

Inga kénda hinder

Beddm de organisatoriska atgarderna
for att smidigt tillhandahalla digitala
offentliga tjanster éver granserna
Ange planerade forvaltningsatgarder

Den europeiska gruppen for
cybersakerhetscertifiering

Enisa

Tillfalliga arbetsgrupper

Europeiska forsamlingen for
cybersakerhetscertifiering

Samrad med berdrda parter pa begaran samt
utveckling och antagande av europeiska
ordningar for cybersakerhetscertifiering
Kommittéférfaranden for planerade
genomforandeakter med anknytning till
europeiska ordningar for
cybersakerhetscertifiering

Anvandningen av europeisk cybersakerhetscertifiering
ska vara frivillig om inte annat anges i EU-
lagstiftningen.

Bedom de atgarder som vidtagits for
att sakerstalla en samstammig
forstaelse av data

Ange dessa atgarder

Genomforandeakter i enlighet med avsnitt 4.5.

Anvandningen av europeisk cybersakerhetscertifiering
ska vara frivillig om inte annat anges i EU-
lagstiftningen.

Beddm anvandningen av gemensamt
overenskomna 6ppna tekniska
specifikationer och standarder

Ange dessa atgarder

Genomforandeakter i enlighet med avsnitt 4.5.
De angivna kraven for den europeiska
ordningen for cybersékerhetscertifiering ska
vara forenliga med kraven i
unionslagstiftningen.

Europeiska ordningar for
cybersakerhetscertifiering ska utnyttja och
hanvisa till de internationella, europeiska eller
nationella standarder som tillampas vid

Ej tillampligt
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utvarderingen eller, om sadana standarder inte
finns tillgangliga eller ar olampliga, tekniska
specifikationer som utarbetats av Enisa.

Allmant tillgangliga webbplatser

Beddmning Atgarder Potentiella aterstdende hinder
Beddm 6verensstammelsen med Det europeiska tillganglighetsdirektivet och Inga kénda hinder

befintlig digital och sektoriell politik direktivet om webbtillganglighet

Ange tillamplig digital och sektoriell Cybersakerhet

politik som identifierats

Beddm de organisatoriska atgarderna
for att smidigt tillhandahalla digitala Ej tillampligt Ej tillampligt
offentliga tjanster éver granserna

Ange planerade forvaltningsatgéarder

Beddm de atgarder som vidtagits for Ej tillampligt
att sakerstalla en samstammig
forstaelse av data

Ange dessa atgarder

Beddm anvandningen av gemensamt
dverenskomna dppna tekniska Ej tillampligt
specifikationer och standarder
Ange dessa atgarder

4.5 Atgéarder till stod for digitalt genomférande
Overgripande beskrivning av atgarder till stod for digitalt genomférande

Beskrivning av atgarden Hanvisning/héanvisningar till  [Kommissionens  |Aktérer som ska [Forvantad tidsplan
kravet/kraven roll involveras (i tillampliga fall)
(i tillampliga fall)  |(i tilldampliga fall)
|Kommissionen ges befogenhet att, paArtikel 75.9 Kommissionen ges Ej tillampligt
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grundval av det godtagna forslaget till
certifieringsordning som utarbetats av
Enisa, anta genomfdrandeakter for en
europeisk ordning fon
cybersékerhetscertifiering av  IKT-
produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller
entiteters  cybersékerhetsstatus  som
uppfyller kraven i artiklarna 80 och 81.
[Denna genomférandeakt ska antas i
enlighet med det granskningsforfarande
som avses i artikel 118.2.

befogenhet att anta
genomforandeakter

[Kommissionen ges befogenhet att anta
delegerade akter i enlighet med artikel
119 for att andra punkt 1 i den har
artikeln genom att lagga till eller &ndra
sakerhetsmal for att sakerstalla att de
aterspeglar  den  senaste  tekniskal
utvecklingen och nya relaterade hot
samt antagandet av ny
unionslagstiftning  som  faststaller
presumtion om  Overensstammelse
genom europeisk
cybersdkerhetscertifiering med
relevanta cybersakerhetskrav i den
[lagstiftningen.

Artikel 80.2

Kommissionen ges
befogenhet att anta
delegerade akter

Ej tillampligt

Kommissionen ges befogenhet att anta
genomforandeakter for att faststallal
gemensamma principer och
standardbestdmmelser for de

Artikel 81.5

komponenter som anges i punkterna 1,

Kommissionen ges
befogenhet att anta
genomforandeakter

Enisa

Den europeiska gruppen
for
cybersékerhetscertifiering

Ej tillampligt
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2 och 3 i alla europeiska ordningar for
cybersékerhetscertifiering. En
europeisk ordning fon
cybersakerhetscertifiering far innehalla
hénvisningar till dessa principer och
standardbestdmmelser n&r det ar
lampligt och sadana finns tillgangliga.

De genomférandeakter som avses if
forsta stycket ska antas i enlighet med
det granskningsforfarande som avses i
artikel 118.2. Nar kommissionen
utarbetar  eller ser  Over de
gemensamma principerna och
standardbestdmmelserna forn
komponenterna i europeiska ordningar
for cybersakerhetscertifiering ska den
samrada med Enisa och, nar sd ér
[lampligt, beakta synpunkter fran den
europeiska gruppen for
cybersékerhetscertifiering, berérdal
[intressenter och andra relevanta organ.

[Kommissionen ges befogenhet att antal
genomforandeakter som specificerar
forfaranden for de modeller med
forhandsgodkénnande eller allmén
delegering som avses i punkt 4 i denna|
artikel. Vid utarbetandet av dessa
genomforandeakter ska kommissionen
samrada med den europeiska gruppen
for cybersdkerhetscertifiering. Dessa|
genomforandeakter ska antas i enlighet]

Artikel 85.5

Kommissionen ges
befogenhet att anta
genomforandeakter

Den europeiska gruppen
for
cybersékerhetscertifiering

Ej tillampligt
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med det granskningsforfarande som
avses i artikel 118.2.

Tredjelandscertifikat for IKT-
produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster och
entiteters  cybersakerhetsstatus ~ far,
genom en genomforandeakt eller
genom ingaende av ett avtal mellan
unionen och tredjelandet i fraga eller
en internationell organisation, erkannas
som likvardiga med europeiska
cybersékerhetscertifikat om kraven i
tredjelandets eller den internationellal
organisationens berdrda ordning anses
vara likvardiga med kraven i
europeiska ordningar forn
cybersékerhetscertifiering.

[Kommissionen ges befogenhet att anta
sadana genomforandeakter.
Genomforandeakterna ska antas i
enlighet med det granskningsférfarande
som avses i artikel 118.2.

Artikel 87.1

Kommissionen ges
befogenhet att anta
genomforandeakter

Ej tillampligt

[Kommissionen ges befogenhet att anta
genomforandeakter om inrdttande av
en plan for den inb6rdes granskningen
som ska omfatta en period pa minst
fem ar, med  kriterier  forn
sammansattningen av den grupp som
ska utfora den inb6rdes granskningen,
den metod som ska anvéndas,
tidsplanen, frekvensen och andral

Artikel 89.6

Kommissionen ges
befogenhet att anta
genomforandeakter

Ej tillampligt
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uppgifter som ror den inbordes
granskningen. Vid utarbetandet av

genomfdrandeakterna ska|
kommissionen samrada med den
europeiska gruppen for

cybersékerhetscertifiering och Enisa.
[Dessa genomfdérandeakter ska antas i
enlighet med det granskningsforfarande
som avses i artikel 118.2.

[Kommissionen ges befogenhet att anta
genomforandeakter for att faststallal
forfarandena, inbegripet forn
gransoverskridande  samarbete,  for
auktorisering av organ for bedémning
av Overensstammelse. Vid utarbetandet
av dessa genomforandeakter ska
kommissionen samrada med Enisa och
den europeiska  gruppen forn
cybersékerhetscertifiering. Dessa|
genomforandeakter ska antas i enlighet
med det granskningsforfarande som
avses i artikel 118.2.

Artikel 92.8

Kommissionen ges
befogenhet att anta
genomforandeakter

Enisa

Den europeiska gruppen
for
cybersékerhetscertifiering

Ej tillampligt

[Kommissionen ges befogenhet att anta
genomforandeakter for att faststallal

Artikel 93.3

Kommissionen ges
befogenhet att anta

Ej tillampligt

omstandigheter, format och genomforandeakter
forfaranden for de anmaélningar som
avses 1 punkt 1 i denna artikel,
[inbegripet  forfarandet for andra
medlemsstaters invandningar under
anmalningsprocessen,  den  unika
lidentifieringen av organ for bedémning
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av dverensstammelse samt

omsténdigheterna  fér  begransning,

tillfalligt upphavande eller aterkallande

av anmaélan. Dessa genomfdérandeakter

ska antas 1 enlighet med det

granskningsforfarande som avses i

artikel 118.2.

[Kommissionen far antaj .. Anta o

genomforandeakter i enlighet med Artikel 1002 genomforandeakter Ej tillampligt

artikel 100 for att faststalla att etfjUtseende av tredjeldnder som Ingen tidsplan, men

tredjeland utgdr cyberséikerhetsproblem|utgor cybersakerhetsproblem genomforandeakterna

for IKT-leveranskedjor. bor ses dver
regelbundet

[Kommissionen far anta Anta e o

genomforandeakter for att foreskriva genomforandeakter B} tillampligt Ej tillampligt

en eller flera av delArtikel 103.2 Ingen tidsplan, men

begransningsatgarder som avses iBegrénsningsétgarder i IKT- situationenoska ses over

artikel 103.2. leveranskedjan var.36:e manad (i
enlighet med det
granskningsforfarande
som avses i artikel
118.2)

[Kommissionen far anta Artikel 102.1 Anta ; Ej tillampligt Ej tillampligt

genomforandeakter i enlighet med Identifiering av viktiga IKT- genomforandeakter

artikel 102 for att identifiera viktiga ltillgangar

IKT-tillgangar som anvands av de

typer av entiteter som avses i bilagorna

I och Il till direktiv (EU) 2022/2555 for

att tillverka produkter eller

tillhandahalla tjanster.
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[Kommissionen far anta|
genomforandeakter om forbud av
anvandning och installation av eller
lintegrering i alla former av IKT-
komponenter eller komponenter som
[innehdller  IKT-komponenter  fran

enlighet med artikel 100.2 i viktigal
IKT-tillgangar som identifierats i
enlighet med artikel 102.

hogriskleverantérer som faststéllts if

Artikel 103.1

Begransningsatgarder i 1KT-
leveranskedjan

Anta
genomforandeakter

Ej tillampligt

Ej tillampligt

[Kommissionen far anta
genomforandeakter for att faststalla atf]
det ar forbjudet for entiteter av de typer
som avses i bilagorna | och Il till
direktiv (EU) 2022/2555 att anvénda,
linstallera  eller integrera  IKT-
komponenter eller komponenter som
[innehdller IKT-komponenter fran en
Viss entitet.

Artikel 103.7

Anta
genomforandeakter

Samrad med
medlemsstaterna och de
berdrda entiteterna

Ej tillampligt

[Kommissionen ska genom
genomforandeakter upprattaj
forteckningar dver hogriskleverantorer|
av relevans for de forbud som faststélls
li de genomforandeakter som antagits i
enlighet med artikel 103.1 eller det
forbud som avses i artikel 1110.1.

Artikel 104.1

Anta
genomforandeakter

Ej tillampligt

Ej tillampligt

[Kommissionen far anta
genomforandeakter for att ytterligare
specificera de villkor som avses i

Artikel 105

Undantag for entiteter som &r
etablerade i eller kontrolleras av

artikel 105.2 b och for att faststallal

Anta
genomforandeakter

Ej tillampligt

Ej tillampligt
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narmare bestammelser om de
forfaranden som avses i artikel 105.

entiteter fran ett tredjeland som
utgor cybersakerhetsproblem

[Kommissionen far anta
genomforandeakter med narmare regler
om avgifterna, déar den specificerar
avgiftsbeloppen och hur de ska betalas.

Artikel 109
Avgifter

Anta
genomforandeakter

Ej tillampligt

Ej tillampligt

[Kommissionen ska anta
genomforandeakter for att specificeral
tidsperioderna for utfasning av IKT-

[innehdller  IKT-komponenter  vilka
tillhandahalls av hogriskleverantorer,
med avseende pa fasta och
satellitbaserade elektroniska
kommunikationsnat.

Artikel 110.4
Viktiga IKT-tillgangar for

komponenter eller komponenter som|mobila, fasta och satellitbaserade

elektroniska kommunikationsnat

Anta
genomforandeakter

Ej tillampligt

Ej tillampligt

[Kommissionen far anta delegerade
akter i enlighet med artikel 119 for att
andra bilaga Il i syfte att anpassa den
till den tekniska utvecklingen genom
att beakta de faktorer som avses i
artikel 103.3.

Artikel 110.5

Anta delegerade
akter

Ej tillampligt

Ej tillampligt

7. Artikel 21.5 ska é&ndras pa
foljande satt:

a) Andra stycket ska erséttas med
foljande:

’Kommissionen far anta|
genomforandeakter for att faststalla
tekniska och metodologiska krav samt,
vid behov, sektorskrav for de atgarder
som avses i punkt 2 med avseende pd

Artikel 1.7 i direktivet
Maximal harmonisering

Kommissionen far
anta
genomforandeakter

Ej tillampligt
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andra vésentliga och viktiga entiteter
an de som avses i forsta stycket i dennal
punkt. Kommissionen ska regelbundet
beddma huruvida de
genomforandeakter som avses i detta
stycke ska antas for specifika sektorer|
eller typer av entiteter for att forbéattra
den inre marknadens funktion. P3
grundval av resultatet av dessa
bedémningar far kommissionen foresla
sadana genomforandeakter for de
lidentifierade sektorerna eller typerna
av  entiteter. Nar  kommissionen
utarbetar sadana bedémningar ska den
sarskilt fokusera pa sektorers eller

entitetstypers gransoverskridande
karaktar och genomféra en &ppen,
transparent och inkluderande

samradsprocess med de berorda
parterna och medlemsstaterna.”

b) Foljande stycke ska laggas tillf
efter fjarde stycket:

”Om kommissionen antar sadana
genomforandeakter som avses i forsta
och andra stycket i denna punkt, far
medlemsstaterna inte inféra nagra
ytterligare  tekniska  krav  eller]
metodologiska krav for de atgarder
som avses i artikel 21.2 i direktiv (EU)
2022/2555 for de entiteter som
omfattas av de genomforandeakterna.”
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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Detta forslag ingar i ett atgardspaket som syftar till att anpassa unionens cybersakerhetsram
till berérda parters behov mot bakgrund av en alltmer sofistikerad cyberhotbild och komplex
geopolitisk verklighet. Vésentliga och viktiga entiteter fran kritiska sektorer utsatts i allt hogre
grad for cyberattacker®, medan statliga fientliga aktorer utnyttjar ny teknik sadsom artificiell
intelligens (Al) for att ytterligare skala upp och optimera sina attacker. | detta sammanhang
erkanns den kritiska infrastrukturens motstandskraft mot cyberhot som en strategisk pelare for
vara demokratier och unionens ekonomiska sakerhet. Bade EU:s strategi for en
beredskapsunion? och EU:s strategi for inre sakerhet (ProtectEU)3 har satt cybersékerhet i
centrum for unionens agenda for resiliens. Pa samma satt anges i meddelandet om att starka
EU:s ekonomiska séakerhet* att forhindra tillgdng till kéanslig information och kénsliga
uppgifter som skulle kunna undergrdva unionens ekonomiska sakerhet och férebygga och
mildra stérningar av unionens kritiska infrastruktur som paverkar unionens ekonomi ar
prioriterade mal, dar effektiva cybersakerhetsatgarder spelar en avgdrande roll. | Draghi-
rapporten betonades dessutom behovet av att 6ka sékerheten och minska beroendet som ett
viktigt &tgardsomrade i unionen®. I kommissionens meddelande om ett enklare och snabbare
Europa® tillkannagav kommissionen sitt stod for ett ambitiost program for att framja
framatblickande och innovativ politik som starker unionens konkurrenskraft och minskar
regelbordan for allmanheten, foretag och forvaltningar samtidigt som hdga standarder
uppratthalls i fraga om att framja EU:s varden.

Mot den bakgrunden syftar detta forslag till direktiv om andring av direktiv (EU) 2022/2555
vad galler forenklingsatgarder och anpassning till [forslaget till Europaparlamentets och
radets forordning om Europeiska unionens cybersakerhetsbyra (Enisa), den europeiska ramen
for cybersakerhetscertifiering och sékerhet i IKT-leveranskedjan och om upphédvande av
forordning (EU) 2019/881 (cybersakerhetsakten 2)] till att gripa sig an problemet med
komplexiteten och mangfalden i den cybersakerhetsrelaterade politik som paverkar unionens
cybersékerhetsstatus, sarskilt genom att infora fortydliganden och underlétta efterlevnaden for
de reglerade entiteterna.

Syftet med detta direktiv bor betraktas som en del av de dvergripande malen for paketet for
oversyn av cybersakerhetsakten som inbegriper forslaget till Europaparlamentets och radets
forordning om Europeiska unionens cybersakerhetsbyra (Enisa), den europeiska ramen for
cybersdkerhetscertifiering och sékerhet i IKT-leveranskedjan och om upphédvande av
forordning (EU) 2019/881. Forslaget till forordning syftar till att atgarda foljande: i) Den
bristande Overensstdmmelsen mellan unionens policyram for cybersdkerhet och
intressenternas behov i en alltmer fientlig hotbild. ii) Det avstannade genomfdrandet av det
europeiska ramverket for cybersékerhetscertifiering (ECCF). iii) Komplexiteten och

! ENISA, ENISA Threat Landscape 2025.

2 JOIN/2025/130 final.

8 COMY/2025/148 final.

4 JOIN(2025) 977 final.

5 Europeiska kommissionen, Rapport om EU:s framtida konkurrenskraft,
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-
15228232961 en?filename=The%20future%200f%20European%20competitiveness%20_ %20A%20competitiven
€s5%20strategy%20for%20Europe.pdf.

6 COM(2025) 47 final.
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mangfalden hos den cybersakerhetsrelaterade politiken som paverkar unionens
cybersékerhetsstatus. iv) Oka sakerhetsriskerna i IKT-leveranskedjorna. Nar det galler
komplexiteten och mangfalden i den cybersakerhetsrelaterade politik som paverkar unionens
cybersakerhetsstatus foreslas i oversynspaketet for cybersékerhetsakten — som en del av en
reform av den europeiska ramen for cybersdkerhetscertifiering — att man ska framja
certifiering som ett efterlevnadsverktyg for foretag och gora det mojligt att utveckla ett system
for entiteters cybersakerhetsstatus for att minska efterlevnadskostnaderna for entiteter som
omfattas av NIS 2-direktivet och annan relevant unionslagstiftning om cybersakerhet. Detta
tillvagagangssatt kommer att avsevart forenkla de lagstadgade skyldigheterna for enheter som
omfattas av flera efterlevnadskrav och sakerstélla en effektivare resursanvandning av alla
nationella myndigheter.

I motiveringen till forslaget till férordning om cybersékerhetsakt 2 beskrivs de viktigaste
fragor som ligger till grund for forslaget samt de specifika malen for att hantera dem.
Forslaget till direktiv kommer att behandla det sarskilda malet nr 4 i konsekvensbedémningen
for oversynen av cybersakerhetsakten, ndmligen att faststalla mekanismer och villkor for att
underlatta efterlevnaden av cybersakerhetskraven och darigenom géra genomforandet av dem
mer konsekvent och effektivt. Riktade &ndringar av NIS 2-direktivet syftar till att forenkla
efterlevnaden av och sakerstalla ett anpassat och enhetligt genomférande av specifika aspekter
av cybersikerhetsramen, bland annat nar det galler tillampningsomrade, definitioner,
rapportering av utpressningsprogram och tillsyn &ver entiteter som tillhandahaller
gransoverskridande tjanster.

Forslaget till direktiv om &andring av direktiv (EU) 2022/2555 om forenklingsatgarder och
anpassning till [cybersédkerhetsakten 2] omfattas av programmet om lagstiftningens
andamalsenlighet och resultat (Refit-programmet). Tillsammans med Oversynen av
cybersékerhetsakten bidrar det i hdg grad till att forbattra tydligheten, minska ineffektiviteten
och anpassa forfarandena mellan olika rattsliga ramar. Det bidrar till en val fungerande inre
marknad och sékerstéller samtidigt unionens sékerhet och strategiska oberoende.

. Forenlighet med befintliga bestammelser inom omradet

Unionen har utdkat sina rattsliga och politiska verktyg genom att anta ett antal rattsliga
instrument och politiska atgarder: i) NIS 2-direktivet som syftar till att starka cybersakerheten
for kritisk infrastruktur. ii) Fysiska sakerhetsatgarder, sdsom definieras i dess systerdirektiv,
direktivet om kritiska entiteters motstandskraft (CER-direktivet). iii)
Cyberresiliensforordningen  som  forbattrar  cybersdkerheten  for  produkter. iv)
Cybersolidaritetsakten som bygger upp EU-omfattande insatskapacitet. v) EU:s cyberplan’
som stoder krishanteringssamarbete pa EU-niva. vi) EU:s verktygslada for 5G-sakerhet som
stdder cybersékerhet i 5G-ndt. vii) Den europeiska handlingsplanen for cybersakerhet for
sjukhus och vardgivare®, som bidrar till att forbattra deras cybersikerhet. och viii) EU-
akademin for cyberkompetens® som behandlar den ¢kande kompetensbristen pa
cybersakerhetsomradet.

Ovannamnda réttsliga ramverk for cybersakerhet kompletterades med sektorsspecifik
lagstiftning, namligen forordningen om digital operativ motstandskraft (DORA-forordningen)
for finanssektorn, natforeskriften om sektorsspecifika regler for cybersékerhetsaspekter av

COM/2025/66 final.
8 COM(2025) 10 final.
9 COM(2023) 207 final.
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gransoverskridande elfloden (NCCS) for delsektorn for elektricitet,
informationssakerhetsregler (Del-1S*°) for delsektorn for lufttransporter.

Detta forslag till direktiv ar, i likhet med det forslag till forordning som det atféljer, en del av
en bredare uppséttning rattsliga och politiska initiativ som antagits av unionen for att forbattra
entiteternas motstandskraft mot sakerhets- och cyberhot. Det ar inriktat pa riktade andringar
av NIS 2-direktivet som bland annat syftar till att klargora vissa aspekter nar det galler
tillampningsomrade, definitioner och behorighetsregler, minska bdrdan vid tillsynen av
vasentliga och viktiga entiteter och underlatta tillsynen av gransoverskridande entiteter genom
att starka Enisas roll i stddet till operativt samarbete. Tillsammans med forslaget till
forordning skapar detta forslag dessutom en stark synergi som harrér fran utvecklingen av
certifiering av cybersékerhetsstatus for NIS 2-direktivet samt potentiellt for att underlatta
efterlevnaden av  andra  relevanta  unionsrattsakter, sasom den  allmanna
dataskyddsforordningen, utan att det paverkar deras sarskilda certifieringskrav. Dessa
forenklingsatgarder  bor  frigora  resurser  for  att  starka den  operativa
cybersékerhetsberedskapen hos entiteter i unionens kritiska sektorer.

. Forenlighet med unionens politik inom andra omraden

Detta forslag skarper sakerhetskraven for de entiteter som tillhandahaller foretagsplanbocker i
enlighet med forslaget till Europaparlamentets och radets forordning om inrattande av
europeiska  foretagsplanbocker.!! Dessutom kommer kommissionen att  sékerstélla
overensstammelse med kommande initiativ, sdsom rattsakten om digitala natverk. Detta
forslag &r i linje med forslaget till forordning om férenkling av den digitala lagstiftningen (det
digitala omnibuspaketet), som bland annat innehaller andringar av NIS 2-direktivet,
tillsammans med andra unionsrattsakter. | det digitala omnibuspaketet foreslas att
efterlevnaden av rapporteringskraven for cybersakerhet ska andras, bland annat enligt NIS 2-
direktivet, genom rapportering via en gemensam kontaktpunkt foér incidentrapportering, som
ska utvecklas och underhdllas av Enisa. Dessutom &r detta forslag i linje med forslaget till
Europaparlamentets och radets forordning om sakerhet, resiliens och hallbarhet i
rymdverksamhet i unionen*2,

Dessutom &r forslaget i linje med Mario Draghis rapport om den europeiska
konkurrenskraftens framtid, sasom framhalls ovan.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Den rattsliga grunden for detta forslag ar artikel 114 i fordraget om Europeiska unionens
funktionssatt, vars mal ar att uppratta den inre marknaden och sékerstalla dess funktion
genom att forbattra atgarderna for tillndrmning av nationella regler. Genom detta forslag
andras direktiv (EU) 2022/2555, som antogs i enlighet med artikel 114 i EUF-fordraget.

10 Kommissionens genomférandeférordning (EU) 2023/203 och kommissionens delegerade férordning
(EU) 2022/1645.
1 COM/2025/838 final.
L2 COM/2025/335 final.
3

SV



SV

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Subsidiaritetsprincipen kréaver att det gors en beddmning av nédvéandigheten och mervardet av
en atgard pa unionsniva. Forenligheten med subsidiaritetsprincipen pa detta omrade erkandes
redan vid antagandet av direktiv (EU) 2022/2555, som dndras genom detta forslag.

Detta forslag underléttar efterlevnaden av unionens cybersakerhetslagstiftning, minskar
efterlevnadskostnaderna och den rattsliga osékerheten for bertérda entiteter samt underlattar
och forbéattrar efterlevnaden av cybersakerhetskraven. Det bidrar ocksa till att skapa lika
villkor nér det géller metoder for tillsyn och efterlevnadskontroller i medlemsstaterna.

. Proportionalitet

De regler som foreslas i detta direktiv gar inte utdver vad som &ar nédvandigt for att i
tillrackligt hog grad uppna de sarskilda malen. Den planerade anpassningen och
rationaliseringen av tillampningsomrade, sakerhetsatgéarder och rapporteringsskyldigheter har
samband med medlemsstaternas och foretagens 6nskemal om en forbattring av den nuvarande
ramen.

. Val av instrument

Forslaget kommer att &ndra det befintliga NIS 2-direktivet och ytterligare rationalisera de
skyldigheter som aldggs féretag, och darmed sakerstalla en hogre harmoniseringsniva i hela
unionen. Valet av réttsligt instrument for detta forslag &r forenligt med valet av den réttsakt
som det andrar, dvs. NIS 2-direktivet. Detta forslag bygger pa syftet med NIS 2-direktivet att
ge medlemsstaterna den flexibilitet som krévs for att ta hansyn till nationella sardrag.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Se motiveringen till [forslag till cybersékerhetsakt 2].

. Samrad med berorda parter

Se motiveringen till [forslag till cybersékerhetsakt 2].

. Insamling och anvandning av sakkunnigutlatanden
Se motiveringen till [forslag till cybersékerhetsakt 2].

. Konsekvensbedémning

Se motiveringen och den konsekvensbedomning som atfoljer [forslag till cybersdkerhetsakt
2].

. Lagstiftningens andamalsenlighet och forenkling
Se motiveringen till [forslag till cybersékerhetsakt 2].

. Grundlaggande rattigheter

Se motiveringen till [forslag till cybersékerhetsakt 2].

4. BUDGETKONSEKVENSER

Se lagstiftnings- och finansieringsdversikten i [forslag till cybersdkerhetsakt 2].
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5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Enligt artikel 40 i NIS 2-direktivet ska kommissionen se éver hur direktivet fungerar och
rapportera resultatet till Europaparlamentet och radet var 36:e manad.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Forslaget syftar till att underlétta efterlevnaden av cybersakerhetsskyldigheter och frigora
resurser for att starka den operativa cybersékerhetsberedskapen hos entiteter inom unionens
kritiska sektorer.

Genom forslaget infors riktade andringar av NIS 2-direktivet for att forenkla specifika
aspekter av cybersdkerhetsramen, tka rattssékerheten och harmonisera genomforandet.

FOr att gora det lattare for entiteter och leverantdrer att visa efterlevnad av NIS 2-direktivet, i
linje med det férslag till férordning som detta forslag atfoljer, kommer entiteter som regleras
av NIS 2-direktivet att kunna erhalla certifikat inom ramen for organisatoriska system for
cybersékerhetscertifiering som  utvecklats inom det europeiska ramverket for
cybersékerhetscertifiering.

For att ytterligare underlatta efterlevnaden av riskhanteringsatgarder for cybersakerhet for
entiteter som omfattar flera lander och som star under tillsyn av behoriga myndigheter fran
flera medlemsstater har Enisa fatt en ny roll som stoder medlemsstaterna i tillsynen av dessa
entiteter, underlattar 6msesidigt bistand och skapar en béttre dverblick dver de entiteter som
omfattas av NIS 2-direktivet.

Enligt forslaget ska kommissionen dessutom anta riktlinjer for tillimpningen av de
sékerhetskrav i leveranskedjan som entiteter som omfattas av NIS 2-direktivet overfor till sina
leverantorer, i syfte att sakerstalla rattssdkerhet och forhindra otillborlig 6vervaltring av
skyldigheter pa entiteter som inte omfattas av NIS 2-direktivet.

Andra riktade andringar av NIS 2-direktivet ar foljande:
o Fortydligande av tillampningsomrade och definitioner.

o Strykning av leverantorer av DNS-tjanster som ar mikroforetag eller sma foretag fran
tillampningsomradet.

o Inférande av maximal harmonisering for genomforandeakter enligt artikel 21.5 (som
specificerar riskhanteringsatgéarder for cybersakerhet) for att underlatta entiteternas
efterlevnad och myndigheternas tillsyn.

o Inforande av en ny kategori av sma midcapforetag, i linje med 2025 ars
kommissionsrekommendation om definition av sm& midcapféretag®®. Enheter som
klassificeras som sma midcapforetag ska betecknas som viktiga entiteter, vilket
minskar deras efterlevnadsbdrda och tillsynsbérdan for de behdriga myndigheterna.

o Kravet pa att medlemsstaterna ska anta strategier for migrering till
postkvantkryptografi (PQC) som en del av sin nationella strategi for cybersékerhet.

o Inféorande av en harmoniserad insamling av uppgifter om attacker med
utpressningsprogram.
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2026/0012 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om andring av direktiv (EU) 2022/2555 vad géller forenklingsatgarder och anpassning
till [forslag till cyberséakerhetsakt 2]

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1) | Europaparlamentets och radets direktiv (EU) 2022/2555° faststalls atgarder for att
uppnd en hég gemensam cybersékerhetsniva inom unionen, i syfte att forbattra den
inre marknadens funktion. Sedan direktiv (EU) 2022/2555 tradde i kraft har framsteg
gjorts med att 6ka unionens niva av cyberresiliens. Samtidigt har vissa utmaningar
uppstatt under medlemsstaternas genomforande, bland annat nar det géller direktivets
tillampningsomrade, genomforandet av riskhanterings- och
incidentrapporteringsskyldigheterna  for  cybersdkerhet och  tillsynen  Gver
gransoverskridande entiteter. Med utgangspunkt i [forslag till cybersakerhetsakt 2] bor
riktade &ndringar goras av direktiv (EU) 2022/2555 for att mota dessa utmaningar,
genom att forenkla specifika aspekter i syfte att 0ka rattssékerheten och sakerstalla ett
enhetligt genomforande av direktiv (EU) 2022/2555.

2 For att minska efterlevnadsbordan for entiterna och tillsynsbérdan for de behdriga
myndigheterna bor en ny kategori av sma midcapforetag inforas i direktiv (EU)
2022/2555, i linje med kommissionens rekommendation (EU) 2025/1099%. Entiteter av
den typ som avses i bilaga I till direktiv (EU) 2022/2555, som klassificeras som sma
midcapforetag enligt den rekommendationen, bor som huvudregel betecknas viktiga

! EUTCIL[.], [..]s L[]
2 EUTCIL[.], [..]s L[]
3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en

hog gemensam cybersikerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

4 Kommissionens rekommendation (EU) 2025/1099 av den 21 maj 2025 om definition av sma
midcapforetag (EUT L, 2025/1099, 28.5.2025, ELI: http://data.europa.eu/eli/reco/2025/1099/0j).
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©)

(4)

(5)

entiteter. For att stodja kommissionens mal att minska de administrativa kostnaderna
med totalt 25 % och med 35 % for de sma och medelstora foretagen bor dessutom den
allménna storleksbegrénsningsregel som foreskrivs i direktiv (EU) 2022/2555, enligt
vilken alla enheter som raknas som medelstora foretag enligt artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG®, eller Overskrider de tak for
medelstora foretag som foreskrivs i punkt 1 i den artikeln, omfattas av direktiv (EU)
2022/2555, tillampas pa leverantdrer av domannamnssystemtjanster.

Under genomforandet av direktiv (EU) 2022/2555 har det férekommit utmaningar nar
det galler tolkningen av bestammelserna om dess tillampningsomrade. Darfor bor
vissa tillampningsrelaterade bestammelser som avser vardgivare, elproducenter,
vatgasforetag och entiteter inom den kemiska sektorn fortydligas for att sdkerstélla
rattssakerheten och minska efterlevnadsbordan for bade entiteterna och de nationella
myndigheterna.

For att sdkerstalla proportionaliteten i fraga om elproducenter enligt artikel 2.38 i
Europaparlamentets och radets direktiv (EU) 2019/9445 bor endast de elproducenter
som har en total produktionskapacitet pa mer an 1 MW anses vara vasentliga eller
viktiga entiteter enligt direktiv (EU) 2022/2555, forutsatt att de uppfyller
storleksbegrénsningsregeln. Detta bor omfatta elproducenter med en enda
elproduktionsanldggning som overstiger 1 MW och elproducenter som driver flera
produktionsanldggningar som tillsammans har en produktionskapacitet som Overstiger
1 MW. Ett sadant tillvagagangssatt mojliggor en balans mellan behovet av att fanga
upp de enheter dar storningar i deras natverks- och informationssystem skulle kunna
medféra en forlust, okontrollerbarhet eller extern kontroll av produktionskapaciteten
som i sig ar relevant for elnétets sédkerhet och stabilitet, och behovet av att inte lagga
en oproportionerlig administrativ borda pa foretag enligt direktiv (EU) 2022/2555.

De europeiska digitala identitetsplanbdckerna, som foreskrivs i Europaparlamentets
och radets forordning (EU) nr 910/20147, ar en vésentlig del av unionens digitala
infrastruktur och mojliggor séker identifiering och autentisering samt utbyte av
elektroniska dokument, inbegripet elektroniska attributsintyg. Med tanke pa deras
avgorande roll for allmanheten och for tillhandahallandet av offentliga och privata
tjanster skulle alla cybersékerhetsincidenter som paverkar dessa planbocker kunna ha
en bred inverkan. For att tillhandahallandet av de tjanster som tillhandahallarna av
europeiska digitala identitetsplanbocker tillnandahéller ska sékerstallas bor de vara
skyldiga att genomfora lampliga tekniska, operativa och organisatoriska atgarder for
att hantera cybersakerhetsrisker, forebygga och hantera incidenter och samarbeta med
behdriga myndigheter i enlighet med direktiv (EU) 2022/2555. De bor darfor inga
bland de entiteter som omfattas av det direktivet oavsett deras storlek och klassificeras
som vasentliga entiteter. De europeiska foretagsplanbdckerna erbjuder liknande
funktioner och tjanster som &r anpassade till de ekonomiska aktorernas och de

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt  smd  och medelstora  foretag (EUT L 124, 20.5.2003, s. 36, ELI:
http://data.europa.eu/eli/reco/2003/361/0j).

Europaparlamentets och réadets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for
den inre marknaden for el och om &ndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, s. 125, ELI:
http://data.europa.eu/eli/dir/2019/944/0j).

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73, ELI:
http://data.europa.eu/eli/reg/2014/910/0j).
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(6)

(7)

(8)

offentliga myndigheternas behov, med utgangspunkt i EU:s ramverk for digital
identitet, och &r lika kritiska for den digitala ekonomins sékerhet och integritet.
Foljaktligen bor tillhandahallarna av europeiska foretagsplanbocker, som inrattas i
enlighet med[forslag till forordning om inréttande av europeiska foretagsplanbocker]?®,
omfattas av samma cybersékerhetskrav och cybersakerhetsskyldigheter som
tillhandahallarna av europeiska digitala identitetsplanbocker, for att sékerstalla en
konsekvent och hog sakerhetsniva i hela ekosystemet for digital identitet.

Infrastruktur for datadverforing under vatten omfattar inte bara kablar utan aven
infrastruktur som hanfor sig till driften av dem. Sadan infrastruktur omfattar
markstationer och undervattenskabelns anslutningsdelar ovan mark (till exempel
landvagar fran inspektionsbrunnen pa stranden till en markstation, datacentral eller
”point of presence”). Infrastruktur for datadverforing under vatten drivs vanligtvis av
enheter som redan omfattas av direktiv (EU) 2022/2555, inbegripet leveranttrer av
allménna elektroniska kommunikationsndt och kommunikationstjanster eller
leverantorer av molntjénster. Infrastrukturen for datadverféring under vatten kan dock
ocksa drivas av andra typer av entiteter som fér narvarande inte omfattas av direktiv
(EU) 2022/2555, sasom infrastruktur for datadverforing under vatten som drivs av
leverantorer av elektroniska kommunikationsndt som inte &r allmanna, eller av
entiteter som leasar driften av infrastruktur for datadverforing under vatten antingen
helt eller delvis till leverantérer av allménna elektroniska kommunikationsnat. Med
tanke pa de dkande riskerna for infrastruktur for datadverforing under vatten och den
darav foljande hoga kritikaliteten dr det nddvandigt att sékerstélla att alla typer av
operatorer av infrastruktur for datadverforing under vatten omfattas av direktiv (EU)
2022/2555. Annan havsbaserad kritisk infrastruktur, sasom elkablar under vattnet samt
gas-, vatgas- och oljeledningar, omfattas normalt redan av direktiv (EU) 2022/2555,
eftersom de drivs av systemansvariga for overforingssystem inom delsektorerna el,
gas, vitgas och olja.

For att gora det mojligt for de entiteter som tillhandahaller tjanster i flera
medlemsstater att dra nytta av mer enhetliga och mindre betungande tillsynsmetoder
pa hela den inre marknaden bor de entiteterna kunna visa att de uppfyller specifika
eller samtliga skyldigheter avseende hantering av cybersakerhetsrisker som faststalls i
direktiv (EU) 2022/2555 genom att beviljas ett certifikat om cybersékerhetsstatus
inom ramen for en europeisk ordning for cybersakerhetscertifiering. Utvecklingen av
en sadan ordning kommer att gynnas av antagandet av genomférandeakter om tekniska
och metodologiska krav samt de sektorsspecifika krav avseende riskhanteringsatgérder
for cybersakerhet som foreskrivs i direktiv (EU) 2022/2555 och som bygger pa
maximal harmonisering.

Med tanke pa vart samhélles och var ekonomis standigt okande beroende av digital
teknik ar det nodvandigt att vidta begransningsatgarder mot kvanthotet. Méjligheten
av “lagra nu, dekryptera senare”-attacker (harvest now - decrypt later), som sannolikt
pagar redan i dag, och den framtida risken for kvantattacker till foljd av forfalskning
av namnteckningar, liksom den avskrivning av vissa bestdmda algoritmtillampningar
och det fullstdndiga borttagande av aktuella krypteringsalgoritmer med 6ppna nycklar
som planeras, gor behovet av att inleda atgarder for att migrera till
postkvantkryptografi (PQC) desto mer bradskande. Medlemsstaterna bor darfor vara
skyldiga att anta strategier for att migrera till PQC som en del av sina nationella
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strategier for cybersékerhet. De strategierna bor gora det lattare att paskynda strategisk
planering och att skapa stodatgarder och verktyg for att bedoma krypteringsresursers
exponering for de risker som kvantdatorerna medfér. De bor dessutom bidra till att
skapa en migrationsplan och testa inforandet av PQC i digitala tillampningar och
natverk, och samtidigt framja framvaxten och anvéndningen av formellt verifierade
och utvadrderade europeiska PQC-losningar som foljer efterlevnadsramverket for
produkter och tjanster. De strategierna bor anpassas till de delmal som faststalls i
unionens rattsakter och politik och till de dokument som antagits av samarbetsgruppen
for nat- och informationssakerhet, sarskilt den samordnade féardplanen for
genomfdrandet av Gvergangen till PQC, som antogs av samarbetsgruppen for nét- och
informationssakerhet i juni 2025, som pa sa satt fullbordar migrationen till PC senast
2030 for kritiska anvandningsfall, och senast 2035 for anvandningsfall med medelhdg
och lag niva.

Enligt artikel 21.2 d i direktiv (EU) 2022/2555 ska de vasentliga och viktiga
entiteterna sakerstélla en lamplig sakerhetsniva i sin leveranskedja. | praktiken har
denna skyldighet lett till att manga enheter har begart omfattande information fran sina
leverantdrer med hjélp av heterogena frageformulir, format och processer. Aven om
sadana begaranden syftar till att stodja tillborlig aktsamhet och riskhantering kan de
skapa en betydande administrativ bérda for leverantorer till véasentliga och viktiga
entiteter, sarskilt nar liknande information maste tillhandahallas upprepade ganger i
olika former. For att minska denna bdérda och framja en konsekvent, proportionell och
effektiv strategi for sékerhetsbedomningar i leveranskedjan bor kommissionen
utarbeta riktlinjer for att rekommendera passande detaljniva, struktur och format for
sadana begaranden om information. Riktlinjerna bor underlatta harmonisering, minska
onodigt dubbelarbete och hjalpa bade entiteter och deras leverantorer att effektivt
fullgora sina skyldigheter enligt direktiv (EU) 2022/2555.

Attacker med utpressningsprogram i vilka sabotageprogram krypterar uppgifter och
system och kraver en losensumma for frigérande &r fortfarande ett av de framsta hoten
mot vésentliga och viktiga entiteter. En harmonisering och forbattring av insamlingen
av uppgifter om attacker med utpressningsprogram fran de berérda vasentliga och
viktiga entiteter skulle ge enheterna for hantering av it-sakerhetsincidenter (CSIRT-
enheterna) och de nationella myndigheterna insikter som gor att de kan sékerstélla att
framtida ingripanden avseende utpressningsprogram ar lampliga och effektiva, hjalpa
entiteter att 6ka sin motstandskraft och forhindra framtida attacker, och sammanstalla
de underrattelser och bevis som de brottsbekdmpande organen behdver for att stora
och uppldsa gang med utpressningsprogram och bestraffa sina anstallda. Med tanke pa
den potentiellt kansliga karaktaren hos den information som ska utbytas om attacker
med utpressningsprogram, sarskilt huruvida en enhet har betalat en I6sensumma, och i
sa fall vilket belopp och till vem, bor sadan information endast lamnas till CSIRT-
enheter eller, i tillampliga fall, behoriga myndigheter pa deras begéran. For sadant
informationsutbyte uppmuntras vasentliga och viktiga entiteter att utse en person som
fungerar som kontaktpunkt och sékerstéller informationsutbytets konfidentialitet och
tillforlitlighet. Inom ramen for det internationella initiativet for att motverka
utpressningsprogram har unionen godkédnt en icke-bindande internationell
policyforklaring enligt vilken relevanta institutioner under de deltagande nationella
regeringarnas Overinseende inte bor Dbetala det belopp som krévs av
utpressningsprogram.

Fullgérandet av skyldigheterna att rapportera relevant information om incidenter med
utpressningsprogram bor inte leda till inférandet av nagra ytterligare skyldigheter
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enligt direktiv (EU) 2022/2555 som entiteten inte skulle ha varit foremal for om den
inte hade rapporterat informationen. | detta syfte bor medlemsstaterna, inom ramen for
sin nationella rattsordning, hantera eventuella risker som uppstar till foljd av okat
ansvar i samband med rapportering av relevant information om incidenter med
utpressningsprogram.

Med tanke pa den gransoverskridande dimensionen hos manga vasentliga och viktiga
entiteter pa hela den inre marknaden och behovet av att sékerstalla samstammighet och
framja konvergens och effektivitet nér det galler tillsynsmetoder, bor Enisa stodja
medlemsstaterna i genomforandet av omsesidigt bistand for vésentliga och viktiga
entiteter som tillhandahaller tjanster i mer an en medlemsstat eller som tillhandahaller
tjanster i en eller flera medlemsstater och vars natverks- och informationssystem ar
beladgna i en eller flera andra medlemsstater. For detta bér medlemsstaterna lamna in
ytterligare information till Enisas register 6ver entiteter. Pa grundval av informationen
I registret Over vésentliga och viktiga entiteter bor Enisa genomfora en omfattande
analys av gransoverskridande cybersékerhetsrisker som ror vasentliga och viktiga
entiteter. Analysen bor baseras pa en metod som utvecklats tillsammans med
kommissionen och samarbetsgruppen for nét- och informationssakerhet. Denna metod
skulle kunna ta hansyn till i vilken utstrackning vésentliga och viktiga entiteter
anvander sina tjanster éver grénserna, ar beroende av gransoverskridande tjanster, ar
utsatta for en koncentrationsrisk i leveranskedjan, kan identifieras som en kélla till
koncentrationsrisk i leveranskedjan, ar utsatta for incidenter som skulle kunna ha
betydande storande effekter pa gransoverskridande tjanster eller ar beroende av
natverks- och informationssystem for tillhandahéllandet av sina tjanster som ar
belagna i olika medlemsstater och utanfér unionen. Pa grundval av
riskanalysrapporten bor Enisa rekommendera de relevanta behériga myndigheterna att
inrdtta gemensamma undersokningsgrupper for att stodja tillsynen av entiteter med en
hogre riskniva for en vél fungerande inre marknad i handelse av incidenter och bista
de behdriga myndigheterna i genomforandet av gemensamma tillsynsatgérder pa deras
begéran.

Eftersom malet for detta direktiv, namligen att uppna en hdg gemensam
cybersakerhetsnivd i unionen, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av atgardens verkningar, kan uppnas béttre pa
unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen
i samma artikel gar detta direktiv inte utdver vad som ar nédvandigt for att uppna detta
mal.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts i
enlighet med artikel 42 i Europaparlamentets och réadets forordning® (EU) 2018/1725
och avgav ett gemensamt yttrande den 31 mars 2021.

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pé behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphavande av forordning (EG)
nr45/2001  och  beslut nr1247/2002/EG  (EUT L 295  21.11.2018, s.39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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HARIGENOM F<ORESKRIVS FOLJANDE.

Artikel 1
Andringar av direktiv (EU) 2022/2555

Direktiv (EU) 2022/2555 ska andras pa foljande satt:

1)

)

Artikel 2 ska andras pa foljande satt:

(@)

(b)

| punkt 2 ska led a &ndras pa féljande sétt:
i) Led iii ska erséttas med foljande:

”1i1) registreringsenheter for toppdoméner,”
ii) Foljande led ska laggas till som leden iv och v:

“tillhandahéllare av europeiska digitala identitetsplanbocker i enlighet
med férordning (EU) nr 910/2014,”

v) tillhandahdllare av europeiska foretagsplanbocker som inréattats i
enlighet med férordning (EU) [...]*.

* ”Forordning (EU) [...] [forslag till forordning om inrdttande av
europeiska foretagsplanbocker].”

Foljande punkt ska inféras som punkt 3a:

”3a. Detta direktiv ar tillimpligt pé entiteter som identifieras som é&gare,
forvaltare och operatorer av strategisk infrastruktur med dubbla
anvandningsomraden enligt forordning (EU) [...] **, oavsett storlek.

** »[...] forordning (EU) [...] [Forslag till Europaparlamentets och radets

forordning om inrattande av en atgardsram for att underlatta transport av
militdr utrustning, militdra varor och militér personal 1 hela unionen].”

Artikel 3 ska andras pa foljande satt:

(@)

Punkt 1 ska dndras pa foljande sétt:
i) Leden a och b ska ersattas med féljande:

a) Entiteter av en typ som avses i bilaga I som dverstiger trosklarna for
sma midcapforetag.

b) Kvalificerade tillhandahallare av betrodda tjanster, tillhandahallare av
europeiska digitala identitetsplanbocker, tillhandahallare av europeiska
foretagsplanbocker och registreringsenheter for toppdoméner, oavsett
storlek.”.

Foljande led ska laggas till som led h:

”h) Entiteter som identifieras som #gare, forvaltare och operatérer av
strategisk infrastruktur med dubbla anvandningsomraden enligt
forordning (EU) [..] [Forslag till Europaparlamentets och radets
forordning om inrattande av en atgardsram for att underlatta transport av
militdr utrustning, militdra varor och militdr personal i hela unionen].”
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(3)

(4)

()

(6)

(b)

| punkt 4 ska forsta stycket ersattas med foljande:

”Vid uppréttandet av den forteckning som avses i punkt 3 ska medlemsstaterna
alagga de entiteter som avses i den punkten att lamna minst foljande
information till de behdriga myndigheterna:

a) Entitetens namn.

b) Den relevanta sektorn och delsektorn samt typen av entitet enligt bilaga |
eller 11 i tillampliga fall.

c) Entitetens adress eller, i tillampliga fall, adressen till entitetens huvudsakliga
etableringsstalle och andra rattsligt giltiga etableringsstallen i unionen eller, om
entiteten inte ar etablerad i unionen, till dess foretradare som utsetts i enlighet
med artikel 26.3.

d) Entitetens aktuella  kontaktuppgifter, inklusive e-postadresser,
telefonnummer, och den unika identifikationskoden och de digitala adresserna
for entitetens europeiska foretagsplanbok, i tillampliga fall, och entitetens
foretrddare som utsetts i enlighet med artikel 26.3, i tillampliga fall.

e) De medlemsstater dar entiteten tillhandahaller tjanster.
f) Entitetens IP-adressintervall.

Acrtikel 5 ska ersattas med foljande:

”Artikel 5
Minimiharmonisering

Utan att tillampningen av artikel 21.5 femte stycket pdverkas hindrar detta direktiv
inte medlemsstaterna fran att anta eller behalla bestammelser som sakerstéller en
hogre cybersakerhetsniva, forutsatt att sddana bestammelser star i 6verensstammelse

med medlemsstaternas forpliktelser enligt unionsrétten.”

| artikel 6

ska foljande punkter laggas till som punkterna 42 och 43:

42. sma midcapforetag: sma midcapforetag enligt definitionen i bilagan till
kommissionens rekommendation (EU) 2025/1099***.

43. infrastruktur for datadverforing under vatten: undervattenskablar som
Overfor data, tillhérande infrastruktur och andra anlaggningar eller element
som &r kopplade till datadverforing.

*** Kommissionens rekommendation (EU) 2025/1099 av den 21 maj 2025 om
definition av sma midcapforetag (EUT L, 2025/1099, 28.5.2025, ELI:
http://data.europa.eu/eli/reco/2025/1099/0j).”

| artikel 7.2 ska foljande led laggas till som led k:

’k) Riktlinjer for Overgangen till postkvantkryptografi, med beaktande av de
tidsramar for Gvergangen och relevanta krav som faststélls i unionens tillampliga
rittsakter och politik.”

| artikel 15.2 ska den forsta meningen ersattas med foljande:

12

SV



SV

(7)
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“CSIRT-natverket ska besta av foretradare for de CSIRT-enheter som utsetts eller
inrattats i enlighet med artikel 10, incidenthanteringsorganisationen for unionens
institutioner, organ och byraer (Cert-EU) och Enisa.”

Artikel 21.5 ska andras pa foljande satt:
(@ Andra stycket ska ersattas med foljande:

“Kommissionen far anta genomforandeakter for att faststdlla tekniska och
metodologiska krav samt, vid behov, sektorskrav for de atgarder som avses i
punkt 2 med avseende pa andra véasentliga och viktiga entiteter &n de som avses
i forsta stycket i denna punkt. Kommissionen ska regelbundet beddma
huruvida de genomférandeakter som avses i detta stycke ska antas for specifika
sektorer eller typer av entiteter for att forbéttra den inre marknadens funktion.
Nar kommissionen utarbetar sddana bedomningar ska den sarskilt fokusera pa
sektorers eller entitetstypers gransoverskridande karaktdr och genomféra en
oppen, transparent och inkluderande samradsprocess med de berérda parterna
och medlemsstaterna.”

(b) Foljande stycke ska laggas till som femte stycke:

”Om kommissionen antar sddana genomforandeakter som avses i forsta och
andra stycket i denna punkt, far medlemsstaterna inte inféra nagra ytterligare
tekniska krav, metodologiska krav eller sektorskrav for de atgarder som avses i
artikel 21.2 i direktiv (EU) 2022/2555 for de entiteter som omfattas av de
genomforandeakterna.”

| artikel 23 ska foljande punkter laggas till som punkterna 12 och 13:

”12. Nar kommissionen antar en genomforandeakt i1 enlighet med punkt 11 forsta
stycket ska den inkludera krav pa att foljande information avseende attacker med
utpressningsprogram lamnas in i enlighet med punkt 1:

(@ Huruvida entiteten upptéckte en attack med utpressningsprogram.
(b) Attackvektorn for attacken med utpressningsprogram.
(c)  Huruvida begransningsatgarder har vidtagits.

13. Medlemsstaterna ska sakerstélla att de berdrda entiteterna, i hdndelse av en
betydande incident som orsakas av en attack med utpressningsprogram, pa begéaran
av CSIRT-enheten eller, i tillampliga fall, den behériga myndigheten via en
kommunikationskanal som tillhandahalls av CSIRT-enheten eller, i tillampliga fall,
den behdriga myndigheten, lamnar in féljande information:

(@) Huruvida entiteten har mottagit ett krav pa I6sensumma och, om sa &r
fallet, fran vem.

(b) Huruvida en losensumma betalades och om sa ar fallet, vilket belopp,
vilket betalningssatt och till vilken mottagare eller mottagande sida,
inbegripet leverantoren av kryptotillgangar och leverantéren av
kryptotillgédngstjénster, i forekommande fall.”

| artikel 24 ska foljande punkter laggas till som punkterna 4, 5 och 6:

4. For att visa efterlevnad av artikel 21 far medlemsstaterna krava att véasentliga och
viktiga entiteter erhaller ett certifikat om cybersakerhetsstatus enligt en europeisk
ordning for cybersékerhetscertifiering som antagits i enlighet med artikel 75 i
forordning (EU) XXX/ XXX * * * * [forslag till CSA2].
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5. Om en vasentlig eller viktig entitets cybersakerhetsstatus ar certifierad enligt en
europeisk ordning for cybersakerhetscertifiering som antagits i enlighet med
artikel 74 i forordning (EU) XXX/XXX * * * * [forslag till CSA2] och om
certifikatet visar att de krav som faststalls i en genomfdrandeakt som antagits i
enlighet med artikel 21.5 i detta direktiv eller nationell ratt som inforlivar artikel 21.1
och 21.2 i detta direktiv efterlevs, far de behoriga myndigheterna inte understalla
entiteten ytterligare atgarder i enlighet med artikel 32.2 b eller artikel 33.2 b,
beroende pa vad som ér tillampligt med avseende pa de krav som omfattas av
certifikatet.

6. En certifiering enligt punkt 4 ska inte paverka den vasentliga eller viktiga
entitetens ansvar for att efterleva detta direktiv.

* x o * forordning (EU) XXX/XXX [forslag till CSA2].”
Artikel 26 ska andras pa féljande sétt:
(@ Ipunkt 1 ska foljande led laggas till som led d:

”d) Lufttrafikforetag, som ska anses omfattas av jurisdiktionen 1 den
medlemsstat vars behoriga tillstindsmyndighet utfardade den operativa
licensen for verksamhetsutdvaren i enlighet med Europaparlamentets och
radets forordning (EG) nr 1008/2008 * * * * * eller, om den operativa licensen
eller motsvarande inte har utfardats i enlighet med den férordningen, som ska
anses omfattas av jurisdiktionen i den medlemsstat dér de har sitt huvudsakliga
etableringsstalle i unionen i enlighet med punkt 2.

****% Europaparlamentets och radets forordning (EG) nr 1008/2008 av den 24
september 2008 om gemensamma regler for tillhandahallande av lufttrafik i
gemenskapen (EUT L 293, 31.10.2008, S. 3, ELI:
http://data.europa.eu/eli/reg/2008/1008/0j).”

(b) Punkt 3 ska ersattas med foljande:

”3. Om en visentliga eller viktig entitet inte &r etablerad 1 unionen, men
erbjuder tjanster inom unionen, ska den utse en fOretrddare i unionen.
Foretradaren ska vara etablerad i en av de medlemsstater dar tjansterna erbjuds.
Entiteten ska anses omfattas av jurisdiktionen 1 den medlemsstat dar
foretradaren ar etablerad. Om en sadan entitet &r en entitet som avses i punkt 1
a, ska den anses omfattas av jurisdiktionen i den medlemsstat dar den
tillhandahaller sina tjanster. Om det inte finns en utsedd foretradare i unionen
enligt denna punkt far varje medlemsstat dar entiteten tillhandahaller tjanster
vidta réttsliga dtgirder mot entiteten for Overtrddelsen av detta direktiv.”

Artikel 27 ska andras pa foljande satt:
(@) Punkt 1 ska erséttas med foljande:

”1. Enisa ska skapa och upprétthalla ett register over vésentliga och viktiga
entiteter samt entiteter som tillhandahaller domannamnsregistreringstjanster, pa
grundval av den information som mottagits fran de gemensamma
kontaktpunkterna i enlighet med punkt 4. Enisa ska pa begéran ge de behdriga
myndigheterna tillgang till information om leverantdrer av DNS-tjanster,
registreringsenheter ~ for  toppdomaner, entiteter som tillhandahaller
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doménnamnsregistreringstjanster, leverantdrer av molntjanster, leverantérer av
datacentraltjanster, leverantorer av natverk for leveransleverans av innehall,
leverantorer av utlokaliserade driftstjanster, leverantérer av utlokaliserade
sékerhetstjanster samt leverantdrer av internetbaserade marknadsplatser online,
av internetbaserade sokmotorer och av plattformar for sociala natverkstjanster
och lufttrafikforetag som lagras i det registret, samtidigt som skydd av
informationens konfidentialitet sdkerstills 1 tillampliga fall.”

(b) Punkt 2 ska utga.
(c) Punkterna 3, 4 och 5 ska ersattas med féljande:

”3. Medlemsstaterna ska sdkerstdlla att de vésentliga och viktiga entiteterna
underrattar den behdriga myndigheten om alla dndringar av de uppgifter som
de lamnat enligt artikel 3.4 utan dréjsmal och under alla omstandigheter inom
tva veckor fran dagen for andringen.

4. Nér den gemensamma kontaktpunkten i den berérda medlemsstaten mottagit
den information som avses i artikel 3.4, ska den utan drojsmal vidarebefordra
den informationen till Enisa.

5. Den information som avses i artikel 3.4 forsta stycket ska, i tillampliga fall,
lamnas genom den nationella mekanism som avses i artikel 3.4 fjarde stycket.”

Foljande artikel ska inféras som artikel 37a:
”Artikel 37a
Enisas roll i det omsesidiga bistandet

1. Enisa ska bista medlemsstaterna vid tillhandahallandet av 6msesidigt bistand i den
mening som avses i artikel 37 och bidra till att underlétta sddana samarbetsprocesser
for vasentliga och viktiga entiteter som tillhandahaller tjanster i mer &n en
medlemsstat eller som tillhandahaller tjanster i en eller flera medlemsstater och vars
natverks- och informationssystem &r beldgna i en eller flera andra medlemsstater.

2. For tillampningen av punkt 1 ska Enisa senast den... [15 manader efter denna
forordnings ikrafttraédande] genomféra en heltdckande analys av gransoverskridande
cybersakerhetsrisker som ror vasentliga och viktiga entiteter som tillhandahaller
tjanster i mer dn en medlemsstat eller som tillhandahaller tjanster i en eller flera
medlemsstater och vars natverks- och informationssystem ar beldgna i en eller flera
andra medlemsstater. | analysen ska en utvérdering goras av omfattningen av mojliga
grénsoverskridande konsekvenser, och konsekvenser for den inre marknaden, av
incidenter som paverkar sadana vasentliga och viktiga entiteter. Vid denna analys ska
Enisa, i samarbete med kommissionen och samarbetsgruppen, utarbeta en metod. Pa
grundval av analysen ska Enisa utarbeta en rapport om den Overgripande
beddmningen av gransoverskridande cybersékerhetsrisker, som ska uppdateras
arligen.

3. Pa grundval av rapporten om den o&vergripande bedomningen av
gransoverskridande cybersakerhetsrisker ska Enisa

(@ vid behov rekommendera de relevanta behdriga myndigheterna att inrétta
gemensamma undersokningsgrupper for att stodja tillsynen av specifika
enheter,

(b) utarbeta riktlinjer for gemensamma tillsynsatgarder,
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(13)

(c) pa begaran av de behdriga myndigheterna i de berérda medlemsstaterna
faststalla praktiska arrangemang for genomférandet av gemensamma
tillsynsatgarder,

(d) pa begdran av de behdriga myndigheterna i de berérda medlemsstaterna och
med forbehall for och i proportion till sina egna resurser, delta i gemensamma
tillsynsatgarder,

(e) pa begéaran av de berérda medlemsstaternas behoriga myndigheter bista vid
beddmningen av en vasentlig eller viktig entitets grad av genomforande av de
riskhanteringsatgarder for cybersakerhet som faststalls i artikel 21.

4. Vid tillampning av punkt 3 e i denna artikel ska de behtriga myndigheterna i de
berérda medlemsstaterna i forekommande fall forse Enisa med en férteckning over
de riskhanteringsatgarder for cybersékerhet som vidtagits av den vasentliga eller
viktiga entiteten i enlighet med artikel 21, en forteckning over de tillsyns- eller
efterlevnadskontrollatgarder som vidtagits samt relevant dokumentation, inbegripet
bevis pa genomforande av cybersakerhetspolicyer, sdsom resultaten av
sékerhetsrevisioner, som de behodriga myndigheterna har gjort i enlighet med
artiklarna 32 och 33 med avseende pa den entiteten.

5. Om en medlemsstat erhaller msesidigt bistand enligt artikel 37.1 forsta stycket c,
ska den gemensamma kontaktpunkten informera Enisa om att 6msesidigt bistand
agde rum. | tillampliga fall ska den gemensamma kontaktpunkten ange vilken
gransoverskridande incident enligt artikel 23.6 som var kopplad till fallet av
omsesidigt bistand.”

Bilagorna I och Il ska &ndras i enlighet med bilagan till detta direktiv.

Artikel 2
Inforlivande

Senast den ... [12 manader efter detta direktivs ikrafttradande] ska medlemsstaterna
anta och offentliggora de bestammelser som ar nédvandiga for att folja detta direktiv.
De ska genast underrétta kommissionen om detta.

De ska tillampa dessa bestimmelser fran och med den ... [en dag efter den dag som
avses i forsta stycket].

Nar en medlemsstat antar de bestaimmelser som avses i punkt 1 ska de innehdlla en
hanvisning till detta direktiv eller atféljas av en sadan hanvisning nar de
offentliggdrs. Narmare foreskrifter om hur hanvisningen ska goéras ska varje
medlemsstat sjélv utfarda.

Artikel 3
Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.
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Artikel 4
Adressater

Detta direktiv riktar sig till medlemsstaterna.
Utfardat i Strasbourg den

Pa Europaparlamentets vagnar P4 radets vagnar
Ordférande Ordfdrande
[.] [.]
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