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Forord

Den organiserade brottslighet som uppstod i1 Ryssland efter Sovjetunionens fall, hade sina
rotter 1 en specifik sovjetisk kriminell struktur, som fick ett ekonomiskt grepp om hela det
ryska samhéllet under 1990-talet. Statsmakten hade sma resurser att bekdmpa detta
maffiasamhélle, som i stéllet gradvis tringde in i bade i politiken och rattsmaskineriet. Sedan
borjan av 2000-talet, den tid dd Ryssland styrts av Vladimir Putin och hans ndrmaste krets,
med starka rotter 1 sdkerhetstjénstens olika grenar, har grinsen mellan statsmakten och den
organiserade brottsligheten alltmer suddats ut.

Foljden ar att den organiserade brottsligheten, utdver att tjina pengar med osunda metoder,
allt oftare anvénds for den ryska statens intressen. Den medverkar aktivt till kringgaende av
sanktioner, genom smuggling och penningtvitt, den agerar som ett instrument for utpressning,
paverkan, infiltration och destabilisering - 4ven utanfor Rysslands grianser. Den kan idag
knytas direkt till den ryska statens geopolitiska intressen. Att underskatta kopplingen mellan
organiserad brottslighet och makten i Kreml vore ett strategiskt misstag.

For Sverige och andra europeiska demokratier innebér detta en ny typ av sédkerhetsutmaning.
Den méste forstds bdde som ett polisidrt problem och en fraga om nationell sidkerhet. Denna
rapport bidrar i det sammanhanget med viktig kunskap. Genom att synliggéra strukturer,
nétverk och metoder stirker den mojligheten att mota de olika hoten med stdrre precision och
bittre samordning.

I en tid av 6ppet pdgaende hybridkrig, dir kriminalitet och ekonomisk infiltration &r en del av
hotbilden, dr 6kad forstaelse i sig ett forsvarsvapen. Den starker det svenska réttssamhéllet,
forbattrar motstandskraften mot otillborlig paverkan och bidrar till Sveriges sikerhet som
nation.

Malcolm Dixelius,
forfattare till bockerna “Rysslands undre vérld” och ”Maffians Ryssland”
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EXECUTIVE SUMMARY

Rysk statstjanande kriminalitet, hybridpaverkan och systemhot mot Sverige

Inledning

Denna rapport analyserar hur rysk organiserad brottslighet historiskt har utvecklats fran
informell 6verlevnadsstruktur till statligt anvéindbar metod. Utgangspunkten ér att kriminalitet
i rysk kontext inte enbart ska forstas som ett avvikande fenomen vid sidan av staten, utan som
en aterkommande funktion 1 statens sétt att utdva makt.

I visterldndsk analys betraktas organiserad brottslighet ofta som ett tecken pé statligt
misslyckande. I rysk historisk kontext &r relationen mer komplex. Under olika epoker har
informella och kriminella strukturer fungerat som erséttning for svaga institutioner, som
smorjmedel i dysfunktionella system och som verktyg for en starkare stat ndr makten
atercentraliserats.

Rapportens centrala slutsats dr ddrfor att kriminalitet i rysk kontext inte bara dr ett
ordningsproblem. Den kan ocksd vara en metod.

Denna historiska logik fér sérskild betydelse efter 2014. Annekteringen av Krim och kriget
mot Ukraina markerar en strategisk brytpunkt dir den ryska symbiosmodellen i allt hogre
grad projiceras utdt mot Europa. Cyberoperationer, informationspdverkan, ekonomisk
infiltration, sanktionsundandragande, energiberoenden, penningtvitt, kriminella intermedidrer
och grazonsoperationer fungerar inte som separata fenomen, utan som delar av ett bredare
system.

For Sverige innebdr detta att hotet inte enbart finns i militéra scenarier. Det upptrader i
vardagliga strukturer: bolag, avtal, kapitalfloden, leverantorskedjor, upphandlingar,
informationsmiljder, IT-system, hamnar, energi och kommunal infrastruktur.

"Det dr strukturen som utgor hotet — inte individen”

Hotet ligger inte i varje enskild affar, transaktion, kabelincident, cyberintrdng eller
paverkanstext. Det ligger 1 den ackumulerade effekten nar manga sma, ofta fornekbara
handlingar samverkar 6ver tid och skapar strategisk paverkan.

Sveriges sarbarhet ligger samtidigt i ndgot som i grunden &r en styrka: 6ppenhet, tillit,
regelstyrning och decentraliserat ansvar. Dessa egenskaper gor det svenska samhillet effektivt
1 fredstid, men kan utnyttjas av aktorer som verkar genom juridiska grézoner, formellt
legitima strukturer och indirekta mellanhénder.
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For att mota denna typ av hot krévs ett perspektivskifte. Sverige behover ga frén reaktiv
incidenthantering till proaktiv systemforstéelse. Det innebér att néringsliv, finanssektor,
offentlig sektor, kommuner, sikerhetsmyndigheter och totalforsvar méste se dessa risker som
sammanhingande — inte som isolerade problem.

Motstindskraft byggs inte enbart genom fler regler. Den byggs genom biéttre formaga att se
monster, forstd beroenden, identifiera svaga signaler och agera innan strukturerna blivit
strategiska sarbarheter.

Stockholm maj 2026

Foérfattarna
Jorgen Holmlund & Thomas Ahlerup
Redaktor: Mikael R. Hylin
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KAPITEL 1 — INLEDNING: STAT OCH BROTT I SYMBIOS

Det dr strukturen som utgor hotet — inte individen

Ryssland utmanar i dag Europas och Sveriges sikerhet genom en kombination av militéra,
ekonomiska och informella metoder som gar langt utover traditionell sikerhetspolitik. For att
forsta detta agerande rédcker det inte att analysera den formella staten. Det krévs ett ldngre
historiskt perspektiv dir staten och den organiserade brottsligheten betraktas som
sammanflitade snarare 4n som varandras motsatser.

I fem sekler har den ryska staten utvecklats i nidra symbios med informella natverk,
véldsstrukturer och parallella ekonomier. Organiserad brottslighet har inte varit ett avvikande
fenomen vid sidan av staten, utan har dterkommande fungerat som reservkapacitet,
komplement eller erséttning for formella institutioner. Detta monster dr dldre dn
Sovjetunionen, dldre én tsardomet i dess sena form, och fortsatter att prigla dagens ryska
politiska och ekonomiska system.

I samhéllen dér staten ofta varit stark i centrum men svag i periferin, och dir réttsstatliga
institutioner saknat fortroende och kontinuitet, har befolkningen utvecklat parallella system
for trygghet, ordning och resursfordelning. Dessa informella strukturer — fran lokala
skyddsnét och kriminella hierarkier till skuggekonomier — har inte bara samexisterat med
staten, utan i manga perioder varit nddvéindiga for dess funktion.

Rapportens grundlaggande utgangspunkt dr dérfor att brottslighet i rysk kontext inte bor
forstas som ett sammanbrott av ordning, utan som en aterkommande funktion i statens sétt att
utdova makt.

Den centrala insikten kan sammanfattas i tre historiskt aterkommande funktioner:
1. nir staten dr svag fyller brottsligheten tomrummet,
2. ndr staten &r ineffektiv fungerar informella ekonomier som smdrjmedel,

3. ndr staten &r stark absorberas brottets strukturer och anvénds som politiskt
verktyg.

Organiserad brottslighet i Ryssland utgor ddrmed inte en parallell virld vid sidan av staten,
utan dr integrerad i statens styrningslogik. Det &r denna logik som, i modern tappning, formar
den ryska maktmodell som i dag anvénds bdde inrikes och utrikes.

I dagens geopolitiska landskap blir detta sdrskilt tydligt. Rysslands anvéndning av
energiresurser, dgarstrukturer, cyberoperationer, kriminella mellanled, paramilitira aktorer
och informationspaverkan kan inte analyseras var for sig. De dr komponenter i en
hybridiserad maktmodell dir statens formella institutioner samverkar med informella nitverk
— ofta med kriminell karaktir — for att uppna politiska, ekonomiska och strategiska mal.
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Syftet med denna rapport dr att visa hur detta system vuxit fram, hur det fungerar och vilka
konsekvenser det far for Europa och Sverige.

Varfor denna rapport — problemet med visterlindska tolkningsramar

Ryssland utgor i dag en av de mest komplexa sdkerhetspolitiska utmaningarna for Europa.
Landets agerande préglas av en kombination av militdra hot, ekonomisk patryckning,
informationspaverkan och anvéndning av informella aktorer — ofta under troskeln for 6ppen
konflikt. Trots detta analyseras Ryssland fortfarande ofta genom visterldndska tolkningsramar
som fOrutsatter en tydlig dtskillnad mellan stat och brott, mellan lagligt och olagligt, mellan
offentligt och privat.

Denna rapport utgér fran att dessa antaganden i grunden &r missvisande i rysk kontext.

Inom vésterldndsk politisk teori ses organiserad brottslighet normalt som ett tecken pé statligt
misslyckande: ndgot som uppstér dér staten dr svag, korrupt eller dysfunktionell. Staten och
brottet betraktas som motpoler. I Ryssland har relationen historiskt sett varit en annan. Hér
har organiserad

brottslighet dterkommande fungerat som ersittning, komplement eller verktyg for staten — inte
som dess fiende.

Statsvetare och historiker som Richard Pipes [Penguin Random House 1974: ”Russia Under
the Old Regime’], Hugh Seton-Watson [’ The Russian Empire”] samt Moshe Lewin [Verso
Books: ”The Soviet Century”] visar samstdmmigt att den ryska staten utvecklats utan den
institutionella kontinuitet som kdnnetecknar Vésteuropa. I stéllet har makt utdvats genom
personliga lojaliteter, vald och informella arrangemang.

Problemet dr dérfor inte att Ryssland “avviker” fran en norm, utan att normen i sig ar fel vald.
Denna rapport tar sin utgdngspunkt i att rysk statsmakt maste forstas pa sina egna historiska
och strukturella villkor.

Rapportens analys vilar pa fem grundldggande observationer:
1. den ryska statens svaga institutionella traditioner,
2. valdets roll som organiserande kraft,
3. den informella ekonomins kontinuitet,
4.  sidkerhetstjansternas funktion som maktens ryggrad,
5. symbiosen mellan stat och brott dver tid.

Dessa faktorer dr inte moderna avvikelser, utan resultatet av flera sekler av statlig
organisering. De utgor det analytiska raster genom vilket hela rapporten ska lisas.
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Den historiska huvudlinjen — stat och brott i symbios

Rapportens centrala utgdngspunkt &r att relationen mellan stat och organiserad brottslighet 1
Ryssland inte dr episodisk, utan strukturell. I minst femhundra ar har informella valdsaktorer,
skuggekonomier och kriminella nitverk aterkommande fyllt funktioner som staten sjélv inte
kunnat eller velat uppritthélla.

Detta monster kan spéras fran tsartidens “razboyniki' via Gulags “vory v zakone™.
Sovjetunionens informella ekonomi och 1990-talets maffia-oligark-KGB-triangel, fram till
dagens paramilitira grupper, cybernétverk och grazonsfinans. Det som fordndras

ar formerna — inte funktionen.

Denna kontinuitet dr central. Den innebér att organiserad brottslighet i Ryssland inte kan
forstas som ett modernt fenomen kopplat till Sovjetunionens kollaps eller 1990-talets kaos. 1
stillet &r den en dterkommande 16sning pé ett strukturellt problem: statens oforméga eller
ovilja att utdva makt genom stabila, réttsstatliga institutioner.

Historikern James H. Billington [Vintage Books 1966: ”The Icon and the Axe: An
interpretive History of Russian Culture’] beskriver hur rysk politisk kultur préiglats av en
grundldggande misstro mot formella institutioner och en parallell tilltro till personliga
nétverk. Denna kultur har gjort informella strukturer bade legitima och funktionella éver tid.

Rapportens grundtes dr dérfor enkel men ldngtgdende:

— I Ryssland dr brottslighet inte ett sammanbrott av ordning — det dr en metod for
ordning.

Huvudtes
Rapportens centrala tes, utvecklad av forfattarna, dr att — den ryska staten inte i forsta hand
bekdmpar organiserad brottslighet — den anvénder den.

I visterldndsk analys betraktas kriminalitet och statsmakt som motpoler. I den ryska
kontexten dr gransen mellan dem pords. Staten tolererar, absorberar eller aktiverar kriminella
strukturer nér det dr funktionellt for maktutdvningen.

Huvudtesen sammanfattas i tre grundprinciper:
a. ndr staten dr svag fyller brottsligheten vakuumet,
b. ndr staten stirks integreras brottets strukturer,
c. brottslighet i Ryssland &r ett styrningsverktyg, inte ett sammanbrott.

Fréan tsartidens ” razboyniki” via Gulags vory v zakone” till dagens paramilitira och
ekonomiska nitverk dterkommer samma struktur. Aktorerna fordndras, men logiken bestér.

1 "Révare” - Begreppet har en lang historisk laddning i rysk historia och kultur. Det anvindes redan under tsartiden om
vdpnade grupper som opererade utanfor statens kontroll

2 "Tjuvar i lagen” - Det dr inte bara ett vanligt kriminellt ndtverk utan en historisk, hierarkisk och néstan kastliknande elit
inom den postsovjetiska organiserade brottsligheten
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Rapportens syfte och malgrupper

Rapportens syfte ér att ge beslutsfattare inom néringsliv — stat och kommun, analytiker och
sakerhetsfunktioner en sammanhéngande ram for att forstd hur den ryska staten anvinder
informella aktdrer och nitverk som en del av sin maktutovning.

Fokus ligger inte pa brottslighet i traditionell kriminologisk mening, utan pa hur kriminalitet,
grazonsekonomi och informella strukturer anvdnds som verktyg i statens styrning — bade
inrikes och utrikes.

Rapporten ska sérskilt bidra till svensk riskanalys inom omraden som:

a. agarstrukturer och foretagskontroll,

b. kapitalfloden och finansiella nitverk,

c. logistiska beroenden,

d. cyber- och informationsmiljder,

e. strukturell padverkan i grdzon mellan lagligt och olagligt.
Den avgorande podngen &r att dessa fenomen inte ar fristdende. De dr delar av ett
sammanhingande system. Forst ndr de analyseras i sin helhet blir riskbilden begriplig.
Tre funktioner av brott i rysk statsutovning

For att gora denna tes analytiskt anvéndbar identifierar rapporten tre dterkommande
funktioner som organiserad brottslighet fyller i rysk historia. Dessa funktioner &r inte
tidsbundna till specifika regimer, utan dterkommer nér strukturella forutsittningar
sammanfaller.

For det forsta:

— Nér staten dr svag eller frinvarande fyller brottsliga och informella aktorer ett
ordningsvakuum. De erbjuder skydd, konfliktlosning, resursfordelning och ibland
rittskipning. Detta ar tydligt i tsartidens periferi, i inbordeskrigets kaos och under
1990-talets kollaps.

For det andra:

— Nér staten dr ineffektiv fungerar informella ekonomier och kriminella nitverk som
smorjmedel. De mojliggor distribution, produktion och logistik dir den formella
ekonomin misslyckas. Detta monster dr centralt under Sovjetunionens bristsamhille,
dér ”Blat” — ett centralt begrepp i1 sovjetisk och rysk samhéllsstruktur och betyder
ungefdr informella kontakter, ndtverkstjinster, gentjénster, tillgdng genom relationer
snarare dn formella regler. Det kan beskrivas som: ett parallellt informellt system for
tillgdng, inflytande och resurser. Under Sovjettiden var ekonomin kroniskt ineffektiv
darfor blev personliga nétverk ofta viktigare dn formella institutioner.
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For det tredje:

— Nar staten ar stark och centraliserad absorberas brottets strukturer och anvinds som
verktyg. Vald outsourcas, kapital doljs, sanktioner kringgés och paverkan sker genom
aktorer som formellt stir utanfor staten men funktionellt tjanar den.

Dessa tre funktioner utgér rapportens analytiska ryggrad och aterkommer genom samtliga
historiska kapitel.

Mal och syfte med rapporten

Det dr avgorande att tydligt definiera vad denna rapport dr — och lika viktigt, vad den inte &r.
Denna avgrinsning ér inte en redaktionell formalitet utan en nédvéndig metodologisk
forutséttning for att analysen ska vara begriplig, anvindbar och hallbar i ett sdkerhetspolitiskt
och akademiskt sammanhang.

Rapporten ér inte en studie av organiserad brottslighet i kriminologisk mening. Den har inte
som syfte att kartldgga brottsndtverk, identifiera gdrningsmén, klassificera brottstyper eller
foresla brottsbekdmpande atgérder. En sddan ansats forutsétter ett rittsstatligt ramverk dar
kriminalitet utgor ett avvikande fenomen vid sidan av staten, och dir staten i grunden stér i ett
antagonistiskt forhéllande till brottsliga aktdrer. Denna grundforutséttning dr inte tillimplig i
rysk kontext.

I Ryssland har organiserad brottslighet historiskt inte primért varit ett uttryck for statens
misslyckande, utan ett alternativt — och ofta funktionellt — sétt att organisera makt, resurser
och vald. I vissa perioder har informella och brottsliga strukturer vuxit fram i statens franvaro;
1 andra perioder har de integrerats i statens funktionssétt och anvénts som verktyg for
styrning. Detta innebdr att kriminalitet inte kan analyseras isolerat fran staten, utan maste
forstas som en del av statens styrningsrepertoar och maktutovning.

Forskning inom statsteori och sdkerhetsstudier ger ett tydligt stod for denna ansats. Joel S.
Migdal [Princeton University Press 1988: ”Strong Societies and Weak States: State — Society
Relations and State Capabilities in The Third World”] visar hur stater med svaga eller
fragmenterade institutioner ofta styr genom informella arrangemang snarare én genom lag,
byrakrati och transparent forvaltning. I sddana system blir valdsaktorer, kriminella ndtverk
och ekonomiska grazoner inte undantag, utan funktionella komponenter i statens
maktutovning.

Pé liknande sétt beskriver James C. Scott [ Yale University Press 1998: ”’Seeing Like a State:
How Certain Schemes to Improve the Human Condition have Failed’] hur staten tenderar att
forenkla komplexa samhéllen i sina formella modeller, men 1 praktiken ofta blir beroende av
just de informella strukturer den officiellt soker eliminera. I rysk kontext har detta beroende
blivit strukturellt, Idngvarigt och systembérande.

10
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Avgrinsningar, syfte och metodologisk disciplin — fran kriminalitet till statlig metod vad
rapporten gor och inte gor

Mot denna bakgrund &r rapportens syfte inte att analysera vad kriminalitet &r, utan att
beskriva hur kriminalitet anvinds. Fokus ligger pa funktion snarare dn normativ
klassificering. Det centrala analytiska objektet dr inte det enskilda brottsnitverket, utan det
system som gor brottsnétverk, grazonsaktorer och informella ekonomier anvéndbara for
statlig maktutdvning — bade inrikes och utrikes.

Detta placerar rapporten tydligt utanfor traditionell brottsforskning och inom ett annat
analytiskt falt. Den utgor i forsta hand ett bidrag till strategiska studier, sdkerhetspolitisk
analys samt statlig och institutionell teori, med sérskild relevans for studier av
hybridkrigforing och grazonsmakt. I detta perspektiv blir organiserad brottslighet ett av flera
verktyg — vid sidan av ekonomiska floden, informationspaverkan, juridisk manipulation och
militdr kapacitet — som anvinds for att skapa politisk, ekonomisk och geopolitisk effekt.

For Sverige och Europa ar detta perspektiv avgdrande. Rysk padverkan manifesteras sillan
som Oppna brott eller direkta hot. Den upptrader i stéllet som strukturell ndrvaro: genom
dgande, kapitalfloden, logistiska beroenden, rittsliga grdzoner och informella mellanhédnder.
Utan en analys som betraktar kriminalitet som metod snarare dn avvikelse riskerar dessa
monster att forbli osynliga, eller att feltolkas som isolerade och icke-strategiska fenomen.

For att analysen ska vara bade analytiskt och réttsligt hallbar &r den inspirerad av etablerade
arbetssdtt inom strategiska studier, forsvarsanalys, underréttelsendra 6ppna kéllor och
sdkerhetspolitisk systemanalys. Den &r konsekvent systemisk och strukturell, inte
personbaserad. Den gor inga spekulationer om enskilda och innehaller inga operativa
utpekanden. Analysen ror inte skuld, ansvar eller brottslighet hos namngivna aktorer, utan
fokuserar pé institutionella monster, historisk kontinuitet och dokumenterade nétverkslogiker.

Analysens rackvidd

Denna avgrinsning ér inte en begransning av analysens rickvidd, utan en forutséttning for
dess precision. I den ryska modellen anvidnds informella ekonomier for strategiska syften;
brottsliga och grazonsaktorer fungerar som statens operativa mellanled; kapitalfloden,
dgarstrukturer och logistik blir geopolitisk hdvstang; och staten utnyttjar natverkens
flexibilitet for att uppna effekter som formella institutioner inte kan leverera. Det dr denna
mekanism som utgdr kirnan i den symbios mellan stat och brott som rapporten analyserar.

Rapportens konsekventa fokus pa strukturer snarare &n individer ar darfor inte bara etiskt eller
juridiskt motiverat, utan analytiskt nddviandigt. I vésterlandsk analys finns en stark tendens att
personifiera hot genom att identifiera “nyckelpersoner”, ”ledargestalter” eller
“huvudansvariga”. Denna logik &r rationell 1 rittsliga ssmmanhang men djupt problematisk i
analys av system ddr makt dr ndtverksbaserad, distribuerad och funktionell. I den ryska
modellen &r individer i regel utbytbara; det dr rollerna och funktionerna som bestér. Ett

11
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individfokus riskerar darfor att skapa en illusion av forédndring ddr det i sjdlva verket rader
kontinuitet.

Forskning om organiserad brottslighet i statliga grazoner, exempelvis publicerad av Mats
Berdal och Monica Serrano [Lynne Rienner Publishers 2002: ”Global Organized Crime and
International Security”] visar att nir kriminella strukturer dr integrerade i statliga system blir
det analytiskt missvisande att betrakta dem som autonoma organisationer. De fungerar snarare
som operativa moduler inom ett storre maktsystem.

Mot denna bakgrund gor rapporten medvetet foljande avgransningar: den analyserar inte
enskilda svenska individer eller foretag; den drar inga referenser om juridisk skuld baserat pa
strukturella samband; den blandar inte underrattelseindikationer med beviskrav; och den
pekar inte ut aktorer utan réttslig provning. Dessa avgriansningar skyddar inte bara individer —
de skyddar analysens integritet och sdkerstéller att fokus forblir pa hur system fungerar,
snarare dn pd moraliska eller politiska bedomningar av enskilda aktorer.

Den grundliggande principen ér déirfor enkel och genomgéaende for hela rapporten:

Detta innebér ocksa att rapporten &r placerad inom ett annat analytiskt félt dn traditionell
brottsforskning. Den ér i forsta hand ett bidrag till:

— strategiska studier

— sikerhetspolitisk analys

— statsteori och institutionsanalys

— studier av hybridkrigforing och grazonsmakt

For att vara analytiskt och réttsligt hdllbar ansluter rapporten till etablerade arbetssétt inom
strategiska studier, forsvarsanalys, underrdttelsenédra 6ppna kéllor och sikerhetspolitisk
systemanalys, och avgrénsar sig tydligt fran spekulationer om enskilda individer eller foretag.
Analysen dr systemisk och strukturell, inte personbaserad.
Rapporten innehéller dérfor:

— inga uttalanden om svenska individer,

— inga spekulativa kopplingar,

— inga antydningar om kriminalitet hos icke namngivna aktorer,

— inget operativt utpekande.

Mot denna bakgrund gor rapporten foljande avgrinsningar:
— den analyserar inte enskilda svenska individer eller foretag

— den gor inga inferenser om juridisk skuld baserat pa strukturella samband

12

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

— den blandar inte underrittelseindikationer med beviskrav
— den pekar inte ut aktorer utan réttslig provning

Detta ligger i linje med etablerade arbetssitt inom strategiska studier, forsvarsanalys,
underrittelsendra Oppna killor och sékerhetspolitisk systemanalys. Syftet &r inte att peka ut
skyldiga, utan att identifiera risker, monster och mekanismer som ir relevanta for nationell
och europeisk sikerhet.

Den grundléggande principen ér darfor enkel — det dr strukturen som utgor hotet — inte
individen.

Rapportens struktur, lisanvisning och analytiska progression

Rapportens struktur ar medvetet utformad for att leda ldsaren frén teoretisk
forstaelse till strategisk tillimpning. Den ska inte ldsas som en kronologisk
historiebeskrivning i traditionell mening, utan som en successiv uppbyggnad av en
analysmodell.

Rapporten i sin helhet bor ldsas fran borjan till slut. Varje kapitel bygger vidare pé det
foregdende. Kapitel 1 etablerar den begreppsliga och analytiska ramen. De efterfoljande
kapitlen visar hur modellen konkretiseras historiskt och hur den, i modern form, paverkar
Europa och Sverige.

Detta innebér att de historiska kapitlen inte ska betraktas som bakgrundsmaterial i perifer
mening. De fungerar som empiriska beldgg for modellens giltighet. Nér samma logik
aterkommer over fem sekler — trots radikalt skilda politiska system — utgdr det ett starkt
argument for att det handlar om struktur snarare an tillfallighet.

Léasaren bor dérfor betrakta denna inledning som en instruktionsmanual f6r hur rapporten ska
forstas. Utan denna analytiska ram riskerar rysk organiserad brottslighet, korruption,
hybridkrigforing och ekonomisk paverkan att framsta som separata fenomen. Med ramen
framtriader de i stdllet som delar av ett ssmmanhidngande system.

Det ér forst da som rapportens slutsats blir tydlig — och obekvém:

I Ryssland &r brottsligheten inte statens skugga; den &r en del av statens infrastruktur.
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KAPITEL 2 - METOD, KALLOR OCH ANALYTISK RAM

Hur informell makt analyseras i en hybridstat

Metodologisk utgidngspunkt — systemanalys av hybridstat

Att analysera rysk organiserad brottslighet som ett kriminalpolitiskt problem dr metodologiskt
otillrackligt. Det forutsdtter en visterldndsk separation mellan stat och brott som inte existerar
i den ryska kontexten. I Ryssland dr organiserad brottslighet inte ett externt hot mot staten,
utan en del av dess historiska funktionssitt. Detta krdver en analys som betraktar brottslighet,
informella nétverk och statlig makt som samverkande systemkomponenter.

Denna rapport utgdr darfor frén ett systemperspektiv, snarare én ett aktors- eller
héndelseperspektiv. Metodologiskt innebér detta att fokus ligger pa funktion, struktur och
kontinuitet, snarare dn pa enskilda personer eller isolerade brott. En sddan ansats ligger i linje
med den institutionella statsvetenskapen och modern sékerhetsanalys, snarare &n klassisk
kriminologi.

Joel S. Migdal [Princeton University Press 1988:”Strong Societies and Weak States: State —
Society Relations and State Capabilities in The Third World”] och James C. Scott [Yale
University Press 1998:” Seeing Like a State: How Certain Schemes to Improve the Human
Condition have Failed”] visar hur stater med svaga institutioner ofta forlitar sig pd informella
maktstrukturer for att uppna kontroll. I dessa system ar griansen mellan lagligt och olagligt
mindre relevant dn fragan om funktionalitet. Det avgdrande dr inte om en aktor dr formellt
statlig, utan om den bidrar till regimens stabilitet och handlingsfrihet.

Den ryska staten har historiskt utvecklats genom just denna logik. Nir formella institutioner
varit otillrickliga har staten tolererat, utnyttjat eller absorberat informella strukturer. Detta
giller bade ekonomiska nétverk, valdsaktorer och sidkerhetstjanstrelaterade skuggsystem. Att
analysera dessa fenomen isolerat leder darfor till fragmenterade och ofta missvisande
slutsatser.

Rapportens metod bygger dérfor pa tre 6vergripande principer:

1. Systemisk analys — staten betraktas som ett ekosystem av formella och informella
komponenter.

2. Historisk kontinuitet — nutida fenomen forstas som uttryck for langsiktiga monster.

3. Funktion fore juridik — analysen fokuserar pd vad strukturer gor, inte hur de
klassificeras rattsligt.

Denna metodologiska hallning dr avgdrande for att forstd varfor rysk organiserad brottslighet
inte kan reduceras till ett ordningsproblem, utan méste analyseras som ett styrningsverktyg i
en hybridstat.
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Kiillmaterial, triangulering och begrinsningar

Rapporten bygger uteslutande pa dppna kéllor, men anvénder dem pé ett sétt som speglar
underrittelse- och sdkerhetspolitisk analys snarare én traditionell akademisk monografi. Ingen
enskild typ av kélla &r tillrdcklig for att forsta ett system dér stat, brott och ekonomi ér
sammanflitade. Dérfor krdvs killbredd och triangulering. Lésreferenser for de kéllor som
anvénds och forslag pa litteratur for fordjupade studier aterfinns i slutet av rapporten.

Killmaterialet omfattar fem huvudsakliga kategorier:

1. Akademisk forskning och historiska verk, sirskilt inom rysk historia, statsteori och
informell ekonomi. Centrala referenser inkluderar Richard Pipes [Penguin Random
House 1974: ”Russia Under the Old Regime], Hugh Seton-Watson [”’The Russian
Empire”] samt Moshe Lewin [Verso Books: ”The Soviet Century”]

2. Sikerhetspolitiska analyser frin FOI, MCF — Myndigheten for civilt forsvar
(tidigare MSB), NATO och EU-institutioner, dir rysk hybridpdverkan,
grazonsoperationer och ekonomisk krigféring behandlas.

3. Underrittelsenira 6ppna Killor, inklusive rapporter fran europeiska
sakerhetstjédnster och ”Think tanks” som analyserar ryska nédtverk och paverkan.

4. Ekonomiska data och rittsfall, sirskilt rorande penningtvitt, dgarstrukturer och
kapitalfloden. Svenska domar, daribland Sodertérns Tingsrétt B 13688-25, anvénds
som empiriska exempel pd hur internationella nétverk kan operera genom legala
bolagsstrukturer.

5. Kovalificerad journalistik, exempelvis granskningar av internationella finansfléden,
oligarkstrukturer och sékerhetstjanstkopplingar som till exempel Acta Publicas rapport
[2025:01 — "Ryska Intressen — en fordjupad studie av svenska bolag med rysk
koppling”]

Metodologiskt dr det avgdrande att dessa killor inte anvénds isolerat. Rysk officiell statistik
hanteras med hog skepsis. Journalistik anvénds inte som bevis i sig, utan som indikator.
Underréttelserapporter betraktas som hypotesgenererande snarare 4n slutgiltiga.

Det ér forst nir flera oberoende kéllor — med olika incitament och ursprung — pekar i samma
riktning som slutsatser dras. Detta foljer klassisk trianguleringsprincip inom sikerhetsstudier
och underrittelseanalys.

Killkritik och rysk “maskirovka”

Analys av ryska forhdllanden innebér sdrskilda kéllkritiska risker. Den ryska staten anvdnder
aktivt desinformation, selektiv transparens och vad som i rysk militdrdoktrin
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bendmns “maskirovka” — vilseledning som strategiskt verktyg. Detta paverkar inte bara rysk
intern information, utan &dven visterlindska analyser.

Ofer Fridman [Oxford University Press 2018: ”Russian "Hybrid Warfare’: Resurgence and
Politicization”] och Agnia Grigas [Yale University Press 2016: "The New Russian

Empire”] och visar hur informationspaverkan inte ar ett tilldgg till rysk strategi, utan en
integrerad del av den. Detta innebér att &ven 6ppna kéllor kan vara kontaminerade av avsiktlig
vilseledning.

De huvudsakliga riskerna ér:
- politiserad statistik,
- underrittelserapporter med begrinsad verifierbarhet,
- dtercirkulering av obekréftade uppgifter,
- vasterldndsk projektion av egna institutionella antaganden pé rysk verklighet.

For att hantera detta arbetar rapporten konsekvent med negativ kapabilitet: frdnvaro av bevis
tolkas inte som bevis pa franvaro. Analysen ar darfor medvetet forsiktig i kausala pastaenden,
men tydlig i strukturella monster.

Juridiska och etiska avgrinsningar — varfor strukturer, inte individer, idr analysens
kdrna

En av rapportens mest avgorande metodologiska utgdngspunkter dr dess konsekventa
avgransning bort frn individbaserad analys. Detta dr inte en fraga om juridisk forsiktighet
eller redaktionell neutralitet, utan en grundldggande vetenskaplig nddvindighet. I analyser av
system dir statlig makt, informella nitverk och kriminella strukturer samverkar riskerar
individfokus att bade forvanska analysen och ddlja de mekanismer som faktiskt skapar
strategisk effekt.

Inom vésterldndsk réttsstatlig tradition dr det naturligt att soka ansvar, kausalitet och skuld
hos individer. Denna logik &r central i juridiska ssmmanhang men blir metodologiskt
problematisk 1 strukturell sékerhetsanalys. Som James C. Scott [Yale University Press 1998:
”Seeing Like a State: How Certain Schemes to Improve the Human Condition Have Failed”]
papekar tenderar staten — och analytikern — att férenkla komplexa sociala system genom att
reducera dem till hanterbara enheter. I rysk kontext leder detta ofta till felaktiga slutsatser,
eftersom maktutovningen inte primirt dr individualiserad utan nétverksbaserad.

I den ryska modellen &r individer i regel utbytbara. Det édr funktionerna — valdskapacitet,
tillgang till kapital, kontroll 6ver logistik, informationsdominans och lojalitetsformedling —
som ir konstanta. Nar en individ faller bort ersétts denne snabbt av en annan som fyller
samma roll i ndtverket. Ett individfokus riskerar darfor att skapa en illusion av fordndring dar
det i sjdlva verket rader kontinuitet.
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Forskning om organiserad brottslighet i hybridstater, exempelvis visar Monica Serrano
[Lynne Rienner Publishers 2002: ”Global Organized Crime and International Security’], att
kriminella strukturer som dr integrerade i statliga system inte fungerar enligt personcentrerade
hierarkier, utan som adaptiva nédtverk. Att analysera dem genom att identifiera "ledare” eller
“nyckelpersoner” dr dirfor ofta analytiskt missvisande.

Detta giller 1 &nnu hogre grad nir kriminella strukturer fungerar som statliga verktyg snarare
an autonoma aktorer. I sddana fall ar individen séllan den priméra beslutsfattaren; denne &r
snarare en bérare av statens behov. Rapportens fokus pé strukturer, monster och logiker syftar
darfor till att synliggora hur systemet producerar effekt, inte vem som rakar befinna sig i dess
centrum vid en given tidpunkt.

Den juridiska avgriansningen fyller hiar en dubbel funktion. For det forsta sidkerstéller den att
rapporten inte gor ogrundade eller spekulativa pastaenden om enskilda personer eller foretag,
sdrskilt i svensk kontext. For det andra skyddar den analysens vetenskapliga integritet. Att
peka ut individer utan réttslig provning riskerar att forskjuta fokus fran strukturell forstaelse
till moralisk eller politisk polemik.

Avgrinsningen innebir dérfor att rapporten:

inte uttalar sig om enskilda svenska individer eller foretag,

inte gor inferenser om skuld baserat pa strukturella samband,

inte blandar juridisk skuld med sdkerhetspolitisk risk,

inte anvinder underrittelseindikationer som bevis.

I stillet analyseras institutionella monster, historisk kontinuitet och funktionella

relationer mellan stat, ekonomi och informella nédtverk. Detta ligger i linje med etablerad
praxis inom strategiska studier och underréttelseanalys, dér syftet inte &r att filla domar utan
att forsta hotmiljoer.

Joel S. Migdal [Princeton University Press 1988: ”Strong Societies and Weak States: State —
Society Relations and State Capabilities in The Third World”] beskriver hur stater med svaga
institutioner ofta styr genom informella arrangemang snarare dn genom lag. I sddana system
blir det analytiskt meningslost att skilja strikt mellan lagligt och olagligt, eftersom bada
sfarerna tjinar samma 6verordnade mal: regimens 6verlevnad och handlingsfrihet.

Rapportens etiska hallning foljer darfor en enkel princip: det dr strukturen som utgor risken,
inte individen. Forst nédr denna princip accepteras blir det mojligt att analysera rysk paverkan
utan att fastna i personfixering, juridiska grazoner eller politiserade narrativ. Detta gor
analysen bade mer robust och mer anvindbar for strategisk planering.
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PMESII som analytisk ram — frin sektoranalys till systemforstielse

Den ryska statens maktutdvning kan inte forstas genom sektorsvisa analyser isolerade fran
varandra. Militér styrka, ekonomiska floden, informationspaverkan och kriminella nétverk
fungerar inte som separata verktyg, utan som integrerade komponenter i ett sammanhéngande
system. PMESII-ramverket (Political, Military, Economic, Social, Information,
Infrastructure) anvénds i denna rapport for att synliggéra just denna systemintegration.

PMESII har sitt ursprung i militdr och strategisk analys, men dess verkliga styrka ligger i dess
formaga att bryta ned komplexa samhillen i analytiskt hanterbara doméner utan att férlora
helheten. I rysk kontext dr detta avgorande, eftersom maktutovningen konsekvent

sker doméndverskridande.

I den politiska domiinen (P) ser vi en extrem centralisering dér formella institutioner
existerar, men dir verklig makt utdvas genom personliga lojaliteter och informella nétverk.
Detta skapar ett politiskt system dir beslut sidllan foljer formella processer, utan fattas i slutna
kretsar. Denna struktur forutsétter parallella maktmedel som inte &r bundna av lag eller
transparens.

I den militira dominen (M) kompletteras reguljéra styrkor av privata militdra foretag,
paramilitéra grupper och kriminella valdsaktorer. Som Ofer Fridman [Oxford University
Press 2018: ”Russian "Hybrid Warfare’: Resurgence and Politicization”] konstaterar anviands
dessa aktorer for att skapa militdr effekt utan formellt ansvar. Vald outsourcas, men forblir
statligt 1 funktion.

Den ekonomiska doméinen (E) priglas av rivaruberoende, statligt kontrollerade bolag och
omfattande informella kapitalfloden. Hér blir organiserad brottslighet och grézonsfinans inte
avvikelser, utan nédvéndiga mekanismer for att kringga sanktioner, dolja d4gande och
uppritthalla internationell handlingsfrihet. Ekonomi fungerar ddrmed bade som
finansieringskélla och som vapen.

Den sociala dominen (S) kénnetecknas av 1ag tillit till institutioner, demografisk stress och
beroende av informella nétverk. Detta skapar en befolkning som dr anpassad till parallella
system och dir lojalitet ofta riktas horisontellt snarare 4n mot staten som institution. Detta &r
den sociala grogrund som gor informella strukturer uthélliga.

Informationsdomiinen (I) &r i rysk strategi inte en stodjande funktion, utan ett primért
stridsfalt. Desinformation, psykologiska operationer och narrativ kontroll anvédnds for att
forma bade inhemsk och internationell perceptionsmiljo. Informationspaverkan samverkar
ofta med ekonomiska och kriminella verktyg, exempelvis genom utpressning, lackor eller
komprometterande material.

Slutligen utgor infrastrukturen (I) bade sarbarhet och hivstang. Transportnoder,
energidistribution, digital infrastruktur och finansiella system kan utnyttjas for paverkan ldngt
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under troskeln for militdr konflikt. Nar dgande, drift eller finansiering sker genom informella
eller kriminella strukturer suddas grinsen mellan civil och sidkerhetspolitisk infrastruktur ut.

PMESII gor det mojligt att se hur dessa doméner inte bara samverkar, utan forstarker
varandra. Kriminella nétverk blir ekonomiska verktyg, ekonomiska beroenden blir politiska
patryckningsmedel och informationsoperationer skyddar eller mdjliggér ekonomiska floden.

For Sverige dr detta perspektiv avgorande. Utan PMESII riskerar analysen att fragmenteras:
ekonomi analyseras for sig, cyber for sig, organiserad brottslighet for sig. PMESII visar i
stdllet hur dessa fenomen dr delar av samma struktur och méste forstas som sadana.

I denna rapport anvdnds PMESII ddrfor inte som checklista, utan som integrerande analysram.
Den gor det mojligt att identifiera strukturella risker som é&r lagliga till formen men strategiska
till funktionen — och ddrmed centrala for svensk och europeisk sékerhet.

PMESII-analysen visar hur:
a. politiskt: extrem centralisering och repression formar maktvertikalen,
b. militirt: hybridkapacitet och outsourcing av vald kompletterar reguljira styrkor,
c. ekonomiskt: svart ekonomi, rdvarulogik och oligarkstruktur dominerar,
d. socialt: demografisk kris, misstro och informella nitverk priaglar samhéllet,

e. information: propaganda, desinformation och psykologiska operationer anvinds
systematiskt,

f. infrastruktur: forfall och beroenden skapar strategiska sarbarheter.
PMESII anvénds i rapporten som forklaringsmodell, inte som teoretisk dekor. Den 16per
genom hela analysen.
Varfor PMESII ér centralt for Sverige 2026

For Sverige dr det otillrickligt att analysera hot som enbart militéra eller politiska. Ryska
informella nétverk verkar horisontellt 6ver sektorsgrinser och utnyttjar lagliga strukturer for
strategiska syften.

PMESII-analysen synliggdr svenska sarbarheter inom:
a. energi — beroenden och prispaverkan,
b. logistik — hamnar, transportkedjor och flaskhalsar,
c. fastigheter — dgarstrukturer och finansiell sarbarhet,
d. cyber —utpressning, datastold och systemstorningar,
e. information — narrativ paverkan och desinformation,

f. ekonomi — kapitalfléden och rdvaruberoenden.
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Hoten manifesteras séllan som 6ppna angrepp. De upptrader som ldngsamma, strukturella
beroenden — ofta lagliga till formen, men strategiskt farliga till funktionen.
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KAPITEL 3 — FRAN VALDSSTAT TILL TVANGSSYSTEM
Den historiska grundlogiken bakom rysk statstjinande kriminalitet (1500-1953)

En stat stark i vild men svag i institutioner

Den ryska statens relation till organiserad brottslighet dr inte ett modernt fenomen och inte
heller ett resultat av tillfdlligt institutionellt sammanbrott. Den ér i stéllet forankrad i en lang
historisk utveckling dér statlig makt byggts genom véld, personliga lojaliteter och informella
arrangemang snarare dn genom rittsstatliga institutioner. Redan fran 1500-talet utvecklas
Ryssland som en paradoxal véldsstat: extremt centraliserad i centrum, men administrativt
svag, fragmenterad och ofta franvarande i periferin.

Till skillnad fran Visteuropa, dér lokalt sjélvstyre, domstolar och gradvis institutionaliserad
rittskipning véxte fram, forblev den ryska staten personifierad och godtycklig. Lagen var ett
instrument for maktutévning, inte ett neutralt ramverk. For undersaten innebar detta att staten
inte fungerade som garant for skydd, egendom eller forutsédgbarhet. I praktiken skapade detta
ett strukturellt vakuum dér manniskor tvingades soka trygghet, ordning och konfliktlosning
utanfor staten.

”Razboyniki” och den informella ordningens legitimitet

I detta vakuum uppstar tidiga former av organiserad brottslighet med samhéllsbarande
funktioner. Razboyniki — ofta reducerade till “révare” i forenklad historieskrivning — var i
praktiken informella valdsaktorer som i ménga regioner fungerade som beskyddare,
rittskipare och resursfordelare. De var inte legitima i juridisk mening, men ofta legitima i
funktionell och social mening.

Razboyniki betydelse ligger inte i1 deras kriminalitet som sadan, utan i den roll de spelade i ett
samhille dir staten inte kunde leverera stabil ordning. De skapade forutsdgbarhet genom
selektivt vald och personliga lojaliteter, ofta riktat mot lokala &mbetsmin eller exploaterande
eliter. I flera fall uppfattades deras vald som mer begripligt och mindre godtyckligt én statens.

Avgorande for rapportens analys &r att staten periodvis tolererade dessa strukturer och senare
absorberade dem nér centralmakten stédrktes. Brottslighet uppstod didrmed inte i opposition till
staten, utan som ersittning for statliga funktioner — och kunde dérefter integreras i statens
maktutovning. Hér etableras den forsta versionen av den symbioslogik som kommer att pragla
hela den ryska historien.

Revolutionen 1917 — institutionell implosion snarare in nyordning

Revolutionen 1917 markerar inte ett brott med denna grundlogik, utan dess radikalisering. I
stdllet for att bygga nya stabila institutioner sker en institutionell implosion. Den provisoriska
staten kollapsar, och bolsjevikernas maktdvertagande sker i ett samhille dér réittsordning,
forvaltning och ekonomi redan ér i fritt fall.
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I denna miljo blir véld, tving och informell kontroll inte undantag utan grundliggande
styrmedel. Den bolsjevikiska staten prioriterar 6verlevnad och kontroll framfor réttsstatlig
konsolidering. Juridik reduceras till ett politiskt instrument, och handlingar som 1 andra
sammanhang skulle klassificeras som brott — konfiskationer, summariska arresteringar,
extrajudiciella avrittningar — gors till legitima statliga metoder.

Det centrala analytiska skiftet sker hdr: staten borjar inte bara tolerera brottets metoder, utan
producerar dem sjélv. Brottslighetens logik blir en del av statens funktionssitt.

Sidkerhetsapparaten och den permanenta undantagsstaten

Med inréttandet av Tjekan 1917 institutionaliseras vald utanfor rattsprocesser som permanent
styrningsprincip. Sékerhetsapparaten konstrueras inte for rittssékerhet, utan for operativ
effekt. Under 1920- och 1930-talen vidareutvecklas denna modell genom GPU, OGPU och
slutligen NKVD, som blir navet i ett system dér repression, resursfordelning och ekonomisk
styrning sammanflétas.

Detta skapar vad som kan beskrivas som en permanent undantagsstat. Undantaget —
mdjligheten att sidositta lag och rétt — dr inte ldngre ett svar pd kris, utan ett normaltillstdnd.
Grénsen mellan lagligt och olagligt forlorar sin analytiska betydelse; det avgdrande blir om en
handling dr funktionell f6r regimens mal.

Sdkerhetsapparaten far ddrmed en dubbel roll: den skyddar regimen mot verkliga och
inbillade hot, men fungerar ocksa som administrativ motor for disciplin, mobilisering och
kontroll. Vald blir inte bara repressivt utan produktivt.

Gulag — niir repression och ekonomi smiilter samman

Kulmen pé denna utveckling dr Gulag-systemet. Gulag &r inte enbart ett terrorinstrument utan
en central ekonomisk institution. Tvangsarbete anvinds systematiskt for att bygga
infrastruktur, exploatera naturresurser och genomfora projekt i geografiskt och klimatmassigt
extrema omraden dér frivillig arbetskraft hade varit dyr eller otillgénglig.

Tvéangsekonomin bygger pa en enkel men brutal logik: staten kan alltid skapa arbetskraft
genom kriminalisering. Genom att vidga brottsbegreppet till att omfatta politisk avvikelse,
arbetsdisciplin, spekulation och sociala kategorier produceras ett konstant infléde av fdngar.
Brott blir ddrmed en administrativ resurs.

Ur ett strikt produktivitetsperspektiv var Gulag ofta ineffektivt och slosaktigt. Men ur ett
politisk-ekonomiskt perspektiv var systemet rationellt: det mojliggjorde snabb mobilisering,
externisering av ménskliga kostnader och total kontroll dver arbetskraften. Tvangsekonomin
blev en reservmotor som staten kunde aktivera nér frivilliga system inte rickte till.
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”Vory v zakone” — kriminell ordning som funktionell modul

I Gulags extrema miljo uppstér “vory v zakone” som ett kodifierat kriminellt normsystem.
Dessa kriminella hierarkier fungerade som parallella ordningsstrukturer som kunde
upprétthdlla disciplin, 16sa konflikter och organisera informella fléden av varor och tjanster
bland internerade.

Det paradoxala dr att staten ofta tolererade eller instrumentellt anvéinde dessa strukturer. I ett
system fOr brutalt och omfattande for att mikro-styras fullt ut av formella institutioner blev
kriminella ordningar funktionella. De bekdmpades selektivt, men integrerades nér de
levererade stabilitet.

Haér institutionaliseras den symbios som &r central for rapportens dvergripande tes:
brottslighet dr inte en extern fiende till staten, utan en modul som kan aktiveras, tolereras eller
absorberas beroende pé behov.

Tvangsekonomins sociala och institutionella arv

Aven efter Stalins dod lever tvingsekonomins och Gulags logik kvar. Miljontals ménniskor
har passerat genom lagren eller levt i deras skugga. Detta formar normer om tillit, lojalitet och
overlevnad. Informella natverk, tyst kunskap och “genvigar” normaliseras som rationella
strategier i motet med en opalitlig stat.

Samtidigt l1dimnar Gulag ett djupt institutionellt arv: hemlighetskultur, dubbel bokforing,
parallella distributionskanaler och sikerhetsapparatens dominans. Staten vénjer sig vid att
anvinda informella, réttslosa metoder for att uppnd mal — en vana som senare epoker anpassar
snarare dn overger.

Sammanfattning — nir brottets logik blir statens infrastruktur

Perioden 1500—-1953 visar inte en serie historiska avvikelser, utan en sammanhéngande
utveckling dér informella valds- och brottsstrukturer forst ersétter staten, direfter
kompletterar den och slutligen absorberas i dess kdrna. Fran razboyniki till Gulag etableras en
stabil styrningslogik: staten bekdmpar brott selektivt men behaller brottets metoder som
verktyg.

Detta &r inte bakgrund till den moderna ryska hybridstaten — det dr dess operativa manual.
Den symbios mellan stat och kriminalitet som i dag projiceras utat mot Europa har sin
djupaste forklaring i denna historiska period, dér brottslighet upphorde att vara ett
sammanbrott av ordning och i stéllet blev en metod for ordning
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KAPITEL 4 — DEN SVARTA EKONOMIN, BLAT OCH
SAKERHETSAPPARATEN (1953-1991)

Hur ett helt samhdlle lir sig att fungera i grazon — och varfor det blev grunden for dagens
System

Fran massrepression till “forvaltad ridsla” — kontinuitet under ytan efter 1953

Stalins dod 1953 innebar inte en atergang till legalitet och institutionell normalitet, utan en
fordndring i styrningens intensitet och form. Terrorn som massverktyg minskar; samtidigt
bestar den grundlaggande maktlogiken: politisk kontroll prioriteras framfor réttsstat och
forutsdgbara spelregler. ”Av-Staliniseringen” och den gradvisa reduceringen av ldgersystemet
innebadr att staten soker stabilitet genom mindre synlig repression, men inte genom att stérka
de institutioner som i en réttsstat skulle bara upp ordning, ansvar och tillit.

Detta skapar en sdrskild typ av efterkrigssovjetisk stabilitet: staten blir mer forutsdgbar, men
forblir 1 grunden opélitlig som normbérare. Medborgare och organisationer kan inte forlita sig
pa lagen som skydd; snarare 14r man sig att lagen kan aktiveras selektivt. Resultatet blir vad
man skulle kunna kalla en “forvaltad radsla”: ett samhille dir de flesta kan leva relativt
normalt sa ldnge de héller sig inom informella toleransgrinser, men dér staten alltid kan
ingripa om lojaliteten eller kontrollen hotas.

Denna mekanism ér central for rapportens huvudlinje. I stéllet for att minska informell
ordning driver den fram en mer sofistikerad informalisering: manniskor och organisationer
internaliserar att systemet fungerar genom kontakter, mutor, byteshandel, “regler som kan
bojas”, och att sdkerhetsapparaten utgdr den yttersta domaren dver vad som tolereras. Moshe
Lewin [Verso Books: 2005 ”The Soviet Century’] beskriver just denna kombination av
stabilitet och strukturell dysfunktion som kidnnetecknande for den senare sovjetperioden:
staten bestir men kan inte leverera effektivitet och innovation i den omfattning som krévs.

Bristsamhiillet och den informella ekonomins normalisering

Efterkrigstidens sovjetiska ekonomi &r inte bara ineffektiv; den &r strukturellt of6rmdgen att
producera korrekt information. Planekonomin kréver att center (Gosplan® och ministerier) vet
vad som ska produceras, var flaskhalsar uppstar och hur konsumtionsbehov fordndras. I
praktiken kan center inte veta detta i realtid, sédrskilt i ett system déar lokala chefer har
incitament att manipulera rapportering for att uppfylla planer, sékra resurser eller undvika

3 Sovjetunionens centrala statliga planeringsmyndighet och stér for: “Gosudarstvenny Planovy Komitet” (Statliga
planeringskommittén). Myndigheten skapades 1921 och blev hjartat i den sovjetiska planekonomin. I praktiken forsokte
Gosplan planera néstan hela Sovjetunionens ekonomi frén centrum i Moskva.
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bestraffning. Informationsbrist och felaktiga signaler leder till kroniska bristsituationer och
kvalitetsproblem.

Har uppstar den “andra ekonomin” — den informella och svarta ekonomin — som en sorts
korrigerande mekanism. Den fungerar inte som ett alternativ till planekonomin, utan som ett
parallellt system som mojliggor att planekonomin dverhuvudtaget kan upprétthalla
vardagsfunktioner. Den svarta ekonomin fyller luckor i distribution, service, reservdelar,
livsmedelsforsorjning och produktionskedjor. Den gor det mojligt att fa tag pa det som
systemet enligt plan skulle leverera men inte formaér.

I en sdkerhetspolitisk analys dr den avgdrande podngen att denna ekonomi inte dr marginell.
Den tringer in i fabriker, byggprojekt, sjukhus, universitet, transportsektorn och
partiforvaltning. Den blir “infrastrukturell”: en uppséttning informella fldéden som bér upp
formella verksamheter. Detta gor att gransen mellan stat och informell ekonomi suddas ut.
Delar av staten borjar “leva av” grazonen och delar av grdzonen bdorjar “arbeta for” staten.

Ekonomihistoriska och institutionsanalytiska studier visar att detta dr en typisk dynamik i
system dér formella regler inte kan leverera funktionalitet: informella mekanismer ersdtter
formella, men blir sedan sjélva beroenden som blockerar reform. Hér &r Paul Gregorys
[Cambridge University Press 2004: ”The Political Economy of Stalinism”] arbeten om
sovjetisk ekonomistyrning relevanta som bakgrund till varfor planekonomin skapar just dessa
incitament.

Blat som institution och systemsmorjmedel

Om den svarta ekonomin &r systemets materiella parallellstruktur, &r Blat dess sociala
operativsystem. Blat bestar av personliga relationer, gentjénster, lojaliteter och fortroende 1
nétverk. Det avgdrande dr att Blat inte bara handlar om att “fd tag pd varor”; det dr en
styrningsmekanism som ersitter opalitliga institutioner med relationer. Alena Ledeneva
[Cambridge University Press 1998: “Russia's ”Economy of Favours: Blat, Networking and
Informal Exchange’] har visat hur Blat fungerar som ett informellt distributions- och
beslutssystem: vem som far tillgang till bostad, utbildning, lakemedel, resor, material,
anstéllning eller administrativt skydd avgors ofta mindre av formella kriterier och mer av
nédtverk. Detta skapar tva 1dngsiktiga effekter som &r direkt relevanta for “var vi dr i dag”:

1. Institutionell devalvering: Om systemet fungerar via relationer forsvagas
incitamenten att bygga och respektera formella institutioner. Lagen blir inte en neutral
spelregel utan ett verktyg som kan kringgas.

2. Moralisk glidning: Nar “genvégar” blir nddvéndiga for 6verlevnad upphdr de att
uppfattas som avvikelser. Detta normaliserar korruption och grazonsbeteende pé ett
sdtt som senare kan skalas upp under marknadsliberalisering.

Har uppstar ett samhélleligt habitus: medborgare och chefer lér sig att framgéing kraver
informell kompetens — féormégan att navigera nétverk, byta tjénster och skapa skydd. Denna

25

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

kompetens &r i praktiken densamma som senare, i 1990-talets privatiseringar, mojliggdr snabb
kapitalackumulation och kontroll éver nyckelresurser.

Sikerhetstjinsternas roll i ekonomin

Efter Stalins dod blir sékerhetsapparatens relation till den informella ekonomin mer
pragmatisk och sofistikerad. Den centrala uppgiften dr inte ldngre att terrorisera hela
befolkningen, utan att upprétthalla regimens stabilitet, kontrollera elitens lojalitet och hantera
hot. KGB utvecklar en strategi diar smaskalig illegalitet ofta tolereras s lange den inte hotar
politisk kontroll eller skapar oberoende maktcentra. Men denna tolerans har ett pris: aktorer i
grazonen blir per definition utpressningsbara.

Detta ér en nyckelmekanism. Den informella ekonomin blir ett rekryterings- och kontrollfalt.
Personer som driver illegal produktion, smuggling, mutnitverk eller byteshandel kan
anvindas som kéllor, mellanhédnder eller “tekniska losningar” pa problem som staten inte vill
16sa formellt. Samtidigt kan sdkerhetsapparaten nir som helst aktivera lagens fulla kraft mot
dem. Denna asymmetri skapar en lojalitetsdisciplin: grdzonens aktdrer blir beroende av
beskydd och anpassning. Christopher Andrew och Vasili Mitrokhin [Basic Books 1999:
”The Sword and The Shield: The Mitrokhin Archive and the Secret History of the KGB”]
belyser hur sdkerhetsapparaten i praktiken fungerar som ett parallellt styrsystem som
overvakar och paverkar bade ekonomiska och sociala miljoer. For rapportens syfte dr poédngen
att KGB inte bara dr “repression”’; KGB blir en institutionell bro mellan formell stat och
informell ekonomi.

Den svarta ekonomin som systembirande funktion

Under 1970- och 1980-talen sker en gradvis professionalisering av kriminella nitverk. De
kriminella miljéer som formats av Gulag (vory-kultur, hierarkier, disciplin) méter den sena
sovjetiska brist- och bytesekonomin och utvecklar alltmer stabila distributions- och
beskyddsmodeller. Denna professionalisering sker i samspel med delar av den statliga
apparaten, dar lokala tjinstemén, foretagsledare och ibland polis/partifunktionérer blir del av
en grazon dér resurser, tjanster och skydd byts.

Federico Varese [Oxford University Press 2001: ”The Russian Mafia: Private Protection in a
New Market Economy”] har visat hur ryska kriminella strukturer ofta uppstér och blir starka
just 1 institutionella vakuum eller dér formella institutioner inte kan garantera kontrakt,
egendom och tvistelosning. Den sena sovjetperioden erbjuder en sirskild version av detta: ett
samhille med stark stat i formell mening men svag stat i kontrakts- och servicekapacitet.
Detta gor att “skydd” och “garanti” blir en efterfragad tjénst, vilket senare blir kdrnan i 1990-
talets kriminella beskyddsekonomi.

Mark Galeottis [Ebury Publishing 2018: ”The Vory: Russia’s Super Mafia] arbete om Vory-
traditionen ar ocksé relevanta hiar som kulturellt arv: den kriminella subkulturen skapar
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normer om lojalitet, disciplin och kapitalforvaltning som kan omséttas nér ekonomiska
mdjligheter 6ppnar sig.

Perestrojka: liberalisering utan rittsstat — den accelererande informaliseringen

Gorbatjovs reformer syftade till att modernisera systemet genom glasnost och perestrojka
(ombyggnad och 6ppenhet). Men reformerna liberaliserade delar av ekonomin utan att
samtidigt skapa robusta institutioner for dganderitt, kontraktsverkstéllighet,
konkurrensneutralitet och réttssékerhet. Denna obalans dr central: nér formella barridrer tas
bort men institutionell kapacitet saknas, far informella ndtverk en historisk mojlighet att
omvandla socialt och politiskt kapital till ekonomisk makt.

Kooperativ och halvprivata strukturer blir arenor dér aktdrer med natverkskapital — ofta
kopplat till partiapparat, foretagsledning eller sdkerhetsmiljoer — kan skaffa sig tillgang till
varor, valuta, import/exportkanaler och ibland rena tillgangsovertaganden. Perestrojka blir
ddrmed inte bara en reformperiod; den blir en forberedelsefas for den senare
privatiseringsvagen: de som redan behdrskar informell logik fér ett forsteg nir
marknadselement infors.

Vladislav Zubok [Yale University Press 2021: ”Collapse: The Fall of the Soviet Union”]
visar hur den sovjetiska elitens, ekonomins forsdmring och det politiska kontrollsystemets
erosion skapade en situation dédr gamla regler inte langre fungerade men nya regler &nnu inte
fanns. Detta dr exakt den typ av “interregnum” dér informella strukturer historiskt blomstrar:
nétverk ersdtter institutioner, och sdkerhets- och beskyddskapacitet blir central.

Den avgorande bryggan till “i dag” — tre arv som 1990-talet och Putin bygger pa

Om kapital 3visar hur tvdng och rittsloshet institutionaliseras 1 industriell skala, visar kapital
4 hur denna logik socialiseras och blir vardag. Det &dr har grunden laggs for 1990-talets
systemkollaps och Putins senare rekonfiguration.

Tre arv ér sdrskilt viktiga:
Informell kompetens blir elitkompetens:

= Efterkrigstidens och sen-sovjetiska samhélle lir ut att framgang kréaver
nétverkskapital, lojalitetsband, och forméga att navigera toleransgrinser. Nir Sovjet
faller dr det denna kompetens som kan omsittas i egendom, kapital och kontroll.

Selektiv legalitet blir en styrningsmekanism:

= Staten (via sidkerhetsapparaten) ldr sig att tolerera illegalitet men anvénda den
selektivt. Detta &r direkt kompatibelt med dagens modell dér juridik och regler ofta
anvinds instrumentellt: lagar kan aktiveras mot motstandare och neutraliseras for
lojala.
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Grazonsekonomin blir strukturellt normaliserad:

= Den svarta ekonomin och Blat gor att grdzonen inte uppfattas som avvikelse utan
som nodvéndighet. Nar marknadsreformer kommer blir grdzonen inte mindre; den
byter skepnad och skalar upp.

Dessa tre arv innebdr att 1990-talets “explosion” av organiserad brottslighet och oligarkmakt
inte bor forstas som en plotslig mutation, utan som en frislippning och omkalibrering av
redan existerande strukturer.

Sammanfattning — ett samhiille i permanent grizon

Perioden 1953—-1991 skapar darfor en paradoxal forutsattning: den levererar stabilitet nog for
att institutioner ska overleva, men dysfunktion nog for att informella system ska bli
nddvindiga. Resultatet blir en stat som ser formellt stark ut men som i praktiken drivs av
nétverk, grdzon och selektiv kontroll. Detta dr den exakta strukturella miljé dér post-
sovjetiska aktdrer — oligarker, kriminella nitverk och sékerhetsmiljoer — kan omvandla
tidigare sociala och politiska resurser till ekonomisk och senare geopolitisk makt.

I den meningen &r kapital 4 inte en mellanperiod, utan den operativa kod som gor 1990-talet
och direfter begripligt. Det dr hiar samhaélle och stat tillsammans lér sig att fungera i ett system
dar:

- formella regler ar flexibla,

- informella nétverk bar upp vardag och ekonomi,

- illegalitet &r tolererad men kontrollerad,

- och sdkerhetsapparaten dr den yttersta garantin for regimens stabilitet.

Det &r dérfor rimligt att se 1953—1991 som perioden dé den ryska symbiosmodellen gar fran
att vara episodisk och brutal till att bli normaliserad, vardaglig och ddrmed uthéllig — vilket i
sin tur skapar den kulturella och institutionella grund som dagens hybridstat kan bygga vidare

pa.
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KAPITEL 5 - SYSTEMKOLLAPS OCH HYBRIDISERING (1991-2000)

Hur informella strukturer tar 6ver ndr formella institutioner faller — och varfor 1990-talet
blev regimens ramaterial

1991 sovjetunionens upplosning och statens retritt

Sovjetunionens upplosning 1991 ér inte bara ett politiskt skifte utan en institutionell kollaps.
Den formella staten forlorar snabbt sin formaga att upprétthalla tre grundfunktioner:

a. monopol pa legitimt vald,
b. kontroll 6ver skattebas och resurser, samt

c. forutsdgbar rattsordning. Nér dessa funktioner simultant férsvagas uppstar inte en “fri
marknad” 1 vdsterlindsk mening, utan en konkurrens mellan informella aktérer om
kontroll 6ver egendom, kontrakt och beskydd.

Har blir arvet fran kapital 4 direkt operativt. Samhéllet och eliterna dr redan socialiserade in i
att institutioner inte gér att lita pd och att nétverk ersétter regler. Nar Sovjetstatens formella
ram faller &r det dédrfor inte ett tomrum som uppstar, utan en “avformaliserad kontinuitet”: de
informella ordningar som tidigare bar upp systemet expanderar och blir dominerande.

Stephen Kotkin [Princeton University Press 2001: ”Armageddon Averted: The Soviet
Collapse. 1970 — 20007] har beskrivit kollapsen som en process dér staten inte dvergar till
ndgot stabilt, utan fragmenteras och lamnar efter sig en struktur av svaga institutioner, starka
intressen och regionala maktcentra. For rapportens syfte dr podngen att statens franvaro blir
en marknad for vald och beskydd, dér organiserad brottslighet och sékerhetsaktorer kan
monetarisera kontroll.

Oligarker, maffia och siikerhetstjinst — marknadsreformer utan rittsstat

De tidiga reformerna i Ryssland syftade till att snabbt stabilisera ekonomin och Gverga till
marknad. I praktiken skapade de en institutionell obalans: prislosningar, privatiseringar och
avregleringar genomfordes innan robusta institutioner for dganderitt, konkurrens, domstolar
och reglerad finans fanns pa plats. Resultatet blev en ekonomi dir “marknad” innebar frihet
for starka aktdrer att erdvra resurser, snarare in lika spelregler.

Abraham Katz [Praeger, New York 1972: ”The Politics of Economic Reform in the Soviet
Union’] har belyst logiken bakom chockterapi och dess mal, men det centrala hér &r inte
reformideologi utan den institutionella konsekvensen: nér réttsstat och kontraktsverkstillighet
saknas ersitts de av informella garantier. Den som kan erbjuda skydd — genom
véldskapacitet, ndtverk, korruption eller politiska kontakter — far ett strukturellt forsteg i
tillgdngsdvertaganden.
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Det ér hdr 1990-talets fundament byggs: egendom blir inte en juridisk kategori, utan
en praktisk kontrollrelation. Vem som “dger” avgors av vem som kan halla, forsvara och
monetarisera tillgangen.

Triangelmodellen: Stat — Kapital — Kriminalitet

Voucher-privatiseringen — dir medborgare tilldelades privatiseringskuponger som formellt
gav dem del i tidigare statliga tillgdngar — och de efterfoljande privatiseringsvdgorna var
formellt utformade for att skapa brett dgande. I praktiken skapade de mdjligheter for
vélpositionerade aktorer att ackumulera tillgdngar via informationsdvertag, niatverk och
manipulation. Manga medborgare salde sina vouchers under ekonomisk press; mellanhidnder
och insiders kunde ddrmed konsolidera kontroll ver foretag.

Den avgorande mekanismen var att privatiseringen inte foljdes av ett robust system for
Corporate Governance, transparent redovisning och oberoende domstolar. Detta gjorde att de
nya dgarrelationerna blev instabila och dppna for konflikt. I denna milj6 blev organiserad
brottslighet och privata sékerhetsstrukturer naturliga aktorer: de kunde erbjuda
“kontraktsverkstillighet” och beskydd i avsaknad av staten.

Hair knyter kapitlet direkt till den teori Federico Varese [Oxford University Press 2001: ”The
Russian Mafia: Private Protection in a New Market Economy”] har utvecklat om hur
maffialiknande strukturer véxer fram dér staten inte kan garantera kontrakt och egendom. Den
ryska varianten 1991-1994 ér emellertid sdrskilt explosiv eftersom den kombinerar massiv
tillgdngsdverforing med svag stat och hog vapentillgang.

Vild, privatisering och tillgidngskontroll

En av 1990-talets mest centrala sociala och ekonomiska innovationer ar

fenomenet krysha (“tak”) — ett beskyddssystem dér foretag, marknader och individer betalar
for skydd mot vald, utpressning och konkurrens — eller mot samma aktér som erbjuder
skyddet. Krysha fungerar som en privat “institution” som ersétter domstol, polis och reglerade
marknader.

Det &r viktigt att forstd krysha som mer dn kriminalitet. Det &r ett samhaélleligt kontrakt under
tvng. Foretag betalar inte bara for att undvika vald; de betalar for att {4 tillgéng till
marknader, leveranser, licenser, tullpassager och ibland politiskt inflytande. Det dr ett system
som knyter ssmman kriminella nétverk, privata sékerhetsbolag (ofta med ex-militdr/ex-KGB-
personal) och lokala myndigheter.

Mark Galeotti [Ebury Publishing 2018 ”The Vory: Russia’s Super Mafia”] har skrivit om
rysk organiserad brottslighet. Hir beskriver Galeotti hur 1990-talets kriminella landskap
professionaliseras och hur grinsen mellan brott, affarsverksamhet och statlig kontroll blir
flytande. For rapportens dvergripande argument dr podngen att krysha blir en praktisk modell
for hur rysk makt senare kan organiseras: informell kontroll, selektiv legalitet och beskydd
som styrningsmekanism.
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Oligarkerna — kapitalackumulation, politisk makt och mediesystem

Begreppet “oligark®” syftar inte enbart pé rika individer, utan pa en struktur ddr enorm
ekonomisk makt omvandlas till politiskt inflytande, ofta via media, finans och relationer till
staten. Under 1990-talet vaxer en grupp affirsmén fram som inte bara dger foretag, utan
formar politiska beslut, ministerutndmningar och valkampanjer.

I denna period blir media ett strategiskt instrument. Oligarker kontrollerar tv-kanaler och
tidningar som formar opinion och skyddar deras intressen. Detta &r en nyckel till att forsta
varfor 1990-talet inte &r “fri marknad” utan en maktkamp mellan konkurrerande nitverk med
ekonomiska, politiska och ibland véldsbaserade resurser.

Denna oligarkiska struktur dr samtidigt instabil eftersom den bygger pé personliga lojaliteter
och tillfalliga allianser, inte pa institutioner. Det skapar en milj6 dér staten kan dterta kontroll
genom att spela ut aktdrer mot varandra — vilket blir centralt efter 1999.

“Loans-for-shares” — nér staten pantsétter framtiden och skapar en ny lojalitetsregim

Programmet “loans-for-shares” (1995-1996) ér en av de mest avgérande mekanismerna i
1990-talets kapitalformation. Under forevindning att staten behdvde finansiering, pantsattes
andelar i strategiska bolag (sdrskilt rdvaru- och industriforetag) som sidkerhet for lan fran
banker. Nér staten inte kunde aterbetala dvergick dgandet till 1angivarna, ofta via auktioner
som kritiserats for bristande transparens.

Det centrala dr inte bara att tillgadngar bytte dgare, utan att dgande kopplades till politisk
lojalitet. Staten skapade ett system dér utvalda finansaktdrer fick strategiska tillgdngar i utbyte
mot politiskt stdd, sdrskilt infor presidentvalet 1996. Detta &r ett tydligt exempel pa hur
ekonomisk struktur blir politisk struktur: dgande blir ett instrument for regimens dverlevnad,
och ekonomiska eliter blir politiska aktorer.

I rapportens logik &r detta ett avgorande steg mot dagens modell: staten lér sig att skapa
lojalitetsregimer genom att distribuera eller dterta tillgdngar, och att anvinda legalitet selektivt
som disciplinért verktyg.

Sikerhetsapparatens aterkom— "siloviki>” och statens rekonstruktion fran insidan

Ett aterkommande tema i analyser av det sena 1990-talet 4r hur personer med bakgrund i
sakerhetsapparat och militéra strukturer gradvis tertar centrala positioner i staten och i
strategiska foretag. Dessa aktorer — ofta kallade Siloviki — har ett sérskilt habitus: de
prioriterar kontroll, lojalitet och operativ kapacitet snarare &n marknadslogik.

4 Ordet kommer fran grekiskans: oligarki - “fimannavilde” — ett system dir ett litet antal personer kontrollerar stora delar av
ekonomi och makt.

5 Ordet kommer fran: silovye struktury (“maktstrukturer” eller “styrkestrukturer”). I modern rysk kontext
anvands siloviki frimst om: den nétverksbaserade elit av tidigare och nuvarande sikerhets- och
underrédttelsepersoner som har stort inflytande &ver staten, ekonomin och strategiska sektorer.
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Har ar det viktigt att se denna aterkomst som en funktion av 1990-talets kaos. Nir staten
uppfattas som svag och hotad av oligarkisk fragmentering och kriminell kontroll blir
sakerhetsapparatens logik attraktiv som stabiliserande kraft. Den erbjuder ordning, men ocksa
ett system ddr informell kontroll, hemlighet och selektivt ingripande &r normala metoder.

Detta &r en direkt bro till 2000-talet. Putins konsolidering blir begriplig som en rekonstruktion
av staten dér informella metoder fran sovjetisk och post-sovjetisk erfarenhet integreras i en
centraliserad modell. 1990-talet producerar bade problemet (fragmentering) och 16sningen
(Siloviki-modellens legitimitet).

Regionalisering och statens fragmentering — lokala furstendémen och véildskapital

Under 1990-talet fragmenteras inte bara den federala staten utan dven territoriell kontroll.
Guverndrer och regionala eliter skapar egna maktbaser, ofta med lokala sékerhetsstrukturer
och ekonomiska ndtverk. Detta innebér att den ryska staten i praktiken blir ett lapptécke av
lokala ordningar med varierande grad av réttssikerhet, korruption och kriminell integration.

Denna regionala fragmentering forstirker behovet av informell governance. Foretag behdver
lokala beskyddssystem, och konflikter mellan regioner och center l9ses ofta via férhandlingar,
byteshandel och selektiv repression. Detta dr en viktig del av varfor centraliseringsprojektet
efter 1999 far ett sé starkt institutionellt och politiskt stod.

Den andra Tjetjenienkonfliktens foregingare och vildets politiska funktion

Tjetjenienkrigen under 1990-talet dr bade symptom och drivkraft i statens kollaps. De visar
statens militdra svaghet, men skapar ocksé ett narrativ om nationell kris och behov av stark
ledning. Konflikten blir en arena dér véldsaktorer, kriminella ekonomier och statliga
strukturer interagerar — smuggling, vapenfloden, kidnappningar och informella
finansieringskedjor.

Aven om en fullstéindig analys av Tjetjenien kriiver ett eget kapitel ir det viktigt att notera
dess roll som katalysator for legitimeringen av sikerhetsapparatens dterkomst och den
politiska viljan att “dterstélla ordningen”.

Sammanfattning — grunden for den moderna hybridstaten

1991-1999 bor forstas som den period dé Ryssland genomgar en massiv fordelningskamp
under institutionell svaghet. Den formella staten tappar kontroll, och informella strukturer —
kriminella nétverk, privata sidkerhetsaktorer, oligarkiska finansgrupper och regionala
maktcentra — tar over funktioner som normalt tillhor en stat: kontraktsverkstéllighet,
egendomsskydd, konfliktlosning, resursallokering och ibland &ven politisk styrning.

32

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

Ur rapportens perspektiv producerar 1990-talet tre avgorande arv som leder in i — var vi ar
idag:

a. Egendom som kontrollrelation: Aganderitt blir i praktiken nigot som maste
forsvaras med nétverk, vald eller politisk lojalitet. Detta gor att staten senare kan dterta
tillgdngar genom selektiv legalitet.

b. Beskydd som governance: Krysha etablerar en modell dér skydd, tillgdng och
lojalitet binds samman. Denna logik dr kompatibel med en centraliserad hybridstat
som erbjuder “stabilitet” i utbyte mot lydnad.

c. Sikerhetsapparaten som stabiliseringsmyt och verklighet: Siloviki-modellen
framstar som 16sningen péd kaos. Men den bygger pa samma informella logiker som
1990-talet visar: nédtverk, hemlighet, selektivt vald och instrumentell legalitet.

Diarmed blir 1990-talet inte ett undantag eller en “Overgang” till demokrati och marknad. Det
blir en strukturell forberedelseperiod dér informell makt koncentreras, véld “privatifieras” och
staten ldr sig att rekonstruera kontroll genom att absorbera — och disciplinera — de nitverk
som forst vixte fram i dess franvaro.
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KAPITEL 6 — PUTINSYSTEMET: DEN INSTITUTIONALISERADE
SKUGGAN (2000-2014)

Ndr staten dtertar kontrollen genom att absorbera den ekonomiska och informella ordningen

Putin 1.0 — disciplinering och maktkonsolidering

Nér Vladimir Putin tilltrdder som president ar 2000 gor han det i ett Ryssland som priglas av
institutionell erosion, valdsmonopol i spillror och en ekonomi dominerad av oligarkiska och
kriminella ndtverk. Den centrala politiska uppgiften dr dérfor inte demokratisering eller
marknadsutveckling, utan rekonstruktion av statlig kontroll. Avgorande ir att denna
rekonstruktion inte sker genom att ersitta informella strukturer med rattsstatliga institutioner,
utan genom att underordna dem staten.

Putins projekt kan ddrmed forstds som ett svar pad 1990-talets fragmentering, men ocksa som
en fortsdttning pé en langre historisk logik: staten dtertar makt genom att absorbera,
disciplinera och omforma informella nétverk. I detta avseende representerar Putin inte ett
brott med det forflutna, utan en syntes av sovjetisk sékerhetslogik och post-sovjetisk
nétverkskapitalism.

Stephen Kotkin [Princeton University Press 2001:”Armageddon Averted: The Soviet
Collapse. 1970 — 2000”] Putins tidiga &r som en period dir staten reasserts itself” snarare dn
reformeras i vésterlindsk mening. Denna dterassertion bygger pa selektiv legalitet, kontroll
over nyckelresurser och lojalitetsbaserad maktférdelning.

Siloviki och statlig absorption av informella strukturer

En av de mest avgorande fordndringarna under Putins forsta mandatperiod

ar Silovikis framvéxt som dominerande elit. Personer med bakgrund i KGB/FSB, militér,
inrikestrupper och sékerhetsrelaterade strukturer tar successivt over nyckelpositioner inom
stat, statsdgda foretag och strategiska myndigheter.

Denna utveckling dr inte bara personalpolitisk; den &r institutionell. Siloviki delar en
gemensam varldsbild ddr staten ses som ett hotat system som maste skyddas, dér lojalitet
prioriteras framfor lagbundenhet, och dar makt utdvas genom kontroll snarare 4n transparens.
De bidr med sig en professionell kultur praglad av hemlighet, informella kommandokedjor och
operativ pragmatism.

Catherine Belton [HarperCollins 2020 — " Putin's People: How the KGB Took Back Russia
and Then Took on the West”] diskuterar begreppet ”The New Nobility” och visar hur man
successivt institutionaliserar sin roll och skapar ett system dir sékerhetsapparaten inte langre
ar ett instrument under staten — den &r staten.

34

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

Selektiv rittstillimpning och lojalitetsstyrning

Putins uppgorelse med oligarkerna i borjan av 2000-talet — symboliserad av Michail
Chodorkovskijs fall — dr central for att forsta regimens styrningslogik. Detta var inte en kamp
mot korruption eller olaglig rikedom i sig, utan en omforhandling av maktrelationer.
Oligarker som accepterade politisk underordning och avstod frén sjilvstindig maktutdvning
fick behélla sina tillgdngar; de som utmanade staten neutraliserades genom rattsliga och
administrativa medel.

Har etableras selektiv legalitet som styrningsprincip. Lagen anvénds inte universellt, utan
instrumentellt. Detta skapar en disciplinerande effekt langt bortom de individer som faktiskt
drabbas. Ekonomiska aktorer internaliserar att dganderétt ar villkorad av politisk lojalitet.

Denna mekanism har analyserats av Federico Varese [Oxford University Press 2001: The
Russian Mafia: Private Protection in a New Market Economy”] som pekar pa hur staten i
Putins Ryssland inte avskaffar beskyddssystemet fran 1990-talet, utan ersitter

privata krysha med en statlig krysha.

Ekonomisk centralisering och strategiska foretag — fran statskapitalism till
hybridkrigforing

Under 2000-talet utvecklas i Ryssland en sdrskild form av statskapitalism dér staten, genom
direkt d4gande eller informell kontroll, dominerar strategiska sektorer sisom energi, ravaror,
forsvar, transport och finans. Foretag som ROSNEFT, GAZPROM, och ROSTEC fungerar i
detta system inte enbart som kommersiella aktorer, utan som integrerade geopolitiska verktyg
1 statens kontroll av internationell pdverkan och maktutdvning.

Denna modell kombinerar marknadselement med tydlig politisk styrning: vinster kan i
praktiken privatiseras till lojala aktérer, medan den strategiska kontrollen forblir statlig.

Ledande positioner tillsdtts systematiskt med personer ur den sa kallade Siloviki-kretsen —
individer med bakgrund i sékerhetstjinst, militér eller statlig maktapparat — vilket suddar ut
gransen mellan ekonomiskt och sékerhetspolitiskt beslutsfattande.

Denna struktur etableras successivt under Vladimir Putins forsta mandatperioder, men far en
kvalitativt ny betydelse efter 2014. Annekteringen av Krim markerar inte bara en militér och
politisk brytpunkt, utan ocksa en operativ fasforskjutning dér de statligt kontrollerade
foretagen i allt hogre grad anvinds som aktiva komponenter i rysk hybridkrigforing.

Ekonomiska relationer, investeringar och leveranser borjar systematiskt anvéndas for extern
paverkan, samtidigt som de formellt hélls inom ramen for avtal, bolagsrétt och internationell
handel. P4 sd sitt kan strategisk effekt uppnas utan att tydligt bryta mot internationell rétt eller
utlosa direkta motétgarder.
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Organiserad brottslighet i den nya ordningen — absorption snarare in utrotning

En avgorande aspekt av Putins konsolidering &r hur organiserad brottslighet hanteras. Till
skillnad fran 1990-talet, da kriminella nétverk ofta var autonoma eller konkurrerade med
staten, sker nu en absorption. Kriminella strukturer som kan kontrolleras och anvéndas
tolereras eller integreras; de som hotar statens monopol neutraliseras.

Mark Galeotti [Ebury Publishing 2018 ”The Vory: Russia’s Super Mafia’] har beskrivit detta
som en dvergdng fran “criminal chaos” till “criminal governance”. Brottslighet blir inte ldngre
ett parallellt maktcentrum, utan en resurs som kan utnyttjas for kapitalfldden,
paverkansoperationer, smuggling och informella uppdrag — ofta med “’plausible deniability”.

Detta &r en direkt fortsdttning pa den symbiosmodell som etablerats i tidigare kapitel: staten
bekampar brottslighet selektivt, men behaller dess metoder och ndtverk som verktyg.

Mediekontroll och informationsdoménen — fran pluralism till narrativ dominans.

Under 2000-talet omformas den ryska mediemiljon frén ett relativt pluralistiskt men
oligarkstyrt landskap till ett system dér staten — direkt eller indirekt — kontrollerar de
viktigaste tv-kanalerna och informationsflédena. Detta sker inte enbart genom censur, utan
genom dgarstruktur, ekonomisk press och rittsliga mekanismer.

Informationskontroll blir en central del av statens maktutdvning. Narrativ om stabilitet,
suverdnitet och yttre hot anvénds for att legitimera centralisering och sikerhetsatgérder. Detta
ar en forutséttning for senare hybridstrategier dir informationspaverkan riktas dven externt.

Alexei Yurchaks [Princeton University Press ”Everything Was Forever, Until It Was No
More: The Last Soviet Generation”]. analyser av sen-sovjetisk “som-om”-kultur ar hér
relevanta som forhistoria: staten producerar narrativ som alla vet dr férenklingar, men som
fungerar socialt och politiskt.

Regional centralisering och “maktens vertikal”

Putins konsolidering innebar ocksé en omstrukturering av relationen mellan centrum och
regioner. Guverndrernas autonomi begrinsas, federala distrikt skapas och utndmningssystem
fordndras. Detta reducerar regional fragmentering men ersitter den med lojalitetsbaserad
centralism.

Den sé kallade “maktens vertikal” dr inte en byrakratisk hierarki i klassisk mening, utan ett
nétverk av lojalitetsrelationer dar centrum har sista ordet men tillater lokal flexibilitet s& linge
kontrollen inte hotas. Detta speglar aterigen den ryska traditionen av informell styrning under
formell centralism.

Utrikespolitisk hybridisering — inrikes metoder projiceras utat

Mot slutet av perioden, sérskilt efter Georgienkriget 2008, blir det tydligt att de metoder som
utvecklats for intern kontroll ocksa kan anvindas externt. Ekonomiska patryckningar,
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energiberoenden, informationspaverkan och anvindning av informella aktorer blir verktyg i
utrikespolitiken.

Detta markerar dvergéngen frén intern konsolidering till extern hybridisering. Staten har nu
tillgdng till ett integrerat system av formella och informella medel som kan anvéndas flexibelt
och med fornekbarhet.

Ekonomisk centralisering och strategiska foretag

Perioden 2000-2014 representerar kulmen pa den historiska utveckling som rapporten
beskriver. Staten atertar kontroll, men inte genom att eliminera brottets och informella
nétverks logik. I stéllet institutionaliseras dessa logiker inom staten sjalv.

Resultatet dr en hybridstat dér:
— legalitet &r selektiv och instrumentell,
— ckonomi och sidkerhet 4r sammanflatade,
— organiserad brottslighet dr absorberad snarare an utplénad,
— och informella nétverk dr en del av statens infrastruktur.

Detta system ér stabilt pd kort och medelldng sikt, men bygger pé kontinuerlig kontroll och
konfliktproduktion — bade internt och externt. Det dr denna modell som ligger till grund {for
Rysslands agerande efter 2014 och framat.
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KAPITEL 7 — HYBRIDKRIGFORING SOM PERMANENT TILLSTAND
(2014-2025)

Ndr den ryska symbiosmodellen blir operativ verklighet i Europa och Sverige

Krim, Ukraina och strategisk brytpunkt

Ar 2014 utgdr den avgorande brytpunkten i den europeiska sikerhetsordningen.
Annekteringen av Krim och den efterfoljande destabiliseringskampanjen i dstra Ukraina
markerade inte enbart borjan pa ett regionalt krig, utan starten pé en ny fas i rysk
maktutdvning gentemot Europa. Det som dérefter foljer dr inte ett tillfalligt
undantagstillstand, utan etableringen av ett permanent konflikttillstind under krigstroskeln.

I denna fas borjar den ryska staten systematiskt projicera den styrningslogik som utvecklats
under 1900-talet — och analyserats i1 de foregdende kapitlen — utanfor sina egna grénser.
Informella nétverk, organiserad brottslighet, ekonomiska grazoner, cyberkapacitet och
informationspaverkan kombineras till ett ssmmanhédngande kampanjsitt. Den centrala
podngen dr att dessa medel inte ersétter militdr makt, utan kompletterar och forstiarker den,
samtidigt som de skapar fornekbarhet och politisk friktion for motstdndaren.

Detta ér inte hybridkrigforing som doktrinért begrepp, utan som praktiserad statsmodell.

Informationspiverkan och FIMI* [ref - Foreign Information Manipulation and
Interference]

For att forstd perioden 2014-idag ricker det inte att analysera enskilda cyberangrepp,
kabelbrott eller desinformationskampanjer. Dessa dr manifestationer av ett underliggande
system. Den ryska modellen bygger pd att skapa sammanlagd strategisk effekt genom
ackumulering av smé, ofta juridiskt tvetydiga handlingar, snarare &n genom Sppna,
eskalerande angrepp.

I detta system fyller statstjanande kriminalitet en avgdrande funktion. Kriminella nétverk och
ekonomiska grdzonsaktdrer erbjuder den ryska staten tre strategiska fordelar: operativ
flexibilitet, 1ag kostnad och maximal fornekbarhet. De kan anvindas for logistik,
penningtvitt, sabotageforberedelser, proxy-uppdrag och sanktionsundandragande — utan att
staten formellt exponeras.

Har blir den historiska kontinuiteten tydlig. Precis som i tsartidens periferi, i Gulags
parallellforvaltning och i den sena sovjetiska svarta ekonomin anvédnds kriminalitet inte trots
staten, utan for staten. Skillnaden &r att arenan nu ar europeisk.

Cyberoperationer och grizonssabotage

Efter 2014 intensifieras ryska paverkansoperationer i Europa och fér en tydligare
kampanjkaraktdr. Informationspaverkan anvinds inte primért for att Gvertyga befolkningar
om en specifik rysk virldsbild, utan for att undergrava tillit: till medier, till myndigheter, till
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valprocesser och till internationella samarbeten. Polarisering blir ett mal i sig, eftersom ett
splittrat samhille &r mindre handlingskraftigt.

Cyberoperationer integreras tétt i denna logik. Intrdng anvinds for underréttelseinhdmtning
och forpositionering, men ocksé for att skapa storningar med breda civila bieffekter. Denna
typ av “spillover” ér inte nodvéndigtvis ett misslyckande, utan kan fungera som strategisk
signalering: stdd till Ukraina och konfrontation med Ryssland kan f4 kostnader d@ven 14ngt
fran frontlinjen.

Parallellt ser vi en 6kning av fysisk subversion och sabotage i Europa, ofta genom proxy-
aktorer. Dessa handlingar &r i regel sméskaliga men systematiska: kabelskador, brander,
storningar i logistiska noder och tester av beredskap. Deras virde ligger inte i den direkta
skadan, utan i den osdkerhet de skapar och den resursdranering de tvingar fram hos
mottagaren.

Undervattensinfrastruktur i Ostersjon — elkablar, datakablar och pipelines — blir hér sirskilt
central. Den dr kritisk for samhéllsfunktioner, svar att skydda och dnnu svérare att attribuera
nér skador uppstar. Denna domén illustrerar hybridkrigets kdrna: 1ag angreppskostnad,
hogpolitisk effekt.

Ekonomisk infiltration och sanktionsundandragande

Sverige framtrdder i denna miljo inte som ett priméart militdrt mal, utan som ett strategiskt
gynnsamt operationsomrade. Landets dppenhet, godtrohet, hoga institutionella tillit och
komplexa ekonomi gor det sérskilt mottagligt for 1agtroskelinfiltration snarare én
konfrontation.

Har blir den svenska kartliggningen av rysk organiserad brottslighet, genomford av Acta
Publica [RAPPORT 2025:1 "Ryska Intressen: En fordjupad studie av svenska bolag med rysk
koppling’] ett avgorande empiriskt bidrag. Rapporten visar hur ryska kriminella nitverk och
associerade aktorer etablerat sig i svenska bolagsstrukturer, fastighetsafférer och
kapitalfloden. Det centrala dr att denna nérvaro 1 manga fall &r formellt laglig, men strategiskt
problematisk.

Detta bekriftar rapportens dvergripande tes: hybridhot verkar ofta under troskeln for juridiskt
ingripande men over troskeln for nationell sékerhet. Nér aktorer foljer bolagsritt, skatteregler
och upphandlingsformalia, men samtidigt ingér i ndtverk som tjénar en frimmande makts
intressen, uppstar ett sikerhetspolitiskt vakuum.

Kriminella Proxys och fysisk subversion

Acta Publicas analys identifierar tre marknader dér den ryska nérvaron ar sérskilt
betydelsefull ur sékerhetssynpunkt. Dessa arenor maste forstas i relation till hybridkrigets
logik, inte som separata problemomraden.

I ndringslivet anvénds foretag sdllan for 6ppna dvertaganden, utan som plattformar. Genom
dgande, partnerskap och investeringar skapas tillgéng till leverantorskedjor, teknik,
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affarsinformation och personliga nitverk. I hybridlogik dr detta forberedande terrdngtagning.
Ett bolag som i dag framstir som legitimt kan i morgon fungera som kanal for
underrittelseinhdmtning, sanktionsundandragande eller politisk pdverkan. Hotet ligger inte i
den enskilda affédren, utan i ackumulerad exponering.

I finanssektorn dr hotet &nnu mer systemiskt. Acta Publica visar hur samma individer och
strukturer aterkommer i flera bolagsuppligg, ofta via mellanhénder och jurisdiktioner som
forsvarar insyn. Varje enskild transaktion kan vara korrekt, men helheten mojliggor
penningtvitt, kapitalflytt och finansiering av andra hybridoperationer. I detta perspektiv blir
finansiell brottslighet inte ett isolerat kriminalproblem, utan en geopolitisk mojliggdrare.

Den tredje arenan ér offentlig sektor. Kommuner, regioner och statliga myndigheter verkar i
ett system dar réttssdkerhet och likabehandling ar grundldggande principer. Just darfor blir de
sarbara. Nar aktorer uppfyller formella krav men samtidigt agerar i linje med frimmande
makts intressen saknas ofta verktyg for tidigt ingripande. Upphandling i hogriskbranscher,
beroende av externa leverantorer och begransad sdkerhetsanalytisk kapacitet skapar
strukturella angreppspunkter. Hir kolliderar juridisk formalism med sikerhetspolitisk
verklighet.

Statstjéiinande kriminalitet som moduliirt verktyg

I den samtida ryska hybridmodellen fungerar kriminalitet modulart. Kriminella nitverk kan
anvéndas for avgransade uppdrag — sabotage, spaning, transport, penningtvitt — utan att
integreras formellt i staten. Detta skapar en operationsmiljo dér ansvar kan fornekas, aktorer
bytas ut och risk spridas.

Det avgorande &r att dessa nétverk inte behdver styras i detalj. Det racker att de verkar i ett
ekosystem dér deras aktiviteter sammanfaller med statens strategiska intressen och dér
tolerans, beskydd eller selektiv réttstillimpning fungerar som styrmedel. Detta dr samma
logik som under sovjettiden gjorde den svarta ekonomin systembdrande — nu applicerad i
internationell miljo.

Den svenska dtgirdsutmaningen — frin reaktiv rittsstat till strategisk resiliens

Den hotbild som detta kapitel beskriver kan inte motas enbart med traditionella
brottsbekdmpande eller underréttelsemidssiga verktyg. Den ryska hybridmodellen, sédan den
manifesteras i Sverige, verkar systemiskt och ldngsiktigt genom formellt legala strukturer,
ekonomiska relationer och sociala nitverk. Detta innebar att Sveriges frimsta sarbarhet inte &r
brist pa lagar, utan brist pa sammanhallen strategisk tillimpning.

I grunden star Sverige infor en strukturell paradox. Den svenska réttsstaten ar uppbyggd for
att skydda individen mot staten och sdkerstdlla forutsebarhet, likabehandling och transparens.
Den dr ddremot mindre anpassad for att hantera hot som utnyttjar just dessa principer for
strategisk paverkan. Nér frimmande makt agerar genom proxies, bolagsstrukturer och
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kriminella ndtverk som haller sig inom lagens formella ramar uppstér ett glapp
mellan legalitet och sékerhet.

Den svenska atgérdsutmaningen handlar dirfor inte om att 9verge réttsstatliga principer, utan
om att komplettera dem med sékerhetspolitisk analys, riskbaserad styrning och strategisk
tillsyn.

Policy och lagstiftning — behovet av ett sikerhetspolitiskt raster

Pa policy- och lagstiftningsniva krévs ett tydligare erkdnnande av att organiserad brottslighet
och ekonomisk infiltration i dag utgdr nationella sékerhetshot, inte enbart kriminalpolitiska
problem. Detta innebdr att lagstiftning som ror bolagsbildning, dgande, upphandling,
investeringar och finansiella floden méste analyseras genom ett sékerhetspolitiskt raster.

Sverige har pa senare ar tagit viktiga steg genom lagstiftning om sékerhetsskydd, utokade
mdjligheter till informationsdelning och forstérkt tillsyn inom finanssektorn. Samtidigt
kvarstér ett grundproblem: ménga av de strukturer som identifieras i Acta Publicas material
faller mellan regelverken. De &r varken tillrdckligt brottsliga for straffrattsliga dtgirder, eller
tillrdckligt sédkerhetsklassade for att omfattas av sdkerhetsskyddslagstiftning.

Ett centralt utvecklingsomrade ar darfor formégan att viga samman flera svaga signaler —
ekonomiska, organisatoriska och personella — till en samlad riskbeddmning. Detta kréver i sin
tur:

tydligare mandat for myndighetssamverkan,
gemensamma hotbilder snarare dn sektorsvisa lagesbilder,

och en 0kad acceptans for att sdkerhetsrisk kan foreligga dven nér lagovertradelser inte
kan styrkas.

Tillsyn och myndighetsansvar — fran regelkontroll till riskstyrning

Den svenska tillsynsmodellen dr i hog grad regelbaserad. Myndigheter kontrollerar
efterlevnad av specifika regelverk inom sina respektive ansvarsomrdden. Denna modell &r
effektiv mot traditionella regeldvertriddelser, men mindre lampad fOr att identifiera strategiska
monster over flera sektorer.

Acta Publicas kartldggning visar hur samma aktorer kan forekomma i flera bolag, branscher
och transaktioner utan att ndgon enskild tillsynsmyndighet ser mer &n en begrdnsad del av
helheten. Resultatet blir fragmenterad riskuppfattning och foérdr6jd respons.

En strategisk tillsynsmodell skulle i stillet utga fran:
- nédtverksanalys snarare &n enskilda drenden,
- historik och monster snarare dn punktinsatser,

- och sékerhetseffekt snarare dn enbart regeluppfyllelse.
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Detta kriver inte ndodvindigtvis nya myndigheter, men nya arbetssitt:

— gemensamma analysfunktioner, systematisk informationsdelning och ett uttalat
mandat att beakta nationell sdkerhet dven i drenden som formellt ligger inom
exempelvis bolagsritt, arbetsrétt eller upphandling.

Sammanfattning — hybridkrig under krigstroskeln

Kapitel 10 visar att det ryska hotet mot Sverige och Europa inte framst tar formen av militér
invasion, utan av vardaglig systempédverkan. Genom ekonomi, kriminalitet, information och
juridiska grazoner skapas ett kontinuerligt tryck som undergréver tillit, 6kar osékerhet och
begrénsar politiskt handlingsutrymme.

Det farliga ligger inte i ndgon enskild incident, utan i helheten. Varje kabelbrott, cyberintrng,
desinformationskampanj eller missténkt affar kan framsta som hanterbar i sig. Tillsammans
utgor de ett sammanhéngande monster av strategisk paverkan.

Detta &r inte ett framtidsscenario. Det dr den sdkerhetspolitiska samtid Sverige redan befinner
sig 1.
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KAPITEL 8 — EXEMPEL: ROSNEFT, GAZPROM OCH ROSTEC

Natverksoversikt: Putin - kriminella grupper och aktorer

Sergéy Mikbailov

Solntsevskaja

Zakhary Kalashov

T T
Mogilevich Network BrotfigCircie -

Viadimir Putiny
Semion Mogilevich

Lasha shushanashvili

Malyshev

Tambovskaja
Mikhail Malyshev

Viadimir Kumarin

ROSNEFT - statskapitalism, sanktionsevasion och geopolitisk byteshandel

ROSNEFT ér det kanske tydligaste exemplet pa hur rysk statskapitalism efter 2014 dvergar
fran intern maktkonsolidering till extern hybridpaverkan. Formellt &r ROSNEFT ett
kommersiellt energibolag, men i praktiken fungerar det som ett instrument for Kremls utrikes-
och sékerhetspolitik. Bolagets utveckling efter Krimannekteringen illustrerar hur ekonomiska
investeringar, dgande och handelsstrukturer anvénds for att skapa politiskt inflytande,
resiliens mot sanktioner och strategisk fornekbarhet.

I exemplet ROSNEFT illustreras hur staten disciplinerar kapital och centraliserar kontroll.

= Nyckelperson: Igor Sechin, tidigare vice premidrminister och en av Putins
nirmaste medarbetare (FSB-bakgrund).

= Genombrott: 2003—2004 — réttsprocessen mot oligarken Mikhail Khodorkovsky.
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Héndelseforlopp:
*  Yukos (Rysslands da storsta privata oljebolag) anklagas for skattebrott.
= Tillgdngar beslagtas, bolaget forsitts i konkurs.

= 2004-2007: Rosneft overtar Yukos kérntillgangar till kraftigt reducerade priser.

Podngen: Lagen anvénds selektivt — inte for att eliminera korruption, utan for att omférhandla
makt.

Budskapet till nédringslivet:

— dgande dr villkorat av politisk lojalitet.

ROSNEFTS operativa centrum dr dess verkstéllande direktor Igor Sechin, en av Vladimir
Putins ndrmaste fortrogna och en central figur i siloviki-kretsen. Sechin kombinerar rollen
som foretagsledare med direkt tillgdng till statens hogsta beslutsniva, vilket gor gransen
mellan afférsstrategi och geopolitisk strategi i praktiken obefintlig.

Efter 2014 intensifierar ROSNEFT anvéndningen av deldgarskap och joint ventures i politiskt
strategiska regioner. Ar 2016 forvirvar bolaget 30 procent av gasfiltet ZOHR i Egypten

frén ENIC. Affiren sammanfaller med att Egypten fordjupar sitt militira samarbete med
Ryssland och intar en mer aterhdllsam linje gentemot vést i internationella forum.

Investeringen stérker inte bara ROSNEFTS energiposition i dstra Medelhavet, utan bidrar
ocksa till ett politiskt beroende dér energisamarbete och diplomatiskt stod gér hand i hand.

Aret dirpa investerar ROSNEFT miljardbelopp i oljefilt och pipelines i irakiska Kurdistan’ —
en region med oklar rittslig status och pdgaende territoriella konflikter. Genom att bli en
nyckelaktor 1 exportinfrastrukturen skaffar sig Ryssland inflytande 6ver energifloden som
beror bade Irak, Turkiet och EU, samtidigt som Moskva positionerar sig som politisk
beskyddare i en instabil region.

Samma ar leder ROSNEFT ett konsortium som forvérvar 49 procent av indiska Nayara
Energy?®, vilket skapar ett langsiktigt energiberoende i en av vérldens viktigaste
tillvixtmarknader. Indien kommer dérefter att inta en konsekvent balanserande hallning
gentemot Ryssland bade efter 2014 och efter invasionen av Ukraina 2022.

Efter 2022 anpassas ROSNEFTS modell till ett hrdare sanktionslandskap. Bolaget,
tillsammans med narstaende strukturer, anvénder traderbolag i Forenade Arabemiraten,

¢ ENI:s egen pressrelease frin december 2016: “ENI has agreed to sell to Rosneft a 30 percent participating interest in the
Shorouk Concession, offshore Egypt, where the supergiant gas field Zohr is located.”

7 Reuters, oktober 2017, dir det framgar att Rosneft tog kontroll éver huvudledningen for oljeexport frén irakiska Kurdistan
och att investeringen uppgick till omkring 1,8 miljarder USD

82017 ledde Rosneft ett internationellt konsortium som forvérvade 49,13 procent av det indiska energibolaget Essar Oil
(senare Nayara Energy) i en transaktion vird omkring 12,9 miljarder USD. Kailla: Rosneft med flera.
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Turkiet och Asien for att sdlja rysk réolja till kraftigt rabatterade priser. Oljan omlastas till
havs, blandas med andra kvaliteter och séljs vidare som “blended crude”, ofta utan tydlig
ursprungsmirkning. Dessa arrangemang bryter sillan explicit mot enskilda regelverk, men
urholkar sanktionernas effekt och sékrar intéktsfloden till den ryska staten.

ROSNEFT illustrerar dirmed kérnan i rysk hybridkrigféring: marknadsformer anvénds for att
uppna strategisk effekt, ekonomiska relationer omvandlas till politiska beroenden och juridisk
grazon blir ett medvetet verktyg. Deldgarskap och joint ventures som geopolitisk mekanism.
Efter 2014 intensifierar ROSNEFT anvéndningen av deldgarskap och joint ventures i
strategiskt viktiga regioner, dar kommersiella investeringar kopplas till politiska lojaliteter
snarare in strikt marknadslogik.

Egypten — ZOHR-filtet (2016)

ROSNEFT forvérvar 30 procent av gasfiltet ZOHR fran italienska ENI.

Affiren genomfors parallellt med ett fordjupat politiskt och militdrt samarbete mellan
Ryssland och Egypten efter 2014, inklusive vapenleveranser och diplomatiskt stod i FN.

Investeringen starker ROSNEFTS nérvaro i 6stra Medelhavet samtidigt som Egypten blir en
aterkommande rysk partner i internationella forum.

Irak (Kurdistanregionen) — pipeline- och investeringar upstream (2017)

ROSNEFT investerar miljardbelopp i oljefdlt och pipelines 1 irakiska Kurdistan, trots
regionens omstridda réttsliga status. Affiren ger Ryssland inflytande dver en kritisk
exportkorridor och positionerar Moskva som politisk beskyddare i en konfliktfylld region.

— Ekonomisk investering fungerar samtidigt som geopolitisk positionering gentemot
Bagdad, Ankara och vist.

Indien — Nayara Energy (2017)

Ett konsortium lett av ROSNEFT forvirvar 49 procent av Nayara Energy (tidigare Essar Oil).
Indien fordjupar direfter energisamarbetet med Ryssland samtidigt som landet intar en
forsiktig och delvis neutral héllning gentemot Ryssland efter 2014 och 2022.

— Delédgarskap anvinds for att skapa langsiktigt politiskt handlingsutrymme i en
nyckelstat i Asien.
PMESII-mappning av ROSNEFT som hybridverktyg
Ekonomisk och politisk piaverkan (E/P)

ROSNEFTS roll i PMESII-ramverket dr mer direkt kopplad till ekonomisk (E) och politisk
(P) paverkan, med sdrskilt fokus pd langsiktigt beroendebyggande och sanktionsresiliens. Till
skillnad frin GAZPROM, vars styrka ligger i flodeskontroll, verkar ROSNEFT framst genom
dgande, kapital och handel.

I den ekonomiska doménen anvinds ROSNEFT f{or att skapa alternativa energifloden, kringga
sanktioner och upprétthalla statliga intdkter. Genom delégarskap, joint ventures och
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traderstrukturer kan rysk olja fortsétta nd viarldsmarknaden dven under hérda restriktioner.
Den ekonomiska effekten dr inte bara finansiell, utan strategisk: staten sékrar
handlingsutrymme trots internationellt tryck.

I den politiska doménen fungerar ROSNEFT som ett instrument for relationsbyggande med
nyckelstater i Mellandstern, Afrika och Asien. Investeringar och energisamarbeten knyts till
diplomatiskt stdd, neutralitet eller passivitet i internationella forum. Detta skapar ett ndtverk
av stater som, av egenintresse, undviker att fullt ut stodja vistliga initiativ mot Ryssland.

ROSNEFTS verksamhet beror dven Information (I)-doménen indirekt, genom narrativ om
“legitim handel”, “energisdkerhet” och “global syd-solidaritet”, men detta dr understddjande
snarare in béarande.

Sammanfattning ROSNEFT: ROSNEFT dr ett E/P-verktyg som omvandlar ekonomiska
relationer till politiska lojaliteter och strategiskt handlingsutrymme.

GAZPROM - energifloden som beteendestyrning och geopolitisk héivsting

GAZPROM utgor gasmarknadens motsvarighet till ROSNEFT och ér ett centralt instrument 1
Rysslands hybridkrigféring mot Europa. Aven hir dr den formella bilden ett kommersiellt
bolag, medan den faktiska funktionen &r att fungera som geopolitisk hdvsting.

Sedan 2001 leds GAZPROM av Alexey Miller, en ndra allierad till Vladimir Putin frén tiden 1
Sankt Petersburgs stadshus. Under 2000-talet atertar staten kontrollen 6ver bolaget, vilket gor
GAZPROM till ett direkt styrbart verktyg for Kreml.

Efter 2014 fordndras GAZPROM operativa roll. Gasleveranser anvénds inte ldngre enbart for
intdktsmaximering, utan for beteendestyrning av mottagarlédnder. Leveransvolymer,
kontraktsvillkor, prissittning och lagringsstrategier anvinds selektivt for att skapa osékerhet
och politisk press, utan att formellt bryta mot avtal. Inom EU &r Tyskland ett tydligt bevis pa
hur effektiv denna strategi ar och vilka resultat som kan uppnas.

Aren efter Krim priiglas av dterkommande leveranskonflikter med Ukraina, vilket indirekt
paverkar flera EU-l4nder. Under 2021 fyller GAZPROM inte sina europeiska lager trots hdga
marknadspriser, vilket bidrar till energikris, inflation och politisk splittring i Europa strax fore
invasionen av Ukraina 2022. Efter invasionen reduceras leveranser till flera EU-l4nder genom
tekniska och kontraktsnira argument, snarare dn 6ppna politiska beslut.

GAZPROMS styrka i hybridkrigforingen ligger i dess fornekbarhet. Varje enskilt beslut kan
motiveras kommersiellt, men den samlade effekten blir strategisk: 6kad sérbarhet, politisk
oenighet och ekonomisk stress i malstaters samhallen.

GAZPROM ir det mest tydliga exemplet pa hur ett formellt kommersiellt bolag fungerar som
statligt verktyg.
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= Agande och kontroll: Ryska staten tog 4ter kontroll 5ver GAZPROM 2005 nir
staten Okade sitt 4gande till +50 procent.

= Nyckelperson: Alexey Miller, VD sedan 2001, dr en néra allierad till Vladimir
Putin fran tiden i Sankt Petersburgs stadshus pa 1990-talet.

= Siloviki-koppling: Styrelse och ledning har genomgaende bestétt av personer med
bakgrund i statlig forvaltning, sékerhetstjanst eller presidentadministrationen.

Operativ anvéndning:

= 2006 och 2009: Gasleveranser till Ukraina reduceras/stoppas i samband med
politiska konflikter vilket ocksa har en betydande indirekt paverkan pd EU-léander.

= 2014-2021: Differentierade gaspriser till EU-ldnder beroende pa politisk relation
till Moskva.

= 2022: Leveransminskningar till Europa efter invasionen av Ukraina — utan formellt
sanktionsbrott, men med massiv strategisk effekt.

PMESII-mappning av GAZPROM som hybridverktyg
GAZPROM - Ekonomisk och infrastrukturell paverkan (E / I)

GAZPROMS priméra funktion i rysk hybridkrigforing ligger i skdrningspunkten mellan
den ekonomiska (E) och den infrastrukturella (I) doméinen. Bolaget kontrollerar inte bara
produktion och export av gas, utan dven kritisk infrastruktur i form av pipelines,
lagringskapacitet och transitberoenden. Detta gor GAZPROM till ett verktyg for att pdverka
hela samhallssystem snarare &n enskilda marknadsaktorer.

I den ekonomiska doménen anvinds GAZPROM f{or att paverka priser, inflation och
statsfinanser 1 mottagarldnder. Genom selektiv prisséttning, kontraktsvillkor och
volymjusteringar kan bolaget skapa ekonomisk stress som far politiska foljdeffekter,
exempelvis 0kade energikostnader for hushdll och industri eller tryck pé statsbudgetar. Denna
paverkan sker ofta utan att formella avtal bryts, vilket gor motdtgéirder politiskt och juridiskt
svéra.

I den infrastrukturella doménen fungerar GAZPROM som kontrollpunkt for fléden snarare dn
som enbart leverantor. Beroendet av rysk gas — i synnerhet fore 2022 — gav Ryssland indirekt
inflytande dver europeisk energisékerhet, industriproduktion och samhéllsresiliens. Under
2021-2022 blev detta tydligt nir reducerade leveranser och utebliven lagring bidrog till
systemisk osékerhet i Europa.

Sekundirt berér GAZPROM iven Political (P)-doménen genom att ekonomisk och
infrastrukturell stress oversitts till politisk splittring mellan och inom stater, men detta &r en
foljdeffekt snarare d4n huvudsyftet.
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Sammanfattning GAZPROM: GAZPROM dr ett E/[-verktyg som angriper motstandarens
samhdllsekonomi och kritiska system snarare dn dess militira kapacitet.

— GAZPROM agerar inom kontraktsramar, men timing, volymer och prissdttning anvdnds
politiskt.

ROSTEC - den militir-industriella dimensionen av rysk hybridkrigforing

ROSTEC kompletterar bilden av rysk statskapitalism genom att forena industri, férsvar och
utrikespolitik i en och samma struktur. Koncernen, som grundades 2007 och i dag samordnar
over 700 foretag inom forsvar, flyg, elektronik och avancerad teknologi, leds av Sergey
Chemezov, tidigare KGB-officer med langvariga personliga och professionella band till
Vladimir Putin. Under Chemezovs ledning har ROSTEC utvecklats till ett nav dér
kommersiell verksamhet, militir kapacitet och sidkerhetspolitisk paverkan smélter samman.

Efter 2014 far ROSTEC en tydligt forstirkt roll i Rysslands hybridstrategi. Vapensystem,
militér teknologi och forsvarsrelaterade tjdnster exporteras i 6kande omfattning till
Mellanostern, Afrika och Asien. Dessa leveranser sker sdllan isolerat. De kombineras ofta
med utbildning, tekniskt underhéll, sikerhetsradgivning och i vissa fall &ven
informationspéaverkan. Resultatet blir ldngsiktiga beroenden dir mottagarldnder binds
tekniskt, logistiskt och doktrinért till rysk forsvarsteknologi. Detta skapar inte bara intikter,
utan dven politiskt inflytande och sékerhetspolitiskt handlingsutrymme f6r Moskva.

I flera fall sasmmanfaller ROSTECS vapenexport med diplomatiskt stod till Ryssland 1
internationella forum eller med tilltrdde till naturresurser, baseringsmojligheter och politiskt
inflytande i strategiskt viktiga regioner. Leveranser till Syrien har fungerat bdde som militér
testmiljo och som strategisk signalering gentemot NATO, medan affdrer i afrikanska stater
ofta kombineras med sidkerhetsradgivning, informationspéverkan och resurskontrakt.
ROSTEC fungerar ddrmed inte enbart som industrikoncern, utan som en civil fasad for rysk
sakerhetspolitisk expansion, ofta i samspel med privata militdra aktorer — sarskilt tydligt fore
Wagner-krisen 2023.

ROSTEC laga transparens och téta koppling till staten gor bolaget sérskilt 1ampat for
verksamhet i grazonen mellan krig och fred. Kommersiella kontrakt blir bérare av militir och
politisk effekt, samtidigt som den formella marknadsformen ger hog grad av férnekbarhet.
Militdr pdverkan levereras via till synes normala afférsrelationer, vilket forsvérar bade
juridisk och politisk respons fran omvirlden.

Denna militar-industriella dimension kompletteras av andra statliga strukturer som forstarker
hybridlogiken. Russian Railways far efter 2014 en 6kad sékerhetspolitisk betydelse genom sin
roll 1 militér logistik till Krim och Ukraina, genom styrning av exportfloden mot politiskt
“vénliga” hamnar och korridorer samt genom infrastrukturprojekt som skapar beroenden i
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angransande lander. Logistik blir dirmed ett maktmedel: kontroll 6ver tempo, riktning och
sarbarhet i bade civila och militéra floden.

Parallellt skirps den statliga modellen for ”krysha” — beskydd i utbyte mot lojalitet — som nu
fér en tydlig extern dimension. Bolag och aktorer som deltar i sanktionsundandragande eller
strategiskt viktiga upplidgg skyddas av staten, medan aktdrer som samarbetar med vist kan
straffas retroaktivt genom rittsliga eller administrativa medel. I detta sammanhang anvinds
dven kriminella ndtverk som mgjliggoérare for penningtvitt, transporter och sabotage.
Kriminalitet blir ddrmed inte ett avsteg fran statlig kontroll, utan en outsourcad statskapacitet
inom ramen for hybridkrigforingen.

Sammantaget visar ROSTEC och de kringliggande strukturerna hur den ryska modellen for
ekonomisk centralisering efter 2014 utvecklas till ett fullskaligt hybridverktyg. Strategiska
foretag anvénds inte bara for intern disciplinering av eliter och kapital, utan for extern
paverkan genom forsvar, energi, investeringar, handel, transport och logistik. Dessa floden ar
inte biprodukter av geopolitiken, utan centrala instrument i den. Den avgdrande podngen é&r att
paverkan i stor utstrackning sker under troskeln for formell konflikt och juridisk eskalation.
Det ér just denna kombination av marknadsform, statlig styrning och férnekbarhet som gor
den ryska statskapitalismen — och 1 synnerhet ROSTECS militér-industriella roll — till en
barande komponent i Rysslands hybridkrigforing mot Europa efter 2014.

PMESII-mappning av ROSTEC som hybridverktyg
ROSTEC - Militir och ekonomisk paverkan (M / E)

ROSTEC verkar frimst i den militdra (M) doménen, men med stark koppling till
den ekonomiska (E). Bolaget utgor ldnken mellan rysk forsvarsindustri, militdr kapacitet och
internationella beroendestrukturer.

I den militidra domédnen levererar ROSTEC vapensystem, teknologi, underhall och utbildning
till stater och aktdrer utanfor NATO-sfaren. Detta skapar langsiktiga beroenden eftersom
mottagarna blir tekniskt, logistiskt och doktrinért knutna till rysk materiel. Effekten ar inte
nddvindigtvis omedelbar stridsforméga, utan ett uthalligt militért inflytande.

I den ekonomiska doménen anvinds vapenexport och industriella samarbeten for att sdakra
intékter, tillgéng till r&varor och politiskt inflytande. Forsvarsaffarer kombineras ofta med
kreditlosningar, motkop eller infrastruktursamarbeten, vilket ytterligare binder
mottagarstaterna till Ryssland.

ROSTEC har dven kopplingar till Information (I) genom att rysk militar teknik demonstreras 1
skarpa konflikter (exempelvis Syrien), vilket fungerar bdde som marknadsforing och
strategisk signalering.

Sammanfattning ROSTEC: ROSTEC dr ett M/E-verktyg som anvdnder forsvarsindustri och
militdr export for att skapa sdkerhetspolitiska beroenden och geopolitisk rdckvidd.
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PMESII-Heatmap EU/Sverige per bolag:

= GAZPROM
= ROSNEFT
= ROSTEC

Skala: Lag /Medel /Hog (paverkansgrad mot EU/Sverige). Bedomningen
avser hybridpdverkan under troskeln for 6ppen konflikt, inklusive sanktions- och
grazonslogik.

GAZPROM - (Gas)

= P (Political): Medel-Hog. Energiosdkerhet driver splittring inom EU, pressar
nationella regeringar och skapar utrymme for “undantag”, bilaterala deals och
populistisk mobilisering.

= M (Military): Lag. Indirekt, via samhéllsstress och resiliens.

= E (Economic): Hog. Pris- och volymchocker paverkar inflation, industri,
statsfinanser och konkurrenskratft.

= S (Social): Medel. Hogre energipriser ger protester, polarisation, misstro och social
stress.

b 1Y

= [ (Information): Medel. Narrativ om “tekniska problem”, “marknadslogik” och
“EU:s eget fel” anvinds for fornekbarhet och splittring.

= [ (Infrastructure): Hog. Kontroll 6ver floden (pipeline/logistik/lager) och beroenden i
energisystemet.

Doménprofil: E/I (starkast), sedan P/S som foljdeffekter.
ROSNEFT - (Olja/kapital/handel)

» P (Political): Medel-Hog. Agande, Joint Ventures och investeringar i tredjelinder
skapar diplomatiskt stdd/neutralitet och motstand mot skirpta dtgérder.

= M (Military): Lag—Medel. Indirekt genom intdktsfloden som finansierar statens
militdra uthallighet.

= E (Economic): Hog. Sanktionsresiliens via traders, blandning, omlastning och
omdirigering av exportfloden.

= S (Social): Lag—Medel. Effekter via energipriser och finansiering av konflikter som
driver sekundéra migrations- och stabilitetsrisker.

= [ (Information): Medel. Narrativ om “legitim handel”, “energisékerhet” och “global
syd” for att legitimera alternativa floden.
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= [ (Infrastructure): Medel. Paverkan via shipping, hamnar, terminaler,
raffinaderifloden och logistik i tredjelédnder.

Doménprofil: E/P (starkast), darefter I/l som mdjliggdrare.
ROSTEC - (Forsvar/industri/teknologi)

= P (Political): Medel. Skapar politiska beroenden via vapenexport, serviceavtal och
industripaket; paverkar rostningsmonster och EU-linjer indirekt.

= M (Military): Hog. Militdr kapacitet, export, service/utbildning, teknologispridning
och “combat-proven” signalering.

= E (Economic): Medel-Hog. Teknologiforsorjning, kringgéende av exportkontroll,
komponentanskaffning via tredjeland.

= S (Social): Lag—Medel. Indirekt via konfliktforlangning som driver instabilitet och
sekundira effekter.

= [ (Information): Medel. Marknadsforing av krigserfaren teknik, psykologisk
signalering, narrativ om véstlig svaghet.

= [ (Infrastructure): Medel. Militér infrastruktur i tredjelénder (baser, depaer,
radar/sensorer), underhéllsnoder, beroenden.

Doménprofil: M/E (starkast), ddrefter I/I som mgjliggorare.
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KAPITEL 9 — KOPPLING TILL TOTALFORSVARET OCH KRITISK
INFRASTRUKTUR (SVERIGE/EU)

1. Totalforsvarets logik: fran “skydd” till “systemresiliens”

Totalforsvaret behover behandla dessa bolag som systempéverkare snarare édn enbart
“utlandska foretag”. Hotet ligger i samverkande effekter: energi (GAZPROM) — ekonomi
och social stabilitet — politiskt beslutsutrymme; oljeintékter och handelsstrukturer
(ROSNEFT) — uthallig rysk handlingsfrihet; forsvarsteknologi och export/anskaffning
(ROSTEC) — militér kapacitet och teknologiskt lackage.

2. Kritiska infrastruktursektorer som berors direkt/indirekt
a. Energi: gasmarknad, elpris, industriforsorjning, reservkraft, energilager.

b. Transport/logistik: hamnar, terminaler, shipping, jarnvégskorridorer, depder (sérskilt
vid omlastning/ursprung).

c. Telekom/IT/OT: industriell styrning (OT), komponentfoérsorjning, cyberrisker i
leverantorsled.

d. Finans: betalfloden, handelshus, forsdkring, rederifinansiering, sanktionsefterlevnad.

e. Forsvars- och dual-use industri: exportkontroll, terexport, “frontbolag”,
teknologimigrering.

3. Praktisk implikation for Sverige

For Sverige innebdr detta att resiliensdtgérder inte bara &r fysiska skydd (skyddsobjekt) utan
ocksé:

a. leverantdrsleds-sdkerhet (dgande, nyttjanderétt, kontroll, mellanhénder),
b. sanktions- och exportkontrollkapacitet (myndighet + néringsliv),
c. informationsresiliens (fornekbarhet och narrativforskjutning),

d. samordning civilt-militért (Totalforsvarets kédrna).

Early Warning-indikatorlista baserad pA PMESII per sektor (EU/Sverige)

Nedan indikatorer dr formulerade s att de kan anvédndas i en “watchlist” (myndighet, bolag,
branschorgan). Tanken dr monsterigenkédnning, inte beviskrav i domstol.

Political (P) — indikatorer

— Plotslig 6kning av politiska krav pa “undantag” fran sanktioner/exportkontroll med
hénvisning till energisdkerhet eller industrijobb.

52

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

Okad bilateralism (enskilda linder gor egna energi-/handelsldsningar) i strid med
EU-samordning.

Aterkommande réstningsménster i internationella forum dér energipartners
konsekvent dampar kritik mot Ryssland.

Lobbying via indirekta kanaler (branschforeningar, konsultled, “oberoende”
expertgrupper) med identiska argumentationslinjer.

Military (M) — indikatorer

— Okad “combat-proven”-marknadsforing av rysk teknik kopplat till stora

exportaffirer.

— Nya service-/underhéllshubbar i tredjeldnder som dkar rysk rackvidd (depéer,

utbildningscenter, radar/sensor).

— Forsok att kopa eller reparera dual-use komponenter via tredjeland som nyligen dkat

sin handel med Ryssland.

— Ovanligt 6kade forfrdgningar pa svensk/europeisk forsvars- och dual-use kompetens

via mellanhénder.

Economic (E) — indikatorer

Skarp 6kning av handel i1 “hog-risk-varukoder” (dual-use, elektronik, maskiner) till
transitlinder som samtidigt 6kar export till Ryssland.

Nya traderbolag med kort historik, stora volymer och otydliga dgarbilder i
UAE/Turkiet/Hongkong med flera.

Ovanliga rabatter, betalningsvillkor eller priskonstruktioner for energirelaterade
kontrakt.

Forsékrings- och finansieringsuppldgg som snabbt flyttar mellan jurisdiktioner
(“jurisdiction hopping”).

Social (S) — indikatorer

Samordnade kampanjer som kopplar energipriser/levnadskostnader till krav pd att
minska stdd till Ukraina eller att [imna EU/NATO-linjer.

Snabb spridning av protestnarrativ med identiska memes/budskap 6ver flera lander.

Tydlig korrelation mellan energichocker och politisk polarisering (valrorelser,
misstro mot institutioner).
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Information (I) — indikatorer

— “Tekniska problem”-narrativ aterkommer synkroniserat med strategiska leverans-
eller prisforandringar.

— Plotslig 6kning av “experter” och debattartiklar som normaliserar handel/beroende
(“pragmatism’) och angriper sanktionspolitikens legitimitet.

— Desinformationsmonster som flyttar skuld frdn Ryssland till EU (energi, migration,
inflation) med hog fornekbarhet.

— Koordinerad paverkan mot exportkontroll och foérsvarsindustrins legitimitet

% <6

(“krigsprofitorer”, “onddigt”).
Infrastructure (I) — indikatorer

— Okade ship-to-ship transfers i kiinda omlastningsomriden och 6kad “dark fleet”-
aktivitet kopplad till EU-néra vatten.

— Plotsliga fordndringar i lagerstrategi, terminalfloden eller rutt-mdnster som saknar
kommersiell logik.

— Agar- eller driftsforindringar i logistiknoder (hamnar, lager, terminaler) via
frontbolag eller otydliga koncernstrukturer.

— Upprepade cyber- eller sabotageincidenter i anslutning till energisystem, hamnar
eller transportfldden (sdrskilt med svag attribuering).

Indikatorer mappade mot svenska aktorer
Political (P)

Indikatorer: krav pd sanktionsundantag, bilaterala “speciallosningar”, koordinerad lobbying,
rostningsmonster/tryck i internationella fora.

Primért ansvar / ledning:

Sépo: paverkan, otillborlig paverkan, proxy-/frontkanaler, kopplingar till fraimmande
makt.

MCF: samordnad ldgesbild om samhillspaverkan och resiliens (sérskilt om P drivs av
E/S).

Stod/partners:

Finansinspektionen: finansiell lobbying/kapitalpdverkan, marknadsbeteende som riskerar
finansiell stabilitet.

EI/PTS: sakunderlag som motverkar politiserad “teknisk™ argumentation
(energi/telekom).
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Military (M)

Indikatorer: export av “combat-proven” system, service-/underhdllshubbar i tredjelénder,
anskaffning av dual-use via mellanhédnder, ovanliga forfragningar till svensk industri.

Priméirt ansvar / ledning:

FMV: leverantorsled, kravstillning, exportkontrollnéra due diligence” i
forsvarsupphandling/industriell samverkan.

Tullverket: granskontroll av dual-use/strategiska varor (tillsammans med relevanta
tillstdindsmyndigheter).

Sépo: kontra-proliferation, industrispionage, otilldten kunskapsoverforing.

Stod/partners:

MCEF: samhéllskonsekvenser vid incidenter, samverkanskonferenser,
informationsdelning.

Economic (E)

Indikatorer: high-risk varukoder till transitlander, nya traderbolag med otydliga dgare, rabatt-
/betalningsvillkor utan marknadslogik, “jurisdiction hopping”.

Primért ansvar / ledning:

Finansinspektionen: finansiell stabilitet, exponeringar, regelefterlevnad i
banker/fonder/forsékring.

Tullverket: handelsmonster, varufléden, avvikande export/import.

Sépo: ekonomiska nétverk kopplade till frimmande makt/undandragande.

Stod/partners:
Hamnmyndigheter: operativa flodesavvikelser, terminaldata, oklar lastinformation.
MCEF: samlad konsekvensbedomning for samhéllsekonomi/beredskap.

Social (S)

Indikatorer: samordnade protestnarrativ kopplade till energipriser/levnadskostnader, snabb
polarisering, kampanjer mot Ukraina-stod/EU-linje.

Primért ansvar / ledning:
MCEF: psykologiskt forsvar, resiliens, samordning av ldgesbild om samhallspaverkan.

Sépo: om social mobilisering kopplas till frimmande makt/otillborlig paverkan.
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Stod/partners:

EI/PTS: faktaunderlag som neutraliserar “tekniska” falska pastdenden
(energi/telekom).

Information (I)

Indikatorer: synkade “tekniska problem”-narrativ vid leverans-/prisfordndring, plotslig
“expertflora”, attacker mot exportkontroll/forsvar, skuldskifte-narrativ.

Primért ansvar / ledning:
MCEF: upptickt och motverkanskommunikation, samordning med samhaéllsaktorer.

Sépo: paverkansoperationer och kopplingar till frimmande makt.

Stod/partners:
PTS: telekomrelaterade incidenter och informationsmiljo kopplat till operatorer.

EI: energisystemrelaterade narrativ, hindelseforklaringar.
Infrastructure (I) — kritisk infrastruktur

Indikatorer: STS-omlastningar/dark-fleet-monster, abrupta lager-/ruttférandringar, dgar-
/driftsforandringar via frontbolag, cyber/sabotage med svag attribuering.

Primért ansvar / ledning:
EI: energiinfrastruktur, driftstabilitet, beredskapsétgarder och systemrisk.
PTS: elektronisk kommunikation, redundans, incidentrapportering.
Hamnmyndigheter: hamn/terminal-drift, AIS-mdnster, last- och anlopsavvikelser.
MCEF: samordning av kritisk infrastruktur-resiliens och tvérsektoriell lagesbild.
Sdpo: sdkerhetsskydd, sabotage/underrittelsehot mot skyddsobjekt och kritiska noder.

Tullverket: kontrollpunkter i logistikledet (floden, dokumentation, ursprung).

Overgripande syntes: foretagen som moduliira hybridverktyg

Sett i PMESII-perspektiv fungerar ROSNEFT, GAZPROM och ROSTEC som specialiserade
men samverkande moduler 1 rysk hybridkrigforing:

— GAZPROM destabiliserar system och samhéllsekonomi (E/T)

— ROSNEFT bygger politiska beroenden via kapital och energi (E/P)
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ROSTEC projicerar militért inflytande via industri och export (M/E)

Tillsammans tacker de huvuddelen av PMESII-spektrumet utan att krdva 6ppen militér
konfrontation. Detta forklarar varfor rysk paverkan efter 2014 varit bade svar att bemota och
langsiktigt effektiv: den sker sektorsvis, juridiskt fragmenterat och ofta under troskeln for
traditionella sdkerhetspolitiska svar.

Sammanfattning

Strategiska foretag i Ryssland dr hybridinstitutioner — samtidigt bolag och statliga
verktyg.

Ekonomiska beslut (pris, leverans, investering) kan anvéndas politiskt utan att bryta
avtal.

Siloviki fungerar som bryggor mellan sdkerhet, ekonomi och politik.

Kriminalitet och selektiv legalitet dr inte avvikelser — de &r styrmedel.

Detta &r den modell som Ryssland senare projicerar externt i form av energipaverkan,
sanktionsundandragande, proxy-bolag och ekonomisk infiltration i Europa
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Sammanfattande hotbild: andra ryska statskontrollerade verksamheter med hog
relevans for Sverige

Utover GAZPROM, ROSNEFT och ROSTEC finns flera ryska statskontrollerade eller statligt
orkestrerade verksamheter som utgor jimforbara — och i vissa avseenden mer svardetekterade
— hot mot Sverige. Gemensamt for dem é&r att de verkar i granslandet mellan civil verksamhet,
statlig styrning och underrittelse-/paverkanslogik, och att de kan utnyttja 6ppenhet,
marknadsformer och juridisk fornekbarhet i Sverige och EU.

Tre exempel i de mest kritiska branscherna enligt PMESII, dir hotbilden mot Sverige
bedoms vara storst.

1. Cyber, it och underrittelseniira teknik
PMESII: Information / Infrastructure / Military
Exempel: KASPERSKY (och underriittelseniira ekosystem)

Den ryska cyber- och IT-sektorn, sarskilt inom sékerhetsprogramvara, utgor ett systemhot i
Informations- och Infrastrukturdominen. Aven nir foretag upptriider som kommersiella
aktorer &r de 1 praktiken underkastade rysk lagstiftning, inklusive krav pa samarbete med
sakerhetstjénster.

KASPERSKY ér det mest vilkidnda exemplet. Bolaget har under ldng tid haft stark nérvaro i
Europa och Norden och erbjuder produkter som, per definition, kréver djup systematkomst.
Aven utan bevis for aktiv manipulation innebir detta en strukturell sirbarhet:
uppdateringskanaler, telemetri och kodbas kan utnyttjas for underréttelseinhdmtning,
kartlaggning eller i vérsta fall forberedelse for sabotage.

For Sverige dr hotet inte begrénsat till enskilda produkter, utan till ekosystemet av IT-tjénster,
konsulter, molnkopplingar och underleverantérer med ryska band. I ett PMESII-perspektiv
innebdr detta att informationsdoménen kan angripas via infrastrukturella beroenden, med
potentiell militér relevans vid kris eller konflikt.

Hotets kidrna: Inte aktiv cyberattack i vardagstid — utan strategisk dtkomst och
forhandspositionering.
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2. Kirnkraft, energi och kritisk teknik
PMESII: Infrastructure / Political / Economic
Exempel: ROSATOM

ROSATOM iér i PMESII-termer ett av de farligaste ryska instrumenten mot europeiska stater,
eftersom verksamheten kombinerar kritisk infrastruktur, langsiktiga kontrakt, tekniskt
beroende och politisk hévstang.

Bolaget erbjuder inte bara kirnbrénsle och teknik, utan hela paket: finansiering, utbildning,
driftstdd och avfallshantering. Detta skapar decennielénga beroenden. Aven om Sverige inte
bygger nya reaktorer med ROSATOM, paverkas Sverige indirekt genom EU:s och
ndromrddets energisystem, brinslecykler och gemensam elmarknad.

ROSATOM har dessutom i flera ldnder fungerat som politisk paverkanskanal, dér
energisdkerhet kopplas till utrikespolitisk lojalitet eller aterhallsamhet mot Ryssland. For
Sverige innebir detta risk for strategisk inldsning i ett europeiskt energisystem dér ryska
intressen fortfarande kan utdva péverkan, trots sanktioner.

Hotets kédrna: Infrastrukturberoende som politiskt vapen, med extremt 1dng tidshorisisont.
3. Transport, sjofart och logistik
PMESII: Infrastructure / Economic / Military

Exempel: rysk statskontrollerad sjofart, hamn- och logistikintressen kopplade till staten
(sarskilt via ryska statliga transport- och handelsstrukturer)

Transport- och logistiksektorn dr en underskattad men kritisk hotvektor for Sverige, sérskilt 1
Ostersjoregionen. Ryska statliga och statskontrollerade aktorer har historiskt haft intressen i
sjofart, rederier, hamntjinster, forsékring och bulktransporter.

I ett hybridperspektiv handlar hotet inte frimst om militér blockad, utan om:
1. kartliggning av floden,
II.  atkomst till hamn- och terminalinformation,
L. mojlighet till sabotage, fordrdjning eller desinformation vid kris.

I kombination med dark fleet-fenomenet, sanktionsundandragande och bristande transparens i
dgarstrukturer utgor detta en systemrisk for Sveriges forsorjningsberedskap.
Transportdoménen dr dessutom central for militér rorlighet inom NATO, vilket ger direkt
militér relevans.

Hotets kédrna: Kontroll 6ver tempo, riktning och sarbarhet i samhaéllskritiska floden.
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Samlad analys — de storsta hoten i PMESII-perspektiv

De storsta hoten mot Sverige fran andra ryska statskontrollerade verksamheter dn
GAZPROM, ROSNEFT och ROSTEC kan sammanfattas i tre overgripande mekanismer:

I.  Forhandspositionering i kritiska system:
IT, energi och logistik anvénds for att skapa latent atkomst som kan aktiveras vid
kris.

II.  Langsiktig beroendebyggnad snarare in akut piverkan:
Kontrakt, teknikval och standarder laser in samhillen 6ver tid.

III.  Fornekbarhet genom marknadsform:
All verksamhet kan forsvaras som kommersiell, teknisk eller juridisk — tills den
anvénds strategiskt.

I PMESII-termer ar hoten mot Sverige i1 forsta hand koncentrerade till:
Infrastructure (energi, IT, transport)
Information (underrittelse, narrativ, systemétkomst)
Economic (floden, beroenden, sanktionsresiliens)

Den militéra effekten dr oftast sekunddr men avgdrande i skarpt ldge.
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KAPITEL 10 — SVERIGESPECIFIK HOTPRIORITERING — TOPP 10
(PMESII/HYBRID)

1. Forhandspositionering i IT/OT (informationsteknik/operational technology) i kritisk
infrastruktur

PMESII: Information / Infrastructure

Varfor topp 1: Systemétkomst i driftmiljoer (OT), identitetshantering, uppdateringskedjor och
underleverantérer mojliggdr kartldggning och sabotageforberedelse utan att nagot “hénder”
forrédn 1 skarpt lége.

2. Paverkan och sabotage mot energisystemet (el, fjirrvirme, brinslelogistik)

PMESII: Infrastructure / Economic / Political
Kérna: Storningar, desinformation vid incidenter, samt beroenden i import/logistik och
prissignalers samhaéllseffekt.

3. Logistik och hamnar i Ostersjé- och vistkustfloden

PMESII: Infrastructure / Economic / Military
Kaérna: Tillgéng till hamn/terminaldata, flodesstyrning, “legitima” aktorer som ger
underrittelsendra atkomst, samt sanktionsundandragande/dark fleet-relaterade monster.

4. Dual-use och forsvarsindustriellt kunskapslickage via mellanhiinder

PMESII: Military / Economic / Information
Kirna: Komponentanskaffning, rekrytering av kompetens, konsultkedjor, aterexport.
Péaverkar bade svensk forsvarsforméga och Rysslands.

5. Finans, handel och AML — sanktionsundandragande och kapitalrorelser

PMESII: Economic / Political
Kérna: Frontbolag, traders, nya dgarstrukturer, skenavtal, samt anvindning av EU/SE-
jurisdiktion for legitimitet.

6. Underrittelseinhimtning via kommersiella ekosystem

PMESII: Information / Political
Kérna: Affarsnitverk, event, konsultrelationer, akademi, teknikpartners, “due diligence”-
luckor. Fokus pa beslutsfattare, upphandlingar och sarbarheter.

7. Informationspdverkan riktad mot svensk sammanhillning och forsvarsvilja

PMESII: Information / Social / Political
Kérna: Narrativ om energi, inflation, NATO, Ukraina-stod, “elit vs folk”, samt exploatering
av lokala konflikter. Syfte: polarisering och beslutsforlamning.
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8. Telekom- och satellitberoenden (inkl. underhéill/leverantorsled)

PMESII: Infrastructure / Information
Kérna: Redundans, incidenthantering, supply chain-risker och integritets-
/signalspaningsrelevanta ytor.

9. Kommuner och kommunala bolag som “mjuka mal”

PMESII: Infrastructure / Economic / Social
Kérna: Upphandlingar, fastigheter, hamnar, energi, IT-drift. Ofta lagre
sakerhetsskyddsmognad och stora konsekvenser vid storning.

10. Strategiska rdvaror, avancerad tillverkning och FoU

PMESII: Economic / Military / Infrastructure
Kérna: Indirekta beroenden, teknologiska flaskhalsar, exportkontroll, samt 14ngsiktig
forsvagning av svensk industriell bas.

Exempel pa svenska verksamheter som ir exponerade for Topp-10 risker

Exemplen dr konkreta, verklighetsnéra exempel pa foretag och verksamheter 1
Sverige vilka illustrerar respektive Topp-10-risk, utan att antyda ndgon form av otillborligt
beteende. Syftet ér att peka pa riskexponering och sarbarhet, inte anklagelse.

Exemplen dr valda for att de dr systemiskt relevanta i PMESII-mening och vilkénda for
svenska beslutsfattare.

Svenska exempel per top-10-risk (PMESII/hybrid)

1. Forhandspositionering i IT/OT (informationsteknik/operational technology) i kritisk
infrastruktur

PMESII: Information / Infrastructure
Svenska exempel:

Vattenfall — elproduktion, nét och industriella styrsystem (OT).
E.ON Sverige — el- och virmedistribution med komplex leverantdrskedja.

Varfor relevant: OT-miljoer kréver fjérrsupport, uppdateringar och underhall — attraktiva ytor
for underrittelsendra forhandspositionering via leverantorsled.

2. Energisystempaverkan (el, virme, brinslelogistik)

PMESII: Infrastructure / Economic / Political
Svenska exempel:

Svenska kraftnit — systembalans, driftsdkerhet.
Preem — raffinering och briansleforsorjning.

OKQS8 — distributionsled med samhillskritisk betydelse.
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Varfor relevant: Energiincidenter far omedelbara samhillseffekter och ar tacksamma maél for
informationspaverkan (“tekniska problem”, “marknadslogik”™).

3. Logistik, hamnar och forsorjningsfloden

PMESII: Infrastructure / Economic / Military
Svenska exempel:

Goteborgs Hamn — Sveriges storsta hamn.
A.P. Moller — Maersk (stor nidrvaro i Sverige).
Stena Line — ro-ro, passagerare, gods.

Varfor relevant: Hamn- och terminaldata, ruttplanering och lastinformation &r strategiskt
vérdefullt vid kris eller mobilisering.

4. Dual-use och forsvarsindustriellt kunskapslickage

PMESII: Military / Economic / Information
Svenska exempel:

Saab — avancerad forsvars- och sensorsystemkompetens.
Ericsson — dual-use teknik, radio, kryptering.
ABB Sverige — industriell automation, kraftsystem.

Varfor relevant: Kompetensrekrytering, konsulter, underleverantdrer och dterexport ér vanliga
grazonsvektorer.

5. Finans, handel och AML — sanktionsundandragande

PMESII: Economic / Political
Svenska exempel:

SEB, Swedbank, Nordea — exponering mot handel, rederier, energi.
Handelsbanken — foretagskunder i kénsliga sektorer.
Carnegie — formdgna kunder och family offices.

Nasdaq och NGM — handelsplatser for noterade bolag och aktier, verktyg for
penningtvitt.

Varfor relevant: Frontbolag, traders och transitjurisdiktioner kan nyttja svenska finansiella
ekosystem for legitimitet ekonomisk brottslighet och penningtvitt.
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6. Kommersiell underrittelseinhimtning via affarsekosystem

PMESII: Information / Political
Svenska exempel:

Almega (branschforum).
IVA (policy/teknikdialog).
Storre management- och teknikkonsulter verksamma 1 Sverige.

Varfor relevant: Event, nétverk, rddgivning och upphandlingar ger mjuk atkomst till
beslutsmiljoer.

7. Informationspidverkan mot sammanhéllning och forsvarsvilja

PMESII: Information / Social / Political
Svenska exempel (arenor snarare in bolag):

Sociala plattformar, alternativa medier, kommentarsfalt kopplade till energi, NATO
och levnadskostnader.

Mediestrukturer dér innehall kan amplifieras via bot-nit eller koordinerade narrativ.
Varfor relevant: Lag kostnad, hog rackvidd, stark effekt pa beslutsvilja.
8. Telekom och satellitberoenden

PMESII: Infrastructure / Information
Svenska exempel:

Telia — nationell operatdr.

Telenor Sverige.

Ericsson — leverantorsled.
Varfor relevant: Redundans, mjukvara och leverantdrsrelationer ér avgorande i kris.
9. Kommuner och kommunala bolag

PMESII: Infrastructure / Economic / Social
Svenska exempel:

Stockholm Exergi — fjérrvarme.
Goteborg Energi.

Kommunala hamn- och fastighetsbolag.

Varfor relevant: Ofta lagre sdkerhetsskyddsmognad, stora konsekvenser vid stérning.
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10. Strategiska rdvaror, avancerad tillverkning och FoU

PMESII: Economic / Military / Infrastructure
Svenska exempel:

LKAB — kritiska mineraler.
Sandvik, SSAB — avancerad tillverkning.

Varfor relevant: Langsiktiga beroenden, teknikval och leverantorspositioner.

Viktig slutmarkering

Dessa exempel illustrerar var hot kan uppstd, inte att hot redan foreligger. Den gemensamma
ndmnaren dr systemisk betydelse i PMESII-termer: ddr civila marknader méter nationell
Sdkerhet. Just ddrfor krdvs sdkerhetsskydd, bolagsstyrning och Totalférsvarstdink dven i
verksamheter som formellt dr kommersiella.

Koppling till siikerhetsskyddslagstiftning och bolagsstyrning
Sidkerhetsskyddslagen: vad den i praktiken behover finga i dessa hot

Sédkerhetsskydd handlar inte bara om hemlig information — utan om sékerhetskénslig
verksamhet, vilket i svensk kontext ofta dr drift, system, leveransforméga och
samhallskritiska floden. De storsta glappen brukar uppstd nér foretag/organisationer:

1. Underskattar OT och leverantorskedjor som sékerhetskidnsliga (det &r bara drift/IT”).

2. Gor affdrer/upphandlingar dér kontroll och inflytande flyttas via driftavtal,
fjérrsupport, underhall, licenser eller molnkopplingar.

3. Har stark informationssdkerhet men svag personalsékerhet och sdkerhetsskyddade
upphandlingar.

Konsekvens: For att mota Topp 10-listan behover sikerhetsskyddsarbetet vara “system- och
flodesorienterat”, inte bara “klassningsorienterat”.

Praktisk brygga: Topp 10 skapar behov av en styrmodell (kort)

I.  Om hotet ror Infrastructure/OT/telekom/energi/logistik: behandla
som sdkerhetsskyddad verksamhet och krdv sdkerhetsskyddad upphandling +
kontinuitetskrav.

II.  Om hotet rér Economic/AML/sanktioner: skala upp due diligence,
transaktionsmonitorering och dgargranskning som strategiskt riskomrade.

1. Om hotet ror Information/Social: integrera psykologiskt forsvar-resiliens i krisledning
och kommunikation (inte bara PR).

65

© CorpSec International AB - 2026



C CORPSEC A\ Sékerhetsbranschen

Bolagsstyrning: styrelsens miniminivé i en hybridmiljo

For svenska bolag (dven privata) i kritiska sektorer bor styrelsen behandla detta
som enterprise risk (strategisk risk), inte [T-risk.

Tre styrelsekrav som ofta saknas:

a. Agar- och kontrollanalys i leverantorsled (beneficial ownership, jurisdiktion,
inflytandekanaler).

b. Sanktions- och exportkontroll som styrelsefriga, inte bara compliance.

c. Resiliens-KPI:er: redundans, aterstartstid, beroende av enskilda leverantorer,
fjarratkomstpunkter, logistikberoenden.

Styrelseformat som fungerar:

a. Inrédtta ett “Security & Resilience Committee” eller tydliggdr mandat i
revisionsutskottet.

b. Kriv kvartalsvis rapportering pa: (i) leverantorsrisk, (ii) incidenttrend, (iii) geopolitisk
exponering, (iv) sdkerhetsskyddade avtal.

Forslag till styrelsepolicy for att mota de krav som den geopolitiska situationen kriver
Hybridrisk, sdkerhetsskydd och bolagsstyrning
Syfte och tillampning

Denna policy faststéller hur bolaget ska identifiera, styra och f6lja upp hybridrisker som
paverkar sékerhetskénslig verksamhet, kritisk infrastruktur och langsiktig affarsresiliens.
Policyn giller styrelse, ledning och samtliga verksamheter inklusive dotterbolag och kritiska
leverantorer.

Riskdefinition

Hybridrisk avser padverkan som sker under troskeln for 6ppen konflikt och kombinerar
ekonomiska, tekniska, informationsmaéssiga och infrastrukturella metoder. Riskerna uppstér
ofta via marknadsformer, kontrakt och leverantorsled, med hog fornekbarhet.

Styrelsens ansvar

Styrelsen ansvarar for att hybridrisk behandlas som strategisk foretagsrisk. Styrelsen ska
arligen faststilla riskaptit for sdkerhetskénslig verksamhet, besluta om resiliensmal samt
sdkerstilla att sdkerhetsskydd integreras i affarsstrategi, upphandling och investeringar.

Ledningens ansvar

VD ansvarar for genomforande. COO (Chief Operating Officer) ansvarar for infrastruktur,
kontinuitet och logistik. CFO (Chief Financial Officer) ansvarar for finansiell exponering,
sanktioner och AML. CTO (Chief Technology Officer)/CISO (Chief Information Security
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Officer) ansvarar for IT/OT, leverantorsled och teknisk resiliens. CHRO (Chief Human
Resource Officer) ansvarar for personalsékerhet och kompetensskydd.

Sidkerhetsskydd i praktiken

Sdkerhetsskydd ska tillimpas pa verksamheter dér drift, system, floden eller atkomst ar
kritiska for samhaéllsfunktion eller forsvar. Sékerhetsskyddad upphandling ska anvéndas nér
leverantorer far faktisk kontroll eller atkomst, inklusive fjarrsupport, licenser och
molntjénster.

Bolagsstyrning och uppfoljning

Styrelsen ska kvartalsvis fa rapportering om: (i) leverantdrs- och édgarrisk, (ii) incidenter och
indikatorer, (iii) geopolitisk exponering, (iv) resiliens-KPI:er (redundans, aterstartstid, single-
points-of-failure).

Ett Security & Resilience-utskott bor inréttas eller mandat ges till revisionsutskottet.
Beslutsprinciper

Afféarsbeslut som skapar langsiktigt beroende i kritiska system kriver styrelsebeslut.
Ekonomisk nytta far inte prioriteras dver forlust av kontroll, insyn eller dtertagbarhet. Avtal
ska innehalla exit-, audit- och incidentklausuler.

Samverkan

Bolaget ska ha etablerade kontaktviigar med relevanta myndigheter och branschorgan for
lagesbild, indikatorutbyte och incidenthantering

Strategisk slutsats for Sverige

Sveriges sarbarhet ligger inte i brist pa militdr formaga, utan i dppenhet, teknisk komplexitet
och beroenden i civila system. Rysk statskapitalism och statligt orkestrerad
nédringsverksamhet riktar in sig just dér: dér civilt och militirt méts, men ansvaret r splittrat.
Detta gor att hoten bist mots inte med enskilda forbud, utan genom:

a. systematisk PMESII-analys,
b. starkare koppling mellan Totalforsvaret och néringslivet,
c. tidig indikatorbaserad styrning snarare &n reaktiv krishantering.

d. lopande kunskapshdjande dtgirder for ledande befattningshavare i ndringsliv, politik
och statligt kontrollerade verksamheter

e. inforandet av obligatoriska krav som till exempel bakgrundskontroller och
sakerhetscertifiering av alla styrelseledamoter, ledande befattningshavare och
valberedningar i borsnoterade bolag.
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KAPITEL 11 — SVERIGE I FOKUS: TRE MARKNADER FOR PAVERKAN

I den hybridmilj6 som beskrivits i detta kapitel kan néringslivet inte ldngre betraktas som en
neutral arena skild fran sdkerhetspolitiken. Svenska foretag ér inte bara potentiella offer for
ekonomisk brottslighet, utan kan — medvetet eller omedvetet — bli plattformar for strategisk
paverkan.

Acta Publicas analys visar hur foretag anvénds for att etablera nirvaro, bygga relationer och
skapa ekonomiska beroenden. For nédringslivet innebér detta ett behov av att

utveckla sdkerhetsmedveten bolagsstyrning. Det handlar inte om politisering av affarsbeslut,
utan om att forsta att dgarstruktur, finansiering, partnerskap och leverantdrskedjor i dag har
sakerhetspolitiska implikationer.

Har finns en tydlig parallell till efterkrigstidens utveckling i andra europeiska lédnder, dér
foretag successivt integrerats i totalforsvarstdnkandet. For svensk del innebar detta att due
diligence, compliance och riskhantering behdver kompletteras med geopolitisk riskanalys —
sarskilt 1 sektorer med strategisk betydelse eller hog exponering mot internationella floden

Niringslivet — dgande, partnerskap och leverantorskedjor

Den forsta marknaden som identifieras i Acta Publicas material dr nédringslivet. I den ryska
hybridmodellen utgor foretag inte enbart ekonomiska enheter, utan potentiella
underrittelseplattformar och inflytandekanaler. Detta sker sdllan genom dppna dvertaganden
eller fientliga handlingar, utan genom gradvis integration i affarsnitverk, kapitalfloden och
leverantorskedjor. Ett foretag som etableras eller forvérvas i Sverige kan fungera som
kontaktpunkt mot leverantdrer, kunder, kommuner och myndigheter. Genom dessa relationer
skapas tillgéng till information, paverkan 6ver beslut och mojlighet att identifiera sérbarheter.
Den strategiska vinsten ligger dérfor inte i kortsiktig Ionsamhet, utan i langsiktig
positionering.

Atgirder for att minska paverkan i niiringslivet

a. For att minska pdverkan i niringslivet behdver Sverige och svenska foretag stirka sin
formaga att bedoma risk utifran strategisk effekt snarare &n enbart legala formalia. Forst
och frimst kravs en tydligare normbildning dér geopolitisk risk blir en del av
foretagsstyrning, sérskilt i branscher som é&r infrastrukturbédrande eller teknologiskt
kénsliga. Detta bor operationaliseras genom att styrelser och ledningar ges ett tydligt
ansvar for sidkerhetsrelaterad risk, i linje med hur man hanterar finansiell och
regulatorisk risk. Nér ansvar dr tydligt blir det ocksé mojligt att f6lja upp.

b. En central atgérd dr att utveckla due diligence fran traditionell compliance
till sakerhetsinformerad due diligence, dér dgarstrukturer, finansieringskdllor,
affarspartners och leverantdrskedjor granskas utifran kopplingsrisker, aterkommande
mellanled och monster som tyder pa proxy- eller frontbolagsuppldgg. Hér dr mélet inte
att kriminalisera affédrsrelationer, utan att reducera exponering och undvika langsiktiga
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beroenden som senare kan utnyttjas. I praktiken kriver detta att foretag har tillgang till
relevant underrittelse- och riskinformation, vilket motiverar en mer formaliserad dialog
mellan ndringsliv och ansvariga myndigheter inom ramen for skyddsviard verksambhet.

Vidare behover Sverige skapa tydligare och mer praktiska mekanismer for att hantera
risk vid investeringar, forvérv och kritiska leverantorsavtal. Detta handlar inte
nddvindigtvis om generella forbud, utan om att bygga processer som fangar upp risk
tidigt och mojliggor villkor, sdkerhetskrav eller i vissa fall avradan. Det innebér ocksa
att foretagens interna sidkerhetsfunktioner maste stirkas: informationssékerhet,
personsikerhet, resiliensplanering och incidentberedskap bor ses som delar av
affarskontinuitet, inte som sidofunktioner.

Slutligen behdver ndringslivet formaga att hantera paverkan i granslandet mellan
ekonomi och opinion. Informationspaverkan riktar sig ofta mot varumaérken, leveranser
och sociala konfliktytor. Foretag méste darfor ha beredskap for att identifiera och
hantera koordinerade narrativangrepp, sarskilt i samband med geopolitisk kris,
sanktioner eller leveransstdrningar. Den mest effektiva motatgarden ar formégan att
agera snabbt, transparent och konsekvent, och att minska risken for intern polarisering
genom tydlig kriskommunikation och robusta rutiner.

Bolags- och individcertifiering for att verka pa bors. Nasdaq och NGM méste uppdatera
sina villkor for emittenter och stidlla motsvarande krav pé riskutbildning som man har
avseende borsregler med mera.

Finanssektorn — kapitalfloden, penningtviitt och grizoner

Den andra marknaden dr finanssektorn, dar hotet dr sdrskilt komplext eftersom det ofta
upptrader som fullt legitima transaktioner. Acta Publicas material visar hur kapital kan rora
sig genom flera led, jurisdiktioner och bolag utan att ndgon enskild aktor bryter mot gillande
regelverk. I hybridlogik &r detta avgdrande. Finansiella floden fungerar som blodomloppet for
andra paverkansmedel: cyberoperationer, informationskampanjer, logistik och proxies kraver
finansiering. Nér kapital kan tvittas, omstruktureras och aterinvesteras i legala verksamheter
suddas griansen mellan kriminalitet och geopolitik ut.

Atgirder for att minska paverkan i finanssektorn

a.

Den finansiella motstdndskraften behdver bygga pa en dvergéng fran
transaktionscentrerad kontroll till ndtverks- och mdnstercentrerad kontroll. Det
viktigaste steget &r att stirka kapaciteten att identifiera strukturer som aterkommer over
tid: samma mdjliggorare, samma bolagskedjor, samma jurisdiktioner, samma typer av
mellanhédnder. Detta kréver analytiska metoder som i hogre grad liknar
underréttelseanalys dn traditionell regelefterlevnad. For att detta ska fungera maste
informationsdelning mellan banker, tillsynsmyndigheter och brottsbekdmpande
myndigheter vara praktiskt mojlig, snabb och riéttssiker.
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b.

En andra atgérd dr att sdkerstdlla att riskbedomningar integrerar sanktionsevasion och
hybridkopplingar som explicit riskkategori. Sanktionsevasion &r inte enbart ett
internationellt regelbrott; det d4r en mojliggorare for fortsatt aggression och
destabilisering. Finansiella aktorer behover dérfor ha interna processer som inte bara
kontrollerar sanktionstrdffar pd individ- eller bolagsnamn, utan dven fangar upp
indirekta uppligg via dgarkedjor, bulvaner och ompaketerade floden.

Vidare behover Sverige fokusera pé de delar av finanssystemet dér transparensen ér
strukturellt lagre och mdjliggérarindustrin stérre: komplexa bolagsstrukturer, vissa typer
av investmentupplédgg, grinsoverskridande transaktioner med svag insyn och tjénster
som kan anvindas for att dolja verkligt huvudmannaskap. Hér handlar atgérderna om att
hdja friktionen: 6kad kravstdllning pd dokumentation, tydligare ansvar hos
mellanhédnder och skérpt tillsyn dér riskbilden motiverar det.

Slutligen méste finanssektorn ses som en del av Sveriges totala motstandskraft. Ett vil
fungerande system for rapportering av misstankta transaktioner dr nédvandigt men
otillrackligt om responsen blir ldngsam och fragmenterad. For att minska paverkan
behover det finnas snabbare mekanismer for samordnad prioritering av d&renden med
tydlig sékerhetspolitisk dimension, dir mélet inte bara &r lagforing utan att bryta floden,
stoppa mojliggoérare och reducera angriparens handlingsutrymme.

Offentlig sektor — kommuner, regioner och upphandling

Den tredje marknaden &r offentlig sektor. Har uppstar hybridmodellens mest kansliga

dilemma. Svenska myndigheter och kommuner 4r bundna av lag, transparens och
likabehandling. Dessa principer ar grundldggande for demokratin, men de kan ocksé
exploateras av aktdrer som agerar strategiskt under lagens yta. Acta Publicas rapport visar hur
foretag och individer med kopplingar till ryska kriminella nitverk kan delta i upphandlingar,
etablera verksamhet och skapa beroenden utan att formella hinder uppstér. Detta innebir inte
nddvindigtvis att regelverket ar felaktigt, utan att det ofta saknar sékerhetspolitisk dimension.

Atgirder for att minska paverkan i offentlig sektor

a.

Den mest avgorande dtgirden i offentlig sektor dr att integrera sikerhetsperspektiv i
verksamheter som traditionellt betraktats som administrativa eller ekonomiska.
Kommunal och regional upphandling, IT-drift, fastighetsforvaltning, omsorgstjanster
och infrastrukturtjdnster maste i storre utstrdckning analyseras som potentiella
angreppsytor. Det innebdr att upphandlings- och leverantdrsstyrning behdver
kompletteras med sdkerhetskrav och riskbedomningar som gar bortom pris, kapacitet
och formell regelefterlevnad.

For att detta ska vara mojligt krivs tydligare nationellt stdd till kommuner och regioner.
I dag varierar sdkerhetskompetens och resurser kraftigt. En effektiv motatgérd ar dérfor
att utveckla gemensamma riskmodeller, vigledningar och praktiska stodstrukturer som
kan anvéndas i upphandling, leverantdrskontroll och avtalsuppf6ljning. Detta bor
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kombineras med en forbéttrad forméga att genomfora bakgrundskontroller och
dgandekontroller ndr verksamheten &r skyddsvérd eller nér leverantoren far tillgéng till
kritiska system.

c. En andra atgérd dr att starka tillsyn och uppf6ljning under avtalets hela livscykel.
Hybridpaverkan sker ofta genom gradvis etablering: forst ett kontrakt, dérefter
underleverantorer, dérefter teknisk atkomst eller ekonomiskt beroende. Offentlig sektor
behover darfor bygga rutiner som inte enbart granskar leverantoren vid
upphandlingstillfillet, utan 16pande beddomer fordndringar i dgarstruktur, personal,
underleverantorskedjor och incidentmonster.

d. Slutligen maste den juridiska formalismen kompletteras med en praktisk forméga att
agera pa riskindikationer dven nir brott inte kan styrkas. Detta kriver inte att
rittssdkerheten Overges, men att man bygger beslutskedjor dér sdkerhetsbedomningar
kan leda till proportionella atgérder: krav pa dtgirdsplan, begriansad atkomst, forstarkt
kontroll, eller i vissa fall avveckling av beroenden. Den offentliga sektorns
motstdndskraft vilar i slutinden pa dess forméga att minska sarbarheter innan de kan
utnyttjas.
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KAPITEL 12 — STRATEGISKA IMPLIKATIONER FOR SVERIGE OCH
EUROPA

Forslag till 12 reformspér som tillsammans minimerar paverkan i Marknad I-III och samtidigt
binder ihop cyber, FIMI och fysisk sabotageproblematik:

a) Nationellt “griazonsmandat” for samordning
Etablera en tydlig operativ modell for hur svaga signaler 6ver sektorer ska végas
samman (ekonomi + cyber + FIMI + fysisk paverkan). Acta understryker att
fragmentering gynnar motstdndaren.

b) Siikerhetsinformerad due diligence som norm i strategiska sektorer
Komplettera juridisk/finansiell DD med dgarkedjeanalys, mojliggorarled,
sanktionskopplingar och underrittelseperspektiv.

c) Skifte i finans: frin kundrisk till systemrisk
Byggkrav och metoder for natverksanalys (aterkommande mgjliggorare, kedjor,
jurisdiktioner), i linje med Actas kérninsikt.

d) Kommunal/regional miniminiva for cybersikerhet i kritiska funktioner
Sarskilt vatten, fastighet, vardnéra system och IT-drift; koppla upphandling till
faktiska sékerhetskrav.

e) “Informationsresiliens” som obligatorisk del i krisledning
FIMI hanteras parallellt med teknisk incident, inte efterat.

f) Upphandling som séikerhetsinstrument
Infor standardiserade sékerhetsklausuler: dgartransparens, underleverantdrskontroll,
fordndringsplikt, revisionsritt, incidentrapportering, exit-klausuler. Acta pekar ut
upphandling som frontlinje.

g) Stirkt investering- och dgargranskning i skyddsvird verksamhet
Sverige har redan FDI-screening via ISP; nyttja det som praktiskt nav och integrera
erfarenheter i kommunal/bolagsstyrning.

h) Kritisk infrastruktur till havs: juridik + 6vervakning + respons
Utveckla lagstiftnings- och samverkanslinjer for undervattenskablar dér attribution ar
svér; SIPRI pekar pd réttsliga hinder och behov av lagstiftningsvégar.

1) Kompetenslyft i offentlig sektor (geopolitik + ekonomisk brottslighet +
underrittelsemetodik)
Acta: utbildning &r akut och offentlig sektor ar sérskilt utsatt.

J) Majliggorarbekimpning: mélvakter, bolagskedjor, identitetsmissbruk
Flytta fokus frin “enstaka bolag” till ekosystem: registrering, verklig huvudman,
kontroll 6ver flera led.
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k) Sanktionsevasion som sikerhetshot i praktiken
Bygg operativa processer ddr sanktionsefterlevnad, exportkontroll och ekonomisk
brottslighet knyts till hybridbilden.

1) Ovning och miitning: “kampanjlogik” i stiillet for incidentlogik
Infor aterkommande dvningar som simulerar kedjor: cyber — desinformation —
leverantorskris — fysisk storning.

m) Verifiering och certifiering av ledande befattningshavare, styrelser och
valberedning

Policypaket — frin atgirder till sammanhallen svensk policy
Policy 1: Erkénn statstjinande kriminalitet som nationellt sakerhetshot

Sverige bor formellt erkidnna organiserad brottslighet och ekonomisk infiltration kopplad till
frimmande makt som ett nationellt sdkerhetshot. Detta kréver att sdkerhetsperspektivet
integreras 1 politikomrdden som nédringsliv, finans, upphandling och regional forvaltning —
inte enbart 1 forsvar och underrittelse.

Policy 2: Sékerhetsinformerad due diligence som nationell standard

I strategiska sektorer ska due diligence omfatta dgarkedjor, verkligt huvudmannaskap,
finansiering, mojliggdrarstrukturer och geopolitisk risk. Detta bor inféras som norm i statliga
bolag, kommunala bolag och verksamheter av samhaéllskritisk betydelse.

Policy 3: Skifte fran kundrisk till systemrisk i finanssektorn

Finansiell tillsyn ska prioritera nitverks- och monsteranalys. Informationsdelning mellan
banker, tillsynsmyndigheter och brottsbekdimpande organ ska mojliggora snabb identifiering
av aterkommande mojliggdrare, malvakter och strukturer.

Policy 4: Upphandling som sédkerhetsinstrument

Offentlig upphandling ska systematiskt inkludera sidkerhetskrav, dgar- och
underleverantdrskontroller samt ritt till uppfoljning och hévning vid férdandrad riskprofil.
Upphandling betraktas ddrmed som en del av totalforsvaret.

Policy 5: Nationell baslinje for cybersdkerhet i kommuner och regioner

Alla kommuner och regioner ska uppfylla en gemensam miniminiva for cybersdkerhet i
kritiska funktioner (vatten, fastighet, IT-drift, vardnira system), med statligt stod for
kompetens och implementering.

Policy 6: Informationspaverkan som del av krisledning
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FIMI ska hanteras parallellt med tekniska och fysiska incidenter. Kommuner, regioner och
myndigheter ska ha rutiner for snabb faktapublicering, rykteshantering och samordnad
kommunikation.

Policy 7: Starkt skydd mot ekonomisk infiltration i offentlig sektor

Kommuner och regioner ska ges tydliga mandat och stod for att beakta sékerhetsrisk vid
tillstdnd, etablering, bidrag och driftavtal — dven nér formella lagovertradelser inte kan
styrkas.

Policy 8: Fokus pa mojliggorarstrukturer

Atgiirder ska riktas mot malvakter, skenbolag, identitetsmissbruk och professionella
mdjliggorare. Bekdmpning av dessa strukturer ger hog sikerhetseffekt till relativt lag kostnad.

Policy 9: Sanktionsevasion som operativt sikerhetshot

Sanktionsefterlevnad ska integreras i nationell sdkerhetsplanering. Sanktionsundandragande
ska mdtas med snabba, samordnade atgarder for att bryta floden, inte enbart med
efterhandsjuridik.

Policy 10: Utbildning som kérna i motstdndskraft

Obligatorisk utbildning i hybridkrigféring, ekonomisk brottslighet och sékerhetsrisk ska
inforas for nyckelroller i kommuner, regioner, statliga bolag och strategiska foretag.

Policy 11: Kampanjlogik i 6vning och planering

Ovningar och beredskapsplanering ska utgi frdn kampanjlogik, dir cyber, paverkan, ekonomi
och fysisk subversion samverkar over tid, snarare én isolerade scenarier.

Policy 12: Sammanhaéllen nationell tillimpning

Slutligen kravs en sammanhallen nationell tillimpning dér fragmentering motverkas genom
gemensamma hotbilder, samordning och tydligt politiskt ansvar.
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AVSLUTANDE ANALYS, SAMMANFATTNING OCH
REKOMMENDATION

Denna rapport har genom ett l&ngt historiskt, institutionellt och systemanalytiskt perspektiv
visat att rysk organiserad brottslighet inte kan forstas som ett avvikande eller parasitiskt
fenomen vid sidan av staten. Tvartom framtrader kriminalitet, informella natverk och
grazonsekonomier som aterkommande och funktionella komponenter i rysk statlig
maktutdvning. Fran tsartidens razboyniki via Gulags tvangsekonomi och vory v zakone till
dagens hybridkrigforing.

Under krigstroskeln 16per en tydlig kontinuitet: nir formella institutioner varit svaga,
ineffektiva eller politiskt oprioriterade har informella och ofta kriminella strukturer ersatt,
kompletterat eller absorberats av staten. Det dr denna strukturella logik — snarare 4n enskilda
aktorer — som utgdr kdrnan 1 hotbilden.

Rapportens samlade analys visar att den moderna ryska staten bor forstds som en hybridstat,
dér gransen mellan lagligt och olagligt, offentligt och privat, statligt och kriminellt dr
medvetet flytande. Denna flytande gréns dr inte ett tecken pé systemkollaps, utan pé
systemfunktion. Organiserad brottslighet anvinds modulért: som verktyg for
kapitalackumulation, sanktionsundandragande, informationspéverkan, fysisk subversion och
strategisk paverkan pé andra staters samhéllsstrukturer. I detta perspektiv blir kriminalitet inte
ett ordningsproblem utan en styrningsmetod, integrerad i statens sétt att skapa handlingsfrihet
och strategisk effekt.

For Sverige och Europa innebir detta ett fundamentalt analytiskt skifte. Hotet fran Ryssland
manifesteras sdllan genom 6ppna militéra angrepp (med undantag av Ukraina) eller tydliga
brottsliga handlingar. I stillet verkar det genom vardagliga strukturer: bolagsidgande,
kapitalfléden, leverantdrskedjor, upphandlingar, informationsmiljoer och juridiska grazoner.
Var och en av dessa foreteelser kan framsté som isolerad, laglig eller administrativt hanterbar.
Forst nédr de betraktas som delar av ett sammanhidngande system framtréder deras strategiska
betydelse. Det dr ackumulationen av sma, fornekbara handlingar som skapar systemisk effekt
och undergraver motstandskraft, tillit och strategiskt handlingsutrymme.

Rapportens slutsats dr darfor att Sverige inte star infor ett framtida hot, utan befinner sig mitt i
ett pagéende strukturellt angrepp. Ett reaktivt, incidentbaserat forhallningssétt — dir varje
héndelse bedoms for sig och inom sniva sektorsramar — dr otillrickligt. S& lange analys och
styrning bygger pa visterlindska antaganden om en tydlig atskillnad mellan stat och brott
riskerar centrala delar av hotbilden att forbli osynliga eller felklassificerade.

Mot denna bakgrund ér den dvergripande rekommendationen tydlig:

1. Sverige behover utveckla ett sammanhéllet, sdkerhetspolitiskt raster for analys
och styrning av ekonomiska, juridiska och institutionella processer.
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2. Detta innebdr att fragor om dgande, finansiering, upphandling, infrastruktur och
informationsmilj inte enbart kan behandlas som marknads-, forvaltnings- eller
rittsfragor, utan maste beddmas utifran deras potentiella strategiska funktion.

3. Tillsyn och regelverk behdver kompletteras med riskbaserad analys som tar
hojd for statstjanande kriminalitet och hybridpaverkan, dven nér dessa verkar
inom lagens formella ramar.

4. Vidare krdvs ett systematiskt kunskapslyft inom néringsliv, finanssektor och
offentlig forvaltning. Férmagan att identifiera strukturella monster, forsta
langsiktiga beroenden och tolka grazonsbeteenden maste stirkas genom
utbildning, gemensamma analysramar och bittre samverkan mellan
myndigheter och samhéllssektorer.

5. Slutligen bor Sverige, i nira samarbete med europeiska partners, utveckla
gemensamma normer och verktyg for att hantera denna typ av systemhot, som
per definition verskrider nationella och sektoriella grinser.

Sammanfattningsvis visar rapporten att hotet inte ytterst ligger i den ryska statens militara
kapacitet eller i enskilda kriminella nétverk, utan i en historiskt rotad styrningslogik dér
brottslighet, informella strukturer och statlig makt samverkar.

Att mota detta hot krdver dérfor inte bara fler regler eller hardare straff, utan en djupare
systemforstaelse och ett medvetet skifte fran reaktiv réttsstat till proaktiv strategisk resiliens.

Tillsammans utgor dessa policys en dvergang fran reaktiv forsvarshllning till strategisk
resiliens. De ér utformade for att bevara rittsstatens principer samtidigt som Sverige anpassar
sig till en sékerhetsmiljo ddr hot verkar genom laglighetens grénser.

Stockholm 2026
CORPSEC INTERNATIONAL AB

Jorgen Holmlund Thomas Ahlerup
Styrelseordforande och medgrundare VD och medgrundare
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BILAGA — BEDOMNING AVSEENDE FOREKOMST AV RYSK
BROTTSLIGHET MED KOPPLING TILL TRE SVENSKA RATTSFALL

Denna rapport utgér fran en jamforande analys av tre svenska brottmélsdomar — en fran
Sodertorns tingsritt (2025), Luled tingsrétt (2023) och en fran Solna tingsritt (2017) — vilka
behandlar avancerade uppldgg av grov organiserad penningtvétt och bedrageribrottslighet.
Genom en systematisk genomgéng av domarnas faktiska omsténdigheter identifieras
aterkommande strukturer, diribland anvandning av malvakter, bolagskonstruktioner, osanna
fakturor samt utnyttjande av kreditbaserade tillgangar sasom fordon, vilka omsatts,
vidareforséljs och i vissa fall exporteras utomlands.

Analysen visar att brottsuppldggen priglas av en funktionell arbetsdelning och en tydlig
ekonomisk logik, dir syftet dr att generera, omsitta och ddlja brottsvinster genom flerledade
transaktioner och griansdverskridande floden. Sérskilt framtrddande &r anvéindningen av
nédringspenningtvitt genom bolagsstrukturer och konton i flera led, vilket mdjliggor
integrering av illegala medel i den legala ekonomin.

Mot bakgrund av tidigare forskning och myndighetsrapporter, bland annat fran
Polismyndigheten och Brottsforebyggande radet, kan dessa monster forstds som forenliga
med etablerade former av organiserad brottslighet med rysksprakig anknytning. Samtidigt bor
kopplingen till Bratva och andra transnationella nétverk goras med analytisk forsiktighet, da
domarna i sig inte nddvindigtvis faststéller en saddan tillhorighet, utan snarare indikerar
likheter 1 modusoperandi och strukturella kdnnetecken.

I enskilda fall med bolag finns det ocksa kopplingar till ryska statliga intressen och med
uppldgg kring foretag och fastigheter.

Sammantaget pekar materialet pd att organiserad ekonomisk brottslighet av denna typ kan
uppvisa en hog grad av systemintegration och anpassningsformaga inom den svenska
kontexten, samtidigt som den underliggande systematiken inte alltid framtrader tydligt i
enskilda réttsfall. Detta understryker behovet av att analysera brottmalsdomar i ett bredare
sammanhang, dér enskilda avgdranden forstds som delar av storre kriminella natverk och
ekonomiska floden.
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Oversikt av brottsmal i svenska domstolar:
Fall 1:

Domstol: Solna tingsratt
Datum: 13 juni 2017

Mal nr: B 7679-15

Antal tilltalade: 16 personer

Domstol: Luled tingsratt
Datum: 2025-12-04

Mal nr: B 1621-23

Antal tilltalade: 3 personer

Domstol: Sodertorns tingsrétt
Datum: 7 november 2025
Mal nr: B 13688-25

Typ av mal: Grovt organiserad néringspenningtvétt

Omfattning: ca 384,9 miljoner kronor i transaktioner

Sa hir ser kopplingen ut, punkt for punkt:

1. Ledarstyrd men flexibel cellstruktur

A\ Sdkerhetsbranschen

Domen beskriver VS som chef 6ver verksamheten, med PM och AW i ledningsfunktioner
under honom, medan JB skotte administrationen och SK den operativa kontorsfunktionen.
Det ér en tydlig kérna och specialiserade underfunktioner snarare én ett 16st kompisgéng.

Det liknar vélkédnda monster i rysksprakig organiserad brottslighet i Europa: inte alltid en stel
pyramid, men ofta en stark kdrna som styr moduldra team, sirskilt i penningtvétt, bedrageri
och ekonomisk brottslighet. Europol beskriver dagens mest hotfulla ndtverk i EU som
flexibla, gransoverskridande och uppbyggda kring specialiserade roller snarare 4n traditionell
maffiahierarki.

2. Mélvakter, bolagskop och frontbolag

Domstolen beskriver hur 22 bolag anvindes som penningtvéttsbolag, att styrelserna bestod av
malvakter, att transaktioner genomfordes med deras BankID och att bolagen saknade legitim

verksamhet. Det dr en ndstan skolboksméssig anvindning av shell companies / straw directors
/nominee fronts.
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Det hér &r en central metod i rysksprékiga penningtvittsnatverk. NCA® pekar uttryckligen pa
ryska/rysktalande penningtvéttsnitverk som arbetar via foretagsstrukturer, bulvaner och
komplexa lager for att flytta brottsvinster. Europol lyfter ocksa fram anvéndningen av legala
affarsstrukturer som brottsverktyg.

3. Falsk fakturering som “service”

Aklagarens och domstolens beskrivning #r att kundbolag bestillde falska fakturor, betalade in
pengar till penningtvéttsbolag och=sedan fick tillbaka vérdet genom kontanter, bilar eller
andra utbetalningar minus en procentsats. Det &r inte bara penningtvitt, utan en tjdnstebaserad
“tvittplattform”.

Det hér ligger mycket néra den typ av industriell penningtvétt som i Europa ofta kopplas till
rysksprakiga nétverk: de fungerar som kriminella finansiella serviceleverantorer at andra
brott=aktdrer, inte bara at sig sjdlva. NCA och deras bedomning2025 séger att rysksprakiga
penningtvittsndtverk i mycket stor skala tvittar at annan allvarlig brottslighet.

4. Hog grad av professionalisering

I domen framgar att verksamheten hade sérskilda Telegram-chattar for fakturor, bankkonton,
saldon, betalningar och instruktioner. JB redovisade saldon; kontorstelefonen tog emot
bestdllningar; andra alias skdtte fakturering; olika personer formedlade kunder.

Detta liknar arbetsdelad, néstan foretagslik brottsdrift, vilket &r typiskt for avancerade
rysksprakiga nitverk: ekonomi, logistik, kundkontakt, tekniskt stod och riskhantering skiljs ét.
Europol framhaller att den mest hotfulla organiserade brottsligheten i EU drivs mer som
affarsverksamhet 4n som gatukriminalitet.

5. Telegram, alias och operativ sikerhet

Domstolen ldgger stor vikt vid Telegram-chattar, frekventa byten av alias och att samma
personer anvénder flera namn i olika grupper. VS kopplas till flera alias, och verksamheten
drevs i separata chattar for olika funktioner.

Detta passar in i rysksprakig organiserad brottslighet dir digital OPSEC!? &r central: alias,
chattsegmentering, rolluppdelning och begransad synlighet mellan deltagare. Det dr inte unikt
ryskt, men det dr mycket vanligt i rysksprakiga bedrégeri- och penningtvittsmiljoer.

6. Kontanter, bilar och internationella floden

Domstolen konstaterar omfattande kontanthantering, valutavaxling, bilkdp finansierade fran
“tvdttbolag”och att majoriteten av bilarna forts utomlands eller avregistrerats. Det forekom
ocksa utbetalningar till utldindska konton.

Den kombinationen med bankfloden, kontanter, bilar, internationella Gverforingar — ar
mycket typisk for rysksprakiga nétverk eftersom den blandar snabb omséttning med tillgdngar
som kan flyttas eller omséttas dver grinser. Europol och NCA beskriver just saidana
hybridfloden som centrala i modern organiserad penningtvitt.

° National Crime Agency

10 Operations Security (operativ siikerhet) dr en metod for att identifiera, skydda och kontrollera information som kan
anvindas av en motstdndare for att forsta bland annat intentioner, kapacitet, sdrbarheter eller operationer. Grunden i OPSEC
ar: att dven smd informationsfragment kan sammanfogas till en stérre underréttelsebild
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7. Malvaktsmarknad som affiarsresurs

Domen nédmner uttryckligen handel med malvakter och kop av foretag. I chattmaterialet finns
uppgifter om att VS “koper foretag och handlar med malvakter”, och att bolag viljs utifrdn
hur ldnge de kan anvindas innan de “brénns”.

Det hér dr ett mycket starkt typtecken. I ryskspréakig organiserad ekonomisk brottslighet
behandlas bolag, direktorer, konton och identiteter ofta som forbrukningsbara resurser i ett
kriminellt produktionssystem. NCA:s material om ryska “laundromat”-liknande uppldgg och
shell companies ligger néra detta.

8. Rysksprikig miljo, men inte bevisad “klassisk Bratva'!”

Utredningen byggde till stor del p4 meddelanden pa ryska och oversatta Telegram-chattar.
Flera centrala personer hade bakgrund i Lettland, Belarus, Ukraina eller rysksprékiga miljder,
och Soloviev hade - enligt chattmaterialet kopplingar mot St. Petersburg.

Det gor kopplingen till rysksprékig brottsmiljo stark. Men det riacker fortfarande inte for att
sdga att detta &r en klassisk “vory v zakone’- eller “Bratva”-struktur. Det som kan ségas med
hog sikerhet ér att mélet passar post-sovjetisk organiserad ekonomisk brottslighet mycket
bittre 4n exempelvis svensk gangkriminalitet eller en ren lokal ekobrottsgrupp.

Avslutningsvis

Sammanfattande kan ségas att de pdvisar anviandande av ett klassiskt diasporanétverk och
med typiska tecken pa relationsbaserad brottslighet. AV domen frdn Sodertdrn kan ocksé
pavisas en grad av industrialiserat penningtvéttssystem bade vad det giller teknik och
omfattning. Tillsammans pdvisar det en utveckling frdn informell till professionell
organiserad brottslighet

T véist anviinds “Bratva” ibland nistan synonymt med “ryska maffian”. Men pa ryska ér betydelsen bredare och mer
kulturell &n strikt organisatorisk.
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Om SiikerhetsBranschen

SékerhetsBranschen dr en medlems- och branschorganisation for séikerhetsforetag. Vi samlar
aktorer inom sikerhet och arbetar for att synliggdra branschen, driva viktiga fragor och bidra
till ett tryggare och sékrare Sverige.

Tillsammans med vara medlemmar och deras kunder ser vi hur hotbilder fordndras i
praktiken, och hur ett mer komplext geopolitiskt lage 6kar behovet av kunskap, medvetenhet
och gemensam forstielse.

Genom att sprida denna rapport vill vi bidra till en mer nyanserad och informerad diskussion
om de strukturer och hot som paverkar bade Sverige och Europa. Vi dr dvertygade om att
okad kunskap pa sikt stiarker samhéllets motstdndskraft och bidrar till att reducera risker.

Var forhoppning ar att rapporten ska vara ett stod for sévil beslutsfattare som praktiker. I en
tid dir hoten blir mer komplexa behdver ocksa var forstaelse bli det — och dar vill
SdkerhetsBranschen vara en aktiv del av 16sningen.
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